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Sammanfattning

Den lag som i media kommit att kallas "IPRED” héckt kénslor hos var och varannan
svensk. Denna artikel syftar till att finna klarlkeing hur effektiv lagen faktiskt &r.

Undersokningen har fokuserat pa de mojliga vagatinkringga lagen, hur trafiken rérande
den illegala fildelningen &ndrats sedan lagendtikéalande samt hur verkningsfull lagen ar
pa lang sikt.

Artikeln visar pa att anonymitetstjanster, sa soRN\vtunnlar, tillsammans med 6ppna
natverk samt det faktum att operatérer inte spafarmation gor det majligt for illegala
fildelare att forbli ostraffade. Vidare ar det mgjlatt den minskning av nedladdning som
hittills tycks ha skett, kan komma att 6ka igeakittmed att anonymitetstjanster utvecklas.
For att pa lang sikt minska den illegala nedladgemar det darfor tankbart att foretagen
maste méta kunden med nya tjanster och lésningar.



Introduktion

| takt med Internets framfart och den allt snabliakaiska utvecklingen har manga
valetablerade branscher kommit i gungning. Nagrdemssa ar film- och musikbranschen. Till
féljd av en minskande forsaljning av bland annat&kivor och DVD-filmer har
upphovsrattsinnehavares bristande mojlighet agtgattning for de produkter de tillverkat allt
mer statt i fokus. Resultatet kom att bli inforanale EU-direktivet som i folkmun kallas for
IPRED. Debatten som foljt inférandet av lagen "@#titsliga sanktioner pa immaterialrattens
omrade” har natt enorma proportioner. Var och vaaarsvensk tycks ha en asikt kring den
svenska versionen av IPRED och manga upprorda fistdnojts fran saval anhangare som
motstandare.

Syfte

Utan att ta hansyn till hur manniskors integriteh doretags ratt att fa betalt for sina
prestationer star i proportion till varandra syffa@nna artikel till att titta narmare pa hur
verkningsfull lagen ar.

Fragestallningar

« Finns det alternativ finns for den som vill kringggen?
e Har den illegala fildelningen minskat sedan lag&refttradande?
» Ar IPRED en effektiv l6sning pa lang sikt?

Metod

Nar denna artikel skrivs har den sa kallade IPR&d®h endast varit verksam i Sverige i en
dryg manad. Grundliga undersokningar, forskningstasoch o6vrig data lyser darav med sin
franvaro. Den information som inhamtats kommer §&frén juridiska dokument,
internetstatistik samt personer val insatta pa detra

Bakgrund

| januari 2003 lade EU-domstolen fram ett lagfdysdam kommit att kallas for IPRED
(Intellectual Property Rights Enforcement DirecjivEanken med forslaget var att stoppa
varumarkesintrang i kommersiell skala och darmedibm med forfalskade vardd. detta
forsta lagforslag ligger ingen specifik fokus pghpvsratt.| mars 2004 genomfordes
andringar i lagforslaget, vilka innebar bland anmtakravet pa att aktiviteten maste ske i
kommersiellt syfte togs bort. | denna andra versiomagforslaget 6kade ocksa fokus pa
upphovsrétten.

Bara en dryg manad efter det att lagforslaget lagts, i april samma ar, rostades det
igenom. Enligt direktivet skulle alla EU:s medleérsller ha implementerat lagen tva ar
senare. Sverige var en utav manga lander som igmtmreletta. Efter att ha blivit domda i
EU-domstolen till foljd av att direktivet inte imgrinenterats lade Sverige fram ett lagforslag i
juli 2007. Lagforslaget, som i Sverige fatt nami@ivilrattsliga sanktioner pa
immaterialrattens omrade” (fortsattningsvis i deartikel omnamnd som IPRED), ska bland
annat mojliggora fér upphovsrattsinnehavare attioimstol krava internetleverantorer pa
information angdende vem som star bakom en spdBifddress.

1 Abgs.gov.tr, Presentation av lagforslaget, 2009-05-12
2 Direktiv 2004/48/EG



Bara nagon vecka efter att lagforslaget lagts fr&werige gick EU:s Generaladvokat, Juliane
Kokott, ut och klargjorde att personrelateradektgfpgifter inte ar nagot som bor lamnas ut
till upphovsrattsinnehavare, utan endast till bef@myndighetét: Anledningen till

uttalandet var en konflikt mellan skivindustrin oett telefonbolag i Spanien. | januari 2008
avgjordes tvisten mellan de bada parterna i EU-dolers, dar skivindustrin inte ansags vara
berattigad att hamta ut information om internetaaé. | och med domen 6ppnades en
mojlighet upp for EU:s medlemslander att implememtirektivet efter eget tycke. | oktober
2008 rostade Sveriges regering igenom det tidiffamtagna lagforslaget, vilket mojliggor
utlamning av personinformation fran internetleveésagr. Sverige var som EU medlem
tvunget att infora direktiv 2004/48/EG, aven kalRRED, men den utformning som kom att
implementeras ar Sveriges egenframtagna vetsion

Huruvida Sverige gjorde ratt som utformade IPRE@elasa som den ser ut idag eller inte ar
flitigt omdebatterat. Klart ar dock att lagen akelatt kringga. Det finns en uppsjo utav
foretag som erbjuder anonymitetstjanster, vilkavarar eller rentav omojliggor
sammankoppling mellan en individ och en IP-adrieBsiga internetleverantorer later bli att
spara information som visar pa vem som disponerapecifik adress vid en viss tidpunkt

och det dyker upp alltfler fildelningsalternativka sander och tar emot filer pa ett sddant satt
att det &r narmast omgjligt att avgéra vem sonéiidare och vem som ar mottagare.

Kappar i hjulet for IPRED

Atminstone pé kort sikt kan IPRED férvantas paskyntiecklingen av anonymitetstjénster
och annan service som kan anvandas for att kriteggfn. Utvecklingen av nasta generations
fildelningsnatverk, sa kallade "darknets” har undégra ar gatt langsamt. Den nya
regleringen i Sverige i kombination med inférana@eimotsvarande lagar i exempelvis
Frankrike och England, kan nu komma att sattap@dennd.

Redan idag ar alternativen for den som vill fotsated illegal fildelning utan att riskera atal
ar manga. Har behandlas nagra av de vanligaste.

Leverantdrer sparar inte info

Huruvida internetleverantorer ska vara alagdapattsstrafikuppgifter eller inte regleras inte i
lagen, sa som den ser ut idag. | lagen om elelgkdnformation, fran 2003, star det dock att
trafikuppgifter inte ska sparas. Det finns darmedr®jlighet for foretagen att hanvisa till
lagen fr&n 2003 Om leverantdren blir ombedd att Iamna ut uppgtiredenne tvungen att
gora det, dock far det inte nagra pafoljder omiwket finns nagra uppgifter att lamna ut. Ett
resultat av detta ar att ett flertal operatoreribi@nd Tele2, Bahnhof och AllTele, meddelat
att de inte tanker spara information om sina anaémdAnledningen sags vara att de vill
skydda sina kunders integrifeAndra féretag som inte vagar ga fullt s& 1angtnmaljer att
spara information endast en kortare tid, ar blamta&Glocalnet och Tre.
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Ett nytt direktiv, 2006/24/EG, syftar till att ta@pgen detta kryphal i lagen och avser att
tvinga foretagen att spara uppgifterna i ettar.

VPN-tunnlar

VPN star for Virtual Private Network. VPN ar etiyat natverk som inte anvander verkliga
privata WAN:s. Natverket &r med andra ord virtuptitzat men fysiskt publikt. Inom VPN:s
sker en intern adressering. IP-adresser som detasunika inom natverket, men inte globalt.
VPN anvéander sig av IPSec for att skydda infornmetiosom skickas. IPSec ar en samling
protokoll som erbjuder sakerhet pa natverksnivalA®ec anvands i tunnellage etableras en
saker forbindelse mellan tva natverk, over vilkeit krypterade IP-paket skickas. Det ar
detta som kallas VPN-tunn&i.Med hjalp av tunneln kan alltsd den ursprungligegadaren
doljas. Den enda informationen mottagaren kan tadér avsandaren 'i slutet av tunneln’,
vilken alltsa inte &r samma som den verkliga avaéem

Bild fran http://www.datasolution.se/?cat=155

Internet

Din Dator VPN Nod

Din VPN Leverantorens
Internetleverantér Internetleverantor

Det finns idag ett flertal foretag som erbjuder ymitetstjanster i form av VPN-tunnlar.
Exempel pa sadana foretag ar Ipredator och Flakhbgmnsterna gar ut pa att anvandaren
vid registrering av ett konto anger ett anvandamamen inte nagra personuppgifter. Om
VPN-leverantoren sedan blir ombedd att lamna wrmétion om vem som anvant en viss IP-
adress ar anvandarnamnet den enda information aartékinas ut. Medan problematiken
kring att internetleverantdrer inte sparar infonmaiskulle avhjalpas med ett tillagg i lagen,
som tvingar till att behalla information om kunaeh IP-adresser, paverkas inte VPN-
tjiansterna. Den info de skulle ha att lamna ubéfdrande endast ett anvandarnamn.

Oppna tradlosa natverk

Oppna tradldsa natverk skapar ett problem for la@en en IP-adress begars ut fran en
internetleverantdr, vilken har behallit denna infiation, &r det fortfarande svart att fa igenom
en fallande dom i domstolen om IP-adressen fumditstt oppet tradlost natverk. Den som
star som abonnent for tjansten och darmed IP-agiiebghdver inte nodvandigtvis ha varit
aktiv i den illegala fildelningef? Det innebar att n&gon som inte besitter kunskaggkrur

man skyddar sitt tradlésa natverk skulle kunnalbiind for att ha laddad ner musik, trots att
den som egentligen ar den skyldige ar nagon okamdunyttjat det 6ppna natverket. D&
oppnande av tradlosa natverk till stor del forswédatillampning av lagen har det IPRED-
fientliga partiet "Piratpartiet” uppmanat alla anigare att 6ppna upp sina tradldsa naterk
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Vad har hant med trafiken?

Har trafiken minskat?

Séa vad har da IPRED haft for effekt pa svenskafittsning? Ett svar som stammer val
overens med verkligheten ar narmast omojligt attié&det inte finns nagon fullstandig
sammanstallning 6ver all Sveriges internettrafite Iheller gar det att urskilja hur stor del av
trafiken som avser fildelning. En fingervisning k&a dock kan fas genom att titta pa
Netnods sammanstallning dver den totala trafiken passerar deras fem noder. En stor del
av Sveriges internettrafik passerar har, men iihteadik. Globalt sett star p2p (peer-to-peer)
for ca 44 % av den totala trafikénDA fildelning i stor utstrackning utnyttjar p2miebar det
att en stor del av trafiken mycket val kan formidifér Netnod. Efter att ha studerat grafen
nedan, vilken visar den genomsnittliga totala kexfi per dygn det senaste aret, rader det
ingen tvekan om att internettrafiken minskade dskstmellan den sista mars och den forsta
april i ar. Visserligen finns inga garantier for aét ar just den minskade fildelningen som
star for sankningen men det &r anda ett rimlighgade att det ar en betydligt bidragande
faktor i och med den anmarkningsvarda skillnadeafikmangd mellan sista mars och férsta
april.

Bild: med tillstand fr&n Netnod (www.netnod.se)
Aggregate traffic ALL (Tue May 12 17:24:03 2009)
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Vidare kan vi ur grafen konstatera att nedladdningedan manadsskiftet mars/april legat pa
en nagorlunda stabil niva. Fragan ar da om slredtan dras att den illegala fildelningen
minskat till f6ljd av inférandet av IPRED? Om hénsndast tas till dagen fére och efter det
att lagen tradde i kraft kan en minskning av inettmafiken med ca 40 % konstateras. En
manad senare har ar minskningen istéllet ca 30 %.

14 Newsroom.cisco.com, 2009-05-18



Bild: med tillstand fran Netnod (www.netnod.se)

Aggregate traffic all (Tue May 12 17:24:10 2009)
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Grafen ovan visar den genomsnittstrafiken per digsenaste tva aren. Trafiken fluktuerar
tydligt under perioden. Varfor trafiken pa allvainder upp i juli 2008 &r precis som i manga
andra fall nar det galler internetanvandande omtGglit svara sakert pa. Manniskor har en
tendens att generera mindre trafik under ledighetardet ar fint vader osv. Detta en mojlig
forklaring till nedgangen i april, men inte tilltatppgangen i augusti blir sa kraftig.

En intressant och langt ifrdn omajlig forklaringulle kunna vara att svenska folket borjat
lagga upp forrad med upphovsrattsskyddat matenmalvember gick Beatrice Ask ut och
bekraftade det manga hoppats pa, att material iasdine den 1:a april inte skulle vara
giltigt vid en rattegdnd® | och med den utlovade amnestin &r det méjlighithga anvéandare
passade pa att ladda ner s& mycket som mojlighitaggens ikrafttradand®e sista
manaderna innan lagen skulle komma att trada t krafet darfor fullt majligt att enorma
mangder information laddats ner, som annars initesgjort det. Om den nuvarande
trafiknivan jamférs med nivan for ett ar sedanainmlet blev tillfalligt tillatet att ladda ner,
har trafiken inte minskat. Istallet har den dka, &n ytterst lite.

Ar IPRED ratt vag?

Den kanske viktigaste fragan av alla ar om rattiglheehavare i och med inférandet av
IPRED faktiskt kommer att 6ka sina intakter. Harstdjningen av exempelvis musik och film
verkligen 6kat? Och om den gjort det, kommer déahidig i takt med att nya lésningar for
att komma runt IPRED etablerar sig pa marknaden.

Hur paverkas forsaljningen av media av IPRED?

Siffror som skulle kunna visa pa hur forsaljninganmusik forandrats till f6ljd av IPRED
lyser &nnu med sin franvaro. Ett flertal forsaljareDVD-filmer sager sig dock ha sett en
kraftig 6kning av férsaljningen sedan IPRED trad&mft, daribland CDON och Boxnét.

Det ar i dagslaget omgjligt att veta om forsaljsingpgangen kommer att halla i sig eller om
den snart kommer att vanda. Risken finns dock fidnetlgdng. Som namns ovan skyndar
IPRED pa utvecklingen av teknik som gor det mojittforbli anonym vid fildelning,

darmed kan fildelare forbli utom rackhall for lag€m den breda massan tar till sig dessa

15 Svt.se, 2009-05-25
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tekniker ar det sannolikt att antalet fildelare bke&verige har musikanvandandet
revolutionerats i och med Spotifys fodelse. Dedrému oklart exakt vilken paverkan Spotify
har pa antalet illegala fildelare, men effektern&d@ligtvis positiva. Da filmbranschen ligger
efter musikbranschen vad galler att erbjuda pragtubd natet finns en risk att den illegala
fildelningen 6kar i takt med de nya anonymitetssjgma’’ Om forsaljningen av
upphovsrattsskyddat material nu 6kat pa grund anskaid fildelning kommer den rimligtvis
minska igen om fildelningen ater gar upp.

Kan man lagstifta bort problem kring nya innovation er?

Inférandet av IPRED pekar pa att Sveriges regetittgammans med Ovriga EU, tror pa
lagstiftning som ett satt att [dsa problemet. Rtefaforbundet vill prata mer om innehall och
mindre om teknik och menar att den illegala nedhaaigen inte kommer att minska oavsett
hur attraktiva tjanster foretagen erbjuderDet finns dock m&nga som &r av en annan &sikt.
Forskningsresultat visar pa att underhallningsitritusnaste anpassa sitt utbud till den nya
situationen, vad géaller exempelvis prissattning mettknadsforing? Enligt Clayton M.
Christiensen ar det ett stort misstag av foretagsieatt forsoka dvervinna nya, stérande
teknologier. Istallet for att motarbeta nya tekmypdw bor foretag anvanda dessa for att skapa
nya marknader och nya produktér.

Erbjuda alternativ battre an férbjuda?

Manga kritiker till IPRED foreslar att foretagerbatar fram attraktiva alternativ till
fildelningen. Undersodkningar visar att kundernailliga att betala for det som fildelas idag,
forutsatt att hogkvalitativt innehall finns lattingligt, att utbudet ar brett och att priset ar
ratt?* Nar det galler musikinkép ar dagens kunder irka lienagna att kopa hela cd-skivor
som kunder var for ett antal ar sedan, istalleskéipstaka latar. For att pa allvar ta upp
konkurrensen med den illegala fildelningen mastetéigen sankas styckpriserna pa latar
samt erbjuda abonnemangslésningar, dar kundead@alner fritt, for en fast sumrffa.

Slutsats

Det star klart att det finns gott om alternativ di@n som vill kringga den sa kallade IPRED-
lagen. VPN-tunnlar, 6ppna tradlésa natverk ocHalgtim att vissa operatorer véljer att inte
spara info om sina kunder &r bara nagra av kappdijnéet for IPRED.

Bristande mojlighet att mata trafiken som avsegiil fildelning medfor att inga bevis pa att
fildelningen minskat lagens ikrafttradande finnaAndikationer tyder dock pa det.
Huruvida denna trend ar bestaende eller inte agskdget for tidigt att dra nagra slutsatser
kring. Likfullt finns risk for att antalet fildela kan komma att 6ka i takt med
anonymitetstjansternas utveckling.

Det ar fullt mojligt att upphovsrattsinnehavarearhtiden tvingas erbjuda alternativ till den
illegala fildelningen for att pa allvar ta itu mdd ekonomiska problem den i dagslaget
orsakar.
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