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Sammanfattning

Med Okad trafik pa Internet och hogre krav pa tillganglighet och skalbarhet
i dagens samhalle stalls nya krav pa administratorer av webbplatser. De
behover standigt 6ka kapaciteten och sékerstélla tillgangligheten. Detta
kan astadkommas genom att lastbalansera mellan flera webbservrar som
tillsammans kan tjanstgora for att svara pa anvandares forfragningar. |
denna rapport presenteras flera olika tekniker for att lastbalansera trafiken
mellan webbservrar. De tekniker som pressenteras &r DNS-baserade, for-
delarbaserade och serverbaserade. For att uppna basta resultat foreslas att
en kombination av dessa tekniker anvands. Beroende pa kostnadskrav och
tillganglighetskrav kan olika tekniker anvandas. Den rekommenderade &r
en DNS-baserad teknik med adaptiva TTL-algoritmer i ett forsta steg for

att sedan anvanda serverbaserad teknik med paketomskrivning.
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1 Inledning

Dagens ¢kade anvandande av Internet ger behov av 6kad kapacitet pa oli-
ka webbplatser. Speciellt viktigt blir det for populéra webbplatser och vid
speciella handelser som t.ex. fotbolls-VM. Eftersom Internet mer och mer
anvands som primar informationskélla for bade privatpersoner och foretag
blir det mer aktuellt for aktorer att deras information har hog tillganglighet.
Om ett foretags webbplats vid ndgon tidpunkt inte &r tillganglig kan detta

ge anledning till forlorade kunder, intékter, samt ett skadat rykte.

Ovan namnda orsaker stéller krav pa systemadministratorer av webbplatser
att standigt 6ka serverkapaciteten. Detta kan astadkommas genom att speg-
la webbservrar sa att samma information finns tillganglig pa flera olika
webbadresser®. Det ger méjlighet for anvandaren att sjalv vélja vilken
webbserver denne vill anvanda. Men detta &r inte transparent? for anvanda-
ren, inte heller ger det webbserversystemet kontroll éver hur forfragningar

ska fordelas mellan de olika servrarna.

Som alternativ till att lata anvandaren vélja webbserver for att fordela tra-

fiken, kan en distribuerad arkitektur, som &r transparent anvéndas.

Ett distribuerat webbserversystem &r ett system som bestar av flera webb-
servrar, distribuerade pa ett LAN? eller WAN*, med en mekanism for att
fordela inkommande forfragningar mellan webbservrarna. Varje server i

systemet kan svara pa alla mojliga forfragningar. Informationen kan distri-

! webbadresser, t.ex. http://www.kth.se/student/. Med flera olika webbadresser menas
t.ex. http://www1.kth.se/, http://www2.kth.se/ och http://www3.kth.se/. Med dessa adres-
ser skulle samma information kunna erhéllas trots att varje adress refererar till varsin av
tre olika webbservrar. URL (Uniform Resource Locator) & den mer generella bendm-
ningen pa webbadress da den anvénds av andra tekniker 4n webben.

2 transparent betyder att det inte ar synligt fér anvandaren vad som hander i bakgrunden. |
fotnoten ovan om webbadresser s kan anvéandaren vélja mellan tre olika adresser for att
komma till resp. tre olika webbservrar med samma information. Om samma sak skulle
vara transparent innebdr det att anvandaren t.ex. anvander adressen http://www.kth.se/
och att webbserversystemet automatiskt valjer en av tre servrar utan anvandarens vetskap.
® LAN (Local Area Network) lokalt natverk som t.ex. anvands inom ett foretag

*WAN (Wide Area Network) stérre natverk som t.ex. anvands mellan avdelningar inom
ett foretag som &r beldgna i olika lander. Internet ar dven ett WAN
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bueras mellan servrarna antingen genom spegling’ eller genom informa-

tionsdelning®. [1]

Spegling av informationen fungerar bade for LAN- och WAN-webbserver-
system, medan informationsdelning endast fungerar for LAN-system. Ett
lastbalanserat webbserversystem anses vara lyckat om det upplevs som en
enda webbserver av anvandaren, da sdgs det vara transparent. | féljande
text behandlas flera olika typer av system som erbjuder just transparens.
Ingen av dessa kraver forandringar for anvandarens del utan endast webb-
serverns. Syftet med den har rapporten ar att presentera flera vanliga tek-
niker for att lastbalansera forfragningar mellan webbserverar for att uppna
hogsta majliga tillganglighet men ocksa med krav pa att tekniken &r pris-
vérd. De tekniker som behandlas &r DNS-baserad, fordelarbaserad och

serverbaserad.

2 DNS-baserade tekniker

DNS’ &r det system som anvands pa Internet for att versatta namn till IP-
adresser® och kan darfér erbjuda transparens for ett webbserversystem pé

élo

namnniva®. (L6sningar som erbjuder transparens pa 1P-niva'® beskrivs i

senare avsnitt).

Kluster-DNS benamner den DNS-server som anvands for webbserverklu-
stret’!. Kluster-DNS:en ar den DNS-server som ar auktoritativ'? for webb-

serverklustret och dversatter namn till en IP-adress for en webbserver. Det-

> spegling av information betyder att samma information &r kopierad till flera webbservar.
® informationsdelning betyder att flera servar delar p& en och samma externa harddisk.

" DNS (Domain Name System) ar den standard som anvénds pd Internet for att versétta
namn till IP-adresser. DNS bestar av ett hierarkiskt system av DNS-servrar sprida 6ver
manga lander.

8 |P-adresser ar adresser som t.ex. 192.168.0.1, vilka anvénds av IP (Internet Protocol) for
att adressera datorer. IP &r det protokoll som Internet bygger pa.

® hamnniva betyder att hela webbserversystemet delar pa ett namn men att varje enskild
webbserver har en egen IP-adress.

19 IP-nivA4 betyder att hela webbserversystemet har en och samma IP-adress &tminstone
sett fran anvéandarens perspektiv.

1 Kluster, ett system av lokalt sammankopplade datorer som arbetar som en enhet.

12 auktoritativ (eng. authorative) ar den DNS-server som &r primér och ansvarig for en
viss doman att svara pa fragor for den domanen.
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ta erbjuder flera moéjligheter for kluster-DNS:en att vélja vilken webbser-
vers IP-adress som ska anvandas for att fordela anvandarnas forfragningar
mellan webbservrarna. Figur 1 visar hela handelseforloppet for hur ett sy-

stem med DNS-baserad teknik fungerar. [1]

5
\
Server 1
» (IP-adress 1)
5
@ Mellanliggande
% ' DNS-servrar
Anvandare Webblasare
Steg 1: Adressforfragan (URL)
Steg 1'": Adressfofragan nar DNS Server N
Steg 2: (Webbserver IP-adress, TTL) valjs (IP-adress N)
Steg 3: Adresskoppling (namn -> adress 1)

Steg 3" Adresskoppling (namn -> adress 1)
Steg 4: HTTP-forfrAgan (adress 1)
Steg 5: HTTP-svar (adress 1)

Figur 1 DNS-baserad teknik for lastbalansering

DNS-forfragningar lagras tillfalligt'* pA DNS-servrar mellan anvandaren
och kluster-DNS:en for att minska natverkstrafiken. Detta medfor be-
gransningar i vilken kontroll kluster-DNS:en har pa hur anvéandares for-
fragningar fordelas mellan webbservarna. Aven webblasare har ofta ndgon

form av tillfallig lagring av kopplingen mellan IP-adress och namn.

Forutom att namn 6versatts till IP-adresser forser en kluster-DNS ett TTL-
véarde'* om hur lange informationen fér lagras tillfalligt. Nar en forfragning
gors sker det oftast genom flera mellanliggande DNS-servrar innan det nar
Kluster-DNS:en. Dessa mellanliggande DNS-servrar anvénder den tillfal-
ligt lagrade kopian av svaret for att senare svara pa likadana forfragningar

utan att vidarebefordra forfragningen till kluster-DNS:en. Nér tiden for

3 Med tillfallig lagring menas eng. caching.
Y TTL-varde (Time To Live) anger hur ménga sekunder ett svar pd en DNS-férfrégning
far lagras.
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TTL-vardet har gatt ut skickas nasta fraga till kluster-DNS:en som pa nytt

kan valja en webbservers IP-adress som svar.

Eftersom svar pa DNS-forfragningar lagras pa mellanliggande DNS-
servrar kan ett svar fran kluster-DNS:en nas av olika manga anvéndare be-
roende pa hur manga som anvander de mellanliggande servrarna. Detta
kan ge upphov till toppbelastningar i trafiken och éverlasting under en
langre tid till en och samma webbserver. Detta kan bara kontrolleras till en
begransad del av kluster-DNS:en genom att ange sma TTL-vérden for att
se till att DNS-forfragningar skickas till kluster-DNS:en mera regelbundet.
Det ideala for kontroll vore att satta TTL till noll sa att varje fraga nadde
Kluster-DNS:en. Problem som finns &r att mellanliggande DNS-servrar
eventuellt ignorerar sma TTL-varden. Dessutom sa anvander sig webblasa-
rens funktioner for tillfallig lagring inte nédvéndigtvis av TTL-vérden utan

kan mycket vél ha ett eget storre TTL-véarde. [1]

Nedan omnamns tva huvudmetoder for att fordela belastningen mellan
webbservrar som anvands av DNS-baserad teknik. Dels konstanta TTL-
algoritmer dar kluster-DNS:en anger webbserver baserat pa tillstandet for
webbservrarna och med ett konstant TTL-varde som &r lika for samtliga
forfragningar. Som alternativ finns adaptiva TTL-algoritmer som anger

TTL-varde beroende pa information fran server och/eller anvandare.

2.1 Konstanta TTL-algoritmer

Konstanta TTL-algoritmer kan grupperas efter vilken av systemets till-
standsinformation kluster-DNS:en anvander for att vélja webbserver, sa-
som ovillkorlig, anvandarbelastning eller anvandarens geografiska posi-

tion, serverbelastning eller ndgon kombination av dessa. [1]

2.1.1 Utan tillstandsinformation

Round Robin DNS (RR-DNS) ar en algoritm for att pa ett enkelt satt for-
dela forfragningar mellan servrar. Detta gors genom att for varje ny forfra-

gan ange nasta server tills man nar slutet av listan for att sedan borja om
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fran borjan. RR-DNS ger en obalanserad belastningsfordelning mellan
servrarna eftersom olika ménga anvandare frdn samma doman™ kan an-
vanda sig av mellanliggande servrar. Andra nackdelar &r att RR-DNS ig-
norerar serverkapacitet och tillganglighet. Darfor beh6vs andra alternativ

dar tillstand for systemet kan anvandas [1].

2.1.2 Med tillstdndsinformation

Information om servrarna ar nédvandigt for att hog tillganglighet ska upp-
nas. Genom att ignorera servrar som ar dverbelastade eller pa annat satt
inte &r tillgangliga okar tillgangligheten for webbserversystemet. Servrarna
kan aven rapportera till kluster-DNS:en med ett alarm om att de ar 6verbe-
lastade och inte bor véljas som svar pa DNS-forfragningar. En metod &r att

alltid vélja den minst belastade webbservern.

DNS-algoritmer blir mest effektiva da de anvander bade server- och an-
vandartillstandsinformation sdsom belastningen fran en viss doman, be-

lastningen pa servrarna och alarm fran servrarna [1].

2.2 Adaptiva TTL-algoritmer

Sned belastning pa ett webbserversystem uppstar dels pga. olika serverka-
pacitet och olika méangder anvandare fran olika domaner. Konstanta TTL-

algoritmer kan inte anpassas till forhallanden med sned belastning.

Webbserverbelastningen 6kar med TTL-vérdet oberoende av antalet an-
vandare i en doman, eftersom ett hogre TTL-vérde gor att kopplingen mel-
lan IP-adress och namn sparas av flera, da det existerar under en langre tid.
Genom att anpassa TTL-vardet dynamiskt efter server och anvandardoma-
nens uppskattade storlek kan en jamnare fordelning ske.

Adaptiva TTL algoritmer fungerar i tva steg. Forst valjs den mest passande

servern for att klara av den uppskattade belastningen fran den aktuella do-

15 domén &r en grupp med datorer. Dels kan det vara datorer som tillhor t.ex. kth.se-
domaénen, dels datorer som tillhér nagon viss IP-doman (de har IP-adresser inom samma
natverk).
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manen. | ett andra steg bestams TTL-vardet. DNS-forfragningar fran storre
domaner kommer att fa ett lagre TTL-varde sa att farre webbforfragningar
genereras. Sma domaner far istallet ett hogre TTL-varde for att jamna ut

belastningen. [1]

2.3 Jamforelse av DNS-baserade tekniker

Algoritmer baserade pa information om uppskattad belastning fran doma-
ner och alarm fran webbservar ger battre lastbalansering &n RR-DNS. En-
ligt Cardellini, Colajanni, och Yu ger adaptiva TTL-algoritmer bast resul-

tat for distribuerade webbserversystem.

3 Fordelarbaserade tekniker

For att astadkomma total kontroll 6ver hur forfragningar lastbalanseras kan
en centraliserad fordelare anvandas. Tekniken &r transparent for anvanda-
ren, dar fordelaren har en publik IP-adress och gdmmer webbservrarna
bakom sig. Det som skiljer olika fordelarbaserade system at ar hur anvan-
dare fordelas mellan webbservar sasom enkel eller dubbel paketomskriv-
ning®®, paketvidarebefordran'’ och HTTP-omdirigering™®. Samtliga anvan-
der sig oftast av enkla algoritmer for att bestdimma till vilken webbserver

som foérdelningen ska ske, detta for att minska férdréjning av fordelningen.

3.1 Enkel omskrivning

Enligt Dias et al. anvands en TCP-router™ som fordelare dar omskrivning

av IP-adressen och TCP-huvudet sker. Férdelaren har en publik IP-adress

16 paketomskrivning, Internet &r baserat pa Internet Protocol (IP) som bl.a. erbjuder adres-
sering. Tillsammans med TCP (Transport Control Protocol) erbjuder IP en tillforlitlig
forbindelse for datadverféring som sker i form av paket. Férdelaren skriver om paket som
ar adresserade till denne for att sedan skicka dem till utvald webbserver pa det privata
nétet. Den information som skrivs om ar bl.a. mottagarens och séndarens IP-adress bero-
ende pa vilken teknik som anvands.

7 paketvidarebefordran, Istallet for att skriva om IP-paketet kan informationen i lanklag-
rets huvud (t.ex. MAC-adressen nar det galler Ethernet-natverk) dndras pa samma satt
som nar paket vidarebefordras av en router.

8 HTTP (Hypertext Transfer Protocol) &r det protokoll som anvands pa Internet for att
kommunicera mellan en webblasare och en webbserver. HTTP-omdirigering bestar av att
webbservern svarar till webblasaren att for att na den sokta webbadressen sa ska webbla-
saren hamta information ifran angiven adress.

¥ En TCP-router (mer generellt p eng. ar layer 4 switch) arbetar i huvudsak pé det fjarde
lagret (Transportlagret) i OSI-modellens protokollstack
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som den byter ut mot en av webbservrarnas. Fordelaren sparar information
om aktuella TCP-forbindelser for att kunna skicka fler paket fran samma
séndare till samma mottagare. Nar webbservern har svaret ar redo skickar
den det direkt till anvandaren utan att ga via fordelaren. For att anvandaren
ska fortsatta kommunicera med fordelaren byter webbservern ut sin adress
mot fordelarens. Om en webbserver slutar fungera raderas den fran forde-
larens lista Over mojliga servrar. En TCP-router med enkel omskrivning
kan tillsammans med en DNS-baserad l6sning utokas fran LAN- till
WAN-system. [2]

3.2 Dubbel omskrivning

Server 1
(IP-adress 1)
—
Fordelare
R 4 ﬁ
Q (PUDIK IP-
' ___adress) ___ 5
S 7
Anvandare Webblasare \L

Steg 1: HTTP-forfragan (publik IP-adress)

Steg 2: Webbserver valjs

Steg 3: Paketomskrivning (publik -> adress 1)

Steg 4: Paketet skickas

Steg 5: Webbservern skickar alla paket till fordelaren
Steg 6: Paketomskrivning (adress 1 -> publik)

Steg 7: HTTP-svar (publik IP-adress)

Server N
(IP-adress N)

Figur 2 Dubbel paketomskrivning med fordelare

System med dubbel omskrivning anvéander i grunden samma princip som
system med enkel omskrivning. For att ett system med enkel omskrivning
ska fungera behéver webbservern andras sa att den svarar med fordelarens
IP-adress istallet for sin egen. Denna forandring behdver inte géras nar ett
system med dubbel omskrivning anvands. Fordelaren fungerar som mel-
lanhand. Alla anvandare tror att de endast pratar med fordelaren och webb-
servarna tror att de bara har férdelaren som anvéndare. Figur 2 visar hela

hé&ndelseforloppet for hur en fordelare med dubbel omskrivning fungerar.
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Né&r webbservern har ett svar skickare den det till fordelaren eftersom det
var darifran fragan kom. Fordelaren skickar i sin tur svaret vidare till an-
vandaren. For att astadkomma detta skriver fordelaren om paket i bada

riktningar.

3.3 Paketvidarebefordran

Istallet for att skriva om IP-adressen kan paketen vidarebefordras pa sam-
ma sétt som med IP-routrar®®. En mojlighet &r att alla servrar befinner sig
pd samma LAN och att alla har samma IP-adress men att ARP? &r av-
stangt pa webbservrarna. Darfor kommer paketen till fordelaren, som ar
den enda enhet pa det lokala natverket som svarar pa ARP-forfragningar.
Déarfor adresseras alla paket till fordelaren som i sin tur kan skicka paketen
vidare utan att andra IP-adressen, endast MAC-adressen®’. Webbservrarna
svarar sedan direkt till anvandaren utan att svaret passerar fordelaren. Ef-
tersom webbservarna redan har samma IP-adress som fordelaren behdver
ingen andring av webbservern forutom att stanga av svar pa ARP-forfrag-

ningar.

3.4 HTTP-omdirigering

En fordelare kan ta emot alla HTTP-forfragningar for att sedan svara med
omdirigeringskommandon innehallande den mest passande webbservern.
Med denna metod behdver ingen omskrivning av IP-adresser goras. Vénte-
tiden blir nagot langre for anvandaren, eftersom webblasaren maste stélla

en fraga pa nytt efter att den fatt svaret om att omdirigering ska ske.

20 En IP-router arbetar i huvudsak pé det tredje lagret (Natverkslagret) i OSI-modellens
protokollstack och bendmns ofta generellt som layer 3 switch i engelsk facklitteratur detta
for att det ar det tredje lagret oavsett om IP anvénds eller ej. En IP-router ar kopplingen
mellan tva natverk. Den far paket fran det ena natverket, andrar MAC-adressen till en
adress pa det andra natverket dit paket sedan skickas.

2L ARP (Address Resolution Protocol) &r det protokoll som anvands pa det lanklagret i ett
Ethernet-natverk och dversatter IP-adresser till natverkskortens adresser.

2 MAC-adress (Media Access Control adress) ar for Ethernet-nétverk en adress som be-
star av 48 bitar i hexadecimalt som anvands for att adressera ett natverkskort.
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3.5 Jamforelse av fordelarbaserade tekniker

Eftersom det ofta &r fler utgaende paket &n inkommande Okar risken for att
en fordelare med dubbel omskrivning blir en flaskhals. Enkel omskrivning
tar bort en del av den dubbla omskrivningens problem da arbetet att skriva
om svarspaketen ar delegerat till webbservrarna. Men med enkel omskriv-
ning aterstar samma, extra, arbete som paketomskrivningen innebar. Med
HTTP-omdirigering blir det dubbelt s& manga TCP-forbindelser, men tek-
niken kan anvandas for bade LAN- och WAN-webbserversystem. [1]

4 Serverbaserade tekniker

Serverbaserade tekniker véljer webbserver i tva steg, forst anvands nagon
DNS-baserad teknik foér fordelning mellan webbservrar som i sin tur kan

omdirigera till en annan webbserver.

Serverbaserade tekniker anvander ingen centraliserad enhet utan alla
webbservar deltar i arbetet att lastbalansera. Enligt Cardellini, Colajanni,
och Yu loses de flesta DNS-baserade problem som ojdmn fordelning mel-
lan domadner nar webbservrarna kan omdirigera. Serverbaserade tekniker
skiljer sig at genom vilken teknik som anvands for att omdirigera paket.

Dels finns HTTP-omdirigering, dels paketomdirigering.

4.1 HTTP-omdirigering

Nar en anvandare gor en forfragan till en webbserver kan den svara med
ett HTTP-omdirigeringskommando sa att anvandaren bérjar anvanda en
annan server.

Omdirigering kan ske av olika anledningar, som att den aktuella servern &r
Overbelastad eller att en annan server ar geografiskt narmare. Antingen kan
hela domaner eller enskilda anvandare omdirigeras. Genom att enskilda

anvandare omdirigeras kan en mycket finjusterad kontroll uppnas. [1]

Information som kan anvandas for att bestdmma om, och till vilken webb-

server omdirigering ska ske &r serverbelastning, bandbredd och svarstider
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for respektive server. Genom att denna information regelbundet distribue-
ras mellan servrarna kan dessa vélja den uppskattat basta servern for en
viss anvandare. Att regelbundet skicka information mellan webbservrarna

skapar en viss extra trafik som dock inte namnvart paverkar resultatet. [1]

Med HTTP-omdirigering skickas ett svar till anvandaren om vilken server
denne ska anvénda istallet, vilket leder till dubbelt sa manga forfragningar.
Det dubbla antalet forfragningar blir den stérsta nackdelen for anvandaren

med HTTP-omdirigering eftersom den totala svarstiden okar.

4.2 Paketomdirigering

Paketomdirigering® fordelar forfragningar mellan webbservarna med RR-
DNS. Varje webbserver kan sedan omdirigera forfragningar genom att
skriva om paketen, vilket &r transparent for anvandaren. Den har metoden
fungerar pa liknande satt som den med enkel resp. dubbel omskrivning
med fordelarbaserade system. Skillnaden hér &r att ingen enda enhet tar
hand om fordelningen utan den gors av samtliga webbservrar. [3]

Tva olika metoder beskrivs av Bestavros et al. for att omdirigera paketen.
Den férsta bestar av en enkel hashfunktion®* som beraknar ett hashvarde
baserat pa sandarens IP och TCP-portnummer. Eftersom portnummer inte
finns tillganglig i HTTP-fragment® gor det metoden oanvandbar. En an-
nan metod &r att anvanda information om belastningen fran de andra
webbservrarna och sedan spara en tabell om varifran och vart paketen ska

omdirigeras. [3]

Paketomdirigering fungerar bade med LAN- och WAN-lGsningar. En
nackdel ar att det med WAN-I6sningar blir langre fordrojning da de olika

webbservrarna &r mer spridda &n med en LAN-16sning.

28 paketomdirigerings tekniken som beskrivs & DPR (Distributed Packet Rewriting) [3]
2 hashfunktion &r en funktion som éversétter en storre mangd indata till t.ex. ett mindre
tal (hashvarde) som anvands som index i en tabell for att snabbt fa ytterligare information.
% HTTP-fragment ar en del av ett HTTP-paket som har blivit uppdelad pga. att det var for
stort for att kunna sandas i ett TCP-paket. Den forsta paket innehaller information om
portnummer, vilket resterande delar inte gor.
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5 Diskussion och slutstats

Att uppnd ett system med hdg tillganglighet ar nagot som ar dnskvart for
ett webbserversystem. For att kunna uppna hog tillganglighet kravs att sy-
stemet &r fullstandigt redundant. Det vill séga ett fullstandigt redundant
system &r ett system som inte har nagon enskild del dar ett fel kan sla ut
hela systemet (single point of failure). Ett fordelarbaserat system anvander
en fordelare som hela systemet ar beroende av. Detta beroende gor det inte
lampligt att anvanda ett fordelarbaserat system for att uppna hog tillgang-
lighet. Det gar dock att kombinera flera fordelarbaserade system med t.ex.
DNS-baserad adaptiv teknik eller serverbaserade metoder for att fordela

trafiken mellan fordelarna.

En eller flera DNS-servrar kommer alltid att behdva anvéandas oavsett vad
man har i 6vrigt. Genom att anvanda mer dn en DNS-server uppnas hogre

tillganglighet.

Ett prisvért alternativ &r serverbaserad teknik med paketomdirigering efter-
som den inte lika stor fordréjning som HTTP-omdirigering ger och efter-
som serverbaserad teknik inte behGver nyttja nagon ytterligare hardvara
som en fordelare. For att sprida forfragningarna mellan webbservarna fore-
slas DNS-baserad teknik antingen med enkel RR-DNS eller hellre med de

mer avancerade adaptiva TTL-algoritmerna.
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