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Sammanfattning

BitTorrent ar det mest anvanda peer-to-peer (P2P-)protokollet och dess trafik star for minst
30% av den totala Internettrafiken i varlden.[1] Protokollet fungerar pa det sattet att det
effektiviserar overforingen av stora filer Gver natet genom att anvandare laddar upp sa snart
de har erhallit en liten del av filen. En anvandare som saknar just den biten kan da ladda ner
den och séaledes gar det snabbare for alla att fa de resterande delarna. ”Rare first”-algoritmen
som tillampas i BitTorrent-protokollet leder till att de flesta delar s smaningom kommer att
bli tillgangliga i natverket.

BitTorrents egenskaper, hur geniala de &n ma vara, skapar problem for Internetleverantorerna
eftersom ett stort antal uppkopplingar som anvander mycket bandbredd uppréttas mellan olika
Internetleverantdrers nat. Ett sétt att rétta till de problemen &r genom “traffic shaping”, vilket i
praktiken oftast innebédr en bandbreddsbegransning for BitTorrent-trafiken. For att kunna
implementera en sadan begransning maste naturligtvis Internetleverantérerna identifiera vad
som &r BitTorrent-trafik och vad som inte &r det. Detta kan goras genom att man inspekterar
portar som normalt anvands for BitTorrent-trafik eller ”deep packet inspection”, d.v.s. att man
undersoker paketen som skickas for att se om de &r BitTorrent-paket. Dessa tva
tillvagagangssatt kan BitTorrent-klienter stoppa genom att anvanda manga olika portar samt
genom att infora krypteringsalgoritmer. Ett tredje satt att sarskilja BitTorrent-trafik vore att
hitta en unik karakteristik som skiljer den fran ovrig trafik. Detta &r svarare att tillampa an de
tva tidigare namnda tillvagagangssatten, men ar ocksa svarare for BitTorrent-klienterna att
bygga runt.

Traffic shaping ar dock inte sarskilt populért hos de kunder som vill anvanda BitTorrent, och
darfor bor man som Internetleverantor verkligen tanka sig for innan man implementerar det.
Ett annat alternativ for att komma till rdatta med BitTorrent &r att anvanda sig av ”Cache
Discovery Protocol”, d.v.s att man laddar ner de for tillfallet populdraste filerna och hostar
dem pa Internetleverantorernas egen server. Nar en kund sedan vill ladda ner filen laddas den
fran Internetleverantoren istallet for en massa anvandare runt om i vérlden, vilket ger
snabbare nedladdning for kunden och mindre belastning for Internetleveranttren.

For dagens utbud av Internettrafik som bestar av en blandning av realtidsberoende trafik och
traditionell trafik, behodver Internetleverantrerna anvénda olika mekanismer for att garantera
en bra kvalité pa naten. Genom att identifiera BitTorrent-trafik och placera just denna trafik i
egna koer och dedikerade en specifik bandbredd for denna applikation kan 6vrig trafik
fungera pa ett tillfredstallande satt.
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1. Inledning

Internettrafiken okar i rasande fart. Ar 2002 var den totala Internettrafiken cirka 100 000
ganger storre an 1990.[2] Av den fantastiska mangden Internettrafik stdr P2P-protokollet
BitTorrent for mer &n en fjardedel. Varldens Internetleverantérer behdver mer och mer
kapacitet for att kunna tillgodose kundernas behov. Kanske finns det dock annat att gora an
att endast bygga ut kapaciteten?

Vi tyckte att det skulle vara intressant att fordjupa oss i &mnet just eftersom BitTorrent ar ett
sa valkant program som anvands vid distribuering av stora filer. Vi har i denna uppsats, inom
ramen for kursen Internetworking 2G1305, undersokt hur BitTorrent och traffic shaping av
BitTorrent-trafik fungerar. Vart syfte med uppsatsen &r att forsoka fordjupa oss i fragor som:
Hur kan man som utomstdende observator sarskilja BitTorrent-trafik fran annan
Internettrafik? Hur kan man som utomstdende forbattra eller forsamra villkoren for
BitTorrent-trafik och varfor skulle man som Internetleverantor vilja géra det?

For att erhalla en praktisk forstaelse for problematiken kring dessa fragor har vi utfort en rad
tester. Testerna har gatt ut pa att simulera atgarder som Internetleverantorer kan vidta for att
paverka vilka effekter BitTorrent-trafik far pa deras nét .



2. Introduktion till BitTorrent

BitTorrent ar namnet pa ett P2P-fildelningsprotokoll och den mjukvara som anvands for att
implementera det. Bada designades och skapades av programmeraren Bram Cohen, som skrev
programmet i Python. Hans syfte var att effektivisera Overforing av data pa natet.
Effektiviseringen ligger i att man genom redan under nedladdningen delar med sig av de delar
man laddat ned till andra anvandare som &nnu inte har dessa delar. Se nedanstaende bilder pa
fildelning utan och med BitTorrent:
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Figur 2.1 Fildelning utan BitTorrent Figur 2.2 Fildelning med BitTorrent

Det protokollet egentligen gor ar att bryta ner filen i mindre fragment, vanligtvis med en
storlek pa en kvarts megabyte (256 kb). BitTorrent ar konstruerat sa att det automatiskt valjer
ut de anvandare som har basta néatverksuppkopplingen utav alla som har de resterande
fragmenten av filen. Vidare fungerar BitTorrent-klienterna sa att de begér de filfragment som
ar tillgangliga pa minst antal “peers” vilket ar samlingsnamnet for bade “seeders” (enbart
uppladdare) och ”leechers” (nedladdare och uppladdare). ”Rare first”-algoritmen, d.v.s
forfragan efter de mest sallsynta delar, leder till att de flesta fragmenten kommer att bli
tillgangliga pa flera datorer. Pa detta sétt undviker man flaskhalsar. Filfragmenten laddas inte
ned i sekventiell niva eftersom man far en snabbare nedladdning nér sekvens offras. Nagra
nackdelar som finns ar till exempel att man inte kan streama en film som laddas ned med
BitTorrent.

Nar man val har fatt ner ett fragment anvands hashalgoritmen “Secure Hash Algorithm”
(SHA-1). I det hdr sammanhanget tillampas den for att kontrollera att datan inte ar korrupt.
Man “hashar” alltsa varje filfragment, sa snart den laddats ned i sin helhet, och jamfor det
med torrent-filen for att se om allt stammer.[3]

Allt detta leder som sagt till att anvandarna, nedladdarna, normalt far en komplett fil mycket
snabbare &n vid nedladdning med ett P2P-fildelningsprogram som endast har en lank mellan
en uppladdare och flera nedladdare. Dessutom sa besparas en enda uppladdare fran att bli
overbelastad. Fortfarande kravs det dock att det atminstone finns en seeder per torrent, d.v.s
en anvandare som har den kompletta filen. Annars spelare det ingen roll hur manga
nedladdare som finns, eftersom ingen av dem har de delar som saknas i natverket.



En annan faktor som gor att BitTorrent skiljer sig fran vanliga fildelningsprogram é&r att det
inte gar att soka efter filer. Snarare &r varije fil definierad genom sin egen torrent-fil. Denna fil
ar egentligen en liten pekare som innehaller foljande metadata: filnamnet, storleken och varije
filfragments hashkod (se Appendix B). En sadan fil 6ppnar man med en BitTorrent-klient,
t.ex. Azereus, pTorrent som sedan startas upp som en “seed node”, vilket later andra
anvandare att koppla upp sig och bdérja ladda ner. Nar mjukvaran val ar uppe och kor sker
foljande procedur automatiskt; torrent-filen pekar ut en BitTorrent-server, ocksa kant som
"tracker” (se Appendix C), dar man sedan far information om filen och eventuell anvéandare.
Den mangd anvandare som &r intresserade av samma fil brukar betecknas som svarm och det
ar trackern, servern, som koordinerar kommunikationen mellan dessa peers.

Pa sistone har man lyckats gora ett tillagg till protokollet, en extra funktion som gor att man
kan fortsatta dela ut filer som inte har ndgon aktiv server. Anvandarna fragar da varandra efter
filen som identifieras genom ett matematiskt fingeravtryck (fingerprinting), ett hashvarde,
vilket innebéar att man kan spara varandra.

Nar det galler nedladdningshastigheten beror den givetvis pa antalet seeders respektive antalet
leechers d.v.s hur stor svarmen ar, vilket bredband man har etc. Nar for manga forsoker att
ladda ner en fil samtidigt kan detta &ven hdmma nerladdningshastigheten eftersom servrar och
natforbindelserna blir dverbelastade. Detta brukar handa med valdigt eftertraktade filer i den
sekunden som de slapps. Notera dock att BitTorrent &r gjort sa att den ger bésta
nedladdningskapacitet till de personer som laddar upp mest. Detta fenomen kallas for ”leech
resistance” eftersom det motverkar att leechers férsoker ladda ner filen utan att ladda upp
nagonting till ndgon annan.

2.1 De tekniska aspekterna av protokollet BitTorrent
En BitTorrent-fil bestar av en metainfo-fil (med filandelse .torrent) och en tracker-fil. [4]

Metainfo-filen &r den fil som anvandaren forst stiftar bekantskap med vid nedladdandet av
torrent-filer och detta oftast via ett http-protokoll. Vanligast hittar man en torrent-fil i sin
webbldsare och véljer att ladda ner den. Metainfo-filens karaktar beskrivs i Appendix B. Nar
metafilen kors i en BitTorrent-klient ansluts nedladdaren till tracker-filen.

Tracker-filen ar den del av BitTirrent-protokollet som kopplar samman peers. Trackerns
karaktar och egenskaper beskrivs i Appendix C. Svaren fran trackern &ar “Bencoded
dictionaries”, vilket ar den typ av kodning som BitTorrent anvander for att strukturera och
skicka alla typer av sammanhangande data.[5]

En tracker response har antingen en nyckel, "failure reason” eller tva nycklar, “interval” och
peers. Failure reason pekar pa en strang som beskriver anledningen till felet. Interval pekar pa
antalet sekunder som nedladdaren ska vénta innan en forfragan skickas igen. Nyckeln peers
pekar pa listan som innehaller nycklarna peer 1D, IP-adress och port.



2.1.1 BitTorrents peer protokoll

BitTorrents “peer protocol” opererar Over TCP och fungerar effektivt utan att
socketinstallningar behover goras. Peer-uppkopplingarna &r symmetriska och meddelandena
som skickas i bada riktningarna ser likadana ut och data kan Overforas at ena eller andra
hallet. Sa snart ett fragment laddats ner och matchar hashningen annonseras till natverket att
anvandaren har erhallit den just nedladdade delen.

Uppkopplingar innehaller tva tillstand, var och en representerad av en etta eller nolla, vid
varje ande; “choked” eller “unchoked” samt ”interested” eller ”not interested”. Choking
indikerar att inga data kommer att skickas forrdn unchoking sker. Nodvéandigheten med
choking grundar sig pa flera faktorer men en av dem &r faktumet att "TCP Congestion
Control” inte fungerar effektivt nar det skickas ¢ver flera uppkopplingar. "TCP Congestion
Control” har uppgiften att forhindra Gverbelastning pa natverket. Choking tillater dven
anvandare att anvanda algoritmer for att forsikra sig om att halla en konsekvent
nedladdningshastighet.

En bra choking-algoritm ska kunna gora féljande: reglera antalet simultana uppladdningar for
att astadkomma en god TCP-prestation, snabbt kunna undvika véxelvis choking och
unchoking vilket kallas for "fibrillation” och det gér man genom att &ndra vem som ar choked
var tionde sekund. Detta tidsintervall &r tillrackligt for att TCP ska hinna sétta upp nya
uppkopplingar och lata dem komma upp till deras maximala kapacitet. Sedan ska denna
algoritm ocksa samverka med de anvandare som later en att ladda ner fran dem och sist men
inte minst ska den kunna da och da testa oanvanda uppkopplingar for att se om det finns nagra
som &r battre &n de nuvarande — detta fenomen har fatt namnet “Optimistic unchoking™.[6]

Optimistic unchoking gar ut pa att unchoka en enda peer oberoende av dess
uppladdningshastighet sd lange denne &r intresserad. Vilken peer som blir optimistiskt
unchoked roteras var 30:e sekund. Detta tidsintervall ar tillrackligt langt for att anvandaren
ska hinna ladda upp en komplett del.[7]

Varje BitTorrent-anvéndare unchokar automatiskt ett fixt antal andra anvandare, vanligtvis ar
denna siffra satt till 4, och beslutet att unchoka vilka anvéandare beror helt pa den nuvarande
nedladdningshastigheten. Att berdkna den nuvarande nedladdningshastigheten ar svarare an
man tror och den nuvarande implementationen anvander en rullande 20 sekunds period for
varje berakning. Tidigare anvanda choking-algoritmer utnyttjade informationen om langsiktig
overforingsmangd pa natet. Det var dock valdigt ineffektiv eftersom vardet for bandbredden
andras alldeles for snabbt dver tiden beroende pa vilka kéllor som forsvinner och vilka som
blir tillgangliga. Det ar givetvis bara de anvandare som har sdmst uppladdningshastighet, d.v.s
kommer med samsta bidraget till ens nedladdningshastighet, som chokas. Om anvéndaren har
en komplett fil och agerar seeder, da anvands uppladdningshastigheten istallet for
nedladdningshastigheten for att avgéra vem som ska unchokas.

Uppkopplingar etableras ndr den ena anden ar choked och den andra &r not interested. Sjalva
datadverforingen sker dock inte forrdn den ena sidan ar interested och den andra sidan av
uppkopplingen &ar unchoked. Detta ar orsaken till att intressestatusen alltid bor vara
uppdaterad. En nedladdare som for narvarande inte har nagot som den skulle vilja fraga efter
fran en annan peer i unchoked positionen maste visa brist pa intresse dven om denne &r
choked. Detta ar svart att implementera korrekt, men mojliggor for nedladdarna att se vilka
peers som kommer att borja ladda ner direkt nar de unchokas.



Nar data val overfors bor nedladdarna ha flera “piece requests” koat pa en gang for att fa en
god TCP-prestation, &ven ar kant som “pipelining”. De requests som inte kan skrivas direkt
till TCP-bufferten bor istallet koas upp i minnet istallet for i natverksbufferten pa
applikationsnivan. Da kan de namligen slangas nar en choke intréffar.[8]

2.1.2 BitTorrents Peer wire

"Peer wire”-protokollet bestdr av en handskakning som f6ljs av en I6pande och alternerande
strom av meddelande.

Handskakningen borjar med talet 19, f6ljd av strangen "BitTorrent- protokoll” (se figur 2.4 pa
sid. 6). Efter dessa headers kommer 8 reserverade bytes som har vérdet 0 i den nuvarande
implementationen. Sedan kommer en 20 bytes SHA-1-hashning av den Bencodade formen av
infovardet fran metainfo-filen. Om inte samma varde skickas fran bada hallen kopplas
uppkopplingen ner. Sist i handskakningen kommer en 20 bytes "Peer ID” som rapporteras i
tracker requests och finns tillganglig i peer-listorna i tracker responses. Om peer ID:et pa
mottagandets sida inte stammer dverens med det som man pa sandarsidan forvantat sig bryts

uppkopplingen.

2.1.3 BitTorrent-meddelande

Som vi namnde ovan finns det en rad mojliga meddelanden som kan skickas via BitTorrent-
protokollet. Dessa ar unchoke, choke, interested, not interested, have, bitfield, request, piece
och cancel. Meddelandena bérjar med en enda byte som anger dess typ:

e 0-choke

e 1-unchoke

e 2 -interested

e 3-notinterested

e 4-have

e 5 - bitfield
e 6 -request
e 7-piece

e 8- cancel

Meddelandena choke, unchoked samt interested och not interested beskrevs ovan.

Have-meddelandet innehaller ett nummer som beskriver indexet for den del som just
nedladdats och verifierats korrekt. Meddelandet bitfield skickas som forsta meddelande efter
handskakningen. Denna del indikerar vilka delar som den nedladdande klienten har tagit emot
och darmed kan dela ut sjalv.

Request har tre falt: ”index” for delen, "begin” som betecknar vad inom delen som ar begért
och "length” som &r delens langd. Piece-meddelandet ar uppbyggt pa samma satt som request
da dessa dr kopplade till varandra. Slutligen finns cancel som generellt sett endast skickas i
slutet av nedladdningen av en torrent-fil for att indikera att efterfragat paket har mottagits.



2.2 OSI-modellen och BitTorrent-protokollet

| figur 2.3 illustreras hur BitTorrent-protokollet forhaller sig till och anvander sig av andra
protokoll for overforing av data. Vi ser att BitTorrent &r ett hogniva-applikationsprotokoll
som anvander TCP for transport av data. Vidare anvands UDP som transport protokoll for att
sOka upp peers till den aktuella torrenten.

BitTorrent Applikation
TCP Src Port: 3005 Dst Port: 21827 Transport
IP Src 192.168.0.3 Dst 60.51.89.41 Natverk
Ethernet 11 Src (00:0d:9d:5d:22:76) Dst (00:17:08:2f:dd:12) | Datalank
Frame 16 (122 bytes on wire) Fysisk

Figur 2.3. Exempel pa ett handskakningspaket tillnérande BitTorrent trafik fangat med hjalp av Ethereal.

Om man tittar narmare pa BitTorrent-protokollet i paketet ovan syns att Ethereal fangar upp
bland annat SHA1 hash-koden och Peer ID. Peer ID:et innehaller information om bland annat
vilken typ av klient som anvéandaren kor sina torrent-nedladdningar i.[9]

I Transmission Control Protocol, Src Port: 3005 (3005), Dst Port: 21827 (21
< BitTorrent
Protocol Name Length: 19
Protocol Name: BitTorrent protocol
Reserved Extension Bytes: B8000000000000000
SHALl Hash of i1nfo dictionary: BE372DC5390645C1B7E2B298F99AZ78795E35198
Peer ID: ZD415A323530302D4DEC31564B5445784E683832

Figur 2.4. Exempel pa BitTorrent-protokollets detaljer

2.3 Nedladdning — det typiska forloppet

For att bekanta oss med BitTorrent som protokoll undersokte vi de meddelande som togs
emot vid en nedladdning. Nar en torrent-fil borjar laddas ner observeras forst ett 10-tal paket
av typen handshake kopplade till klienterna. Darefter ser vi att det kommer en rad paket av
typen bitfield. Né&st i tur ar typiskt paket av typen interested, unchoke och request piece. Dessa
paket kommer det inte lika manga av generellt som de tidigare namnda. Darefter sétter sjalva
datadverforingen igang.

Time 192,168.0.3 90,12.,206.150 68554438 125.24.251.213 58.64.127.53 Comment

':2965:':"‘—:':6881:'
8,025 -'2955'pFumus Hﬂ"dSha@fsggp
Figur 2.5 Illustrerar ett tidigt intervall i nedladdningsprocessen med BitTorrent. Vi ser att x-axeln betecknar den
tidpunkt da handskakning sker mellan IP-adresserna i bildens 6verkant. Numren associerade med varje pil star
for porten som kommunikationen sker dver.

BitTorrent: Azureus Handshake
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8,875 ( T J Handshake 1 1 BitTarrent: Handshake
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8,893 .4 Handshake : : : BitTarrent: Handshake
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Det kénnetecknas av att en stor mangd paket anldnder av typen “continuation data”.
Kontinuerligt under nedladdningstiden férekommer en hel del paket av typen unchoke, choke
och request piece. Mot slutet av nedladdningen tas paket av typen not interrested, have piece
och cancel piece. Man kan konstatera att continuation data &r den typ av paket som
forekommer mest, vilket ar naturligt da detta ar kopplat till den tjanst som BitTorrent utfor
(leverera en viss fil) och de andra typerna mer eller mindre ar overhead for att BitTorrent ska
kunna leverera filen.

2.4 Den nya utvecklingen

BitTorrent-protokollet utvecklas for fullt hela tiden och detta brukar leda till forbattrad
effektivitet och sakerhet. Maj 2005 lanserade Bram Cohen en betaversion av sitt BitTorrent-
program som eliminerade behovet att ha en webbsida som en central vard for trackers. En s&
kallad tracker-fri klient vars DHT-implementering tillater klienten att ladda ner torrents som
skapats utan att en BitTorrent-tracker anvénts. Det finns aven en aktuell funktion som
kombinerar RSS och BitTorrent for att skapa ett innehallsleveranssystem Kkallat
"broadcatching”. Multitrackers &r annu en ny funktion som tillater flera trackers per torrent-
fil. Om en tracker gar ner kan andra ta vid och fortsétta stodja filoverforingen. Senaste nytt &r
kryptering av IP-paketen i BitTorrent som nagra BitTorrent- klienter redan implementerat,
aven om det inte ar helt klart hur effektiv denna kryptering egentligen &r.

2.5 Laglighetsaspekterna

An sd lange &ar BitTorrent det enda P2P-protokollet som officiellt anvands for laglig
distribuering vid t.ex. stora uppdateringar for spel, férhandsvisningar for filmer, distribuering
av egna album och musik. Senaste nytt om ”laglig” anvandning av BitTorrent kommer fran
Warner Brothers Entertainment Studio som i maj annonserade att de kommer att anvénda
detta protokoll for att sélja respektive hyra ut sina filmer och TV serier éver Internet. De
kommer att bli det forsta stora forlaget som provar pa detta koncept. Det kommer givetvis att
kosta att ladda ner dessa produkter, men i nuléget satsar man pa att det ska kosta en dollar per
episod medan en film ska kosta lika mycket som en vanlig DVD.

Om en person eller sida delar ut en fil som &r upphovsrattsskyddad utan att ha
upphovsmannens tillatelse, begas ett brott. Anvander man BitTorrent ar ju dock sjalva torrent-
filen i sig inte det upphovsréttsskyddade materialet, utan endast en lank till det. Polisen i
Sverige genomforde for en tid sedan en kritiserad razzia mot The Pirate Bays
(thepiratebay.org) tillhall i Stockholm, pa grund av att de hostade just torrent-filer. Manga
mer eller mindre konspiratoriska teorier forekommer om varfor razzian genomfordes,
exempelvis pastas den amerikanska organisationen Motion Picture Association of America ha
paverkat den svenska regeringen att agera mot The Pirate Bay.[10] Vi far lata framtiden utvisa
huruvida hostandet av en lank (torrent-fil) till upphovsrattsskyddat material strider mot
upphovsréttslagstiftningen.

2.6 Klienter och andra applikationer

Tack vare den 6ppna kéllkoden for BitTorrent-protokollet har en stor mangd olika klienter
skapats for att operera pa olika plattformar. Férutom det enkla BitTorrent-programmet
Mainline, som Bram Cohen sjélv skrev till sitt protokoll, finns foljande populéra klienter:

e Azureus: skrivet i Java och stddjer pluginarkitektur.



« BitComet: skrivet i C++ och ar darfor mer effektivt &n manga av Python- och Java-
skrivna klienter resursmassigt.

e BitTornado: Ett av de forsta alternativen till originalet BitTorrent och &r fortfarande
ganska populart.

o MTorrent: ocksa skriven i C++ av en valdigt liten exekverbar storlek, men har dnda
manga av de funktionerna som finns i andra klienter.

3. BitTorrent och Traffic shaping

Fler och fler BitTorrentanvandare har borjat marka att nagra Internetleverantorer, som Rogers
i Canada forsoker, hamma all torrent-trafik genom att tillampa "traffic shaping”. Tva av
dagens mest populéra BitTorrent-klienter, Azureus och pTorrent, jobbar dock pa att komma
runt detta problem genom att implementera RC4-kryptering for att motverka traffic shaping.
Det som i forsta hand krypteras ar IP headern pa alla paket for att délja faktumet att de
skickas med BitTorrent.[11]

Hur effektiv krypteringen ar vet man dock inte &n. Bram Cohen, skaparen till BitTorrent, sag
negativt pd denna utveckling och var skeptisk pa huruvida krypteringen ar nddvéndig,
eftersom det trots allt &r ett ganska litet antal Internetleverantérer som aktivt forsoker
motverka BitTorrent-trafik. Anda s tillampade &ven han kryptering i sitt BitTorrent-program
| en senare version.

3.1 Tekniken bakom Traffic shaping

“Traffic shaping” ar ett begrepp fér den mekanism som méjliggor kontroll av méngden trafik,
som skickats in i ett natverk respektive den takt med vilken trafiken sénds ut i.[12]

Teorin s&ger att traffic shaping, nar trafik flyter genom en logisk eller fysisk flaskhals, ska
leda till: kortare fordrojning, farre forlorade paket samt mindre abrupta och ovéntade
forandringar i en eller flera egenskaper hos signalerna. Detta ar intressant pa sa satt att det
tillater att kontrollera vilka noder i ett natverk som skall se” bra respektive daliga ut. Som vi
namnde ovan ar detta ndgot som kan anvandas av Internetleverantorerna for att exempelvis
begrénsa P2P-trafik som den via BitTorrent och andra fildelningsapplikationer. En logisk
anledning till detta kan vara att P2P-trafiken upptar mer och mer av Internetleverantdrernas
kapacitet och man kan darfor vilja begransa denna till forman for annan trafik som surfa pa
webben eller spela onlinespel.[13]

3.2 Flodeskontrollerande algoritmer

Det finns tva huvudsakliga algoritmer som anvénds for kontroll av datafléden, d.v.s traffic
shaping, "Leaky bucket” och "Token bucket”. Syftet med de bada metoderna &r att utjamna
“briserande” trafikmonster till stadiga och jamna fléden. Det innebdr att den
trafikkontrollerande maskinen behdver kda upp en stor méngd trafik for att kontinuerligt
sldppa ut datan i en bestdmd takt.

Ofta uppstar “briserande” datafloden da trafik passerar genom en flaskhals i natverk. Genom
att infora trafikformande maskiner i natverk minskar de negativa effekter som “briserande”
datatrafik ger upphov till. Det galler bland annat minskat antal forlorade paket, mindre
oonskade variationer i signalens karakteristik och mindre fordréjningen mellan att ett paket
borjat skickas till dess att det borjat tas emot.



3.2.1 Leaky bucket

Leaky bucket & den metod som anvander en s& kallad Varierat data flode
hard grans for  maxtrafiken ut ur den

trafikkontrollerande enheten. Det &r sarskilt anvandbart

for att buffra UDP-trafik som anlander i en ojamn takt

for att sedan mata ut den i en jdmn takt. Fordelen med

denna algoritm ar att trafikméngder som &r stdérre &n \ /
kapaciteten kan kontrolleras sa att de flyter pa ett

smidigt satt. Samtidigt ar nackdelen dock att trafiken Leaky bucket
maste koas upp i den maskin som utfor algoritmen och

om véldiga mangder trafik kommer pa samma gang kan

“hinken” fyllas, d.v.s kon blir full.

Figur 3.1 lustrerar
Token Bucket mekanismen. ) )
Jamnt dataflode

3.2.2 Token bucket

Token bucket ar en metod som liknar Leaky bucket men med den skillnaden att den tillater en
viss ojamn utsédndnings-takt. Det innebér att en implementation av Token bucket slapper fram
mindre mangder av "briserande” datatrafik. Trafik tillats sandas ut i paritet med hur manga
tokens som finns i hinken. For ett visst tidsintervall addera ytterligare en token till hinken. For
varje gang ny trafik anlander tas tokens bort i forhallande till den dataméngd som anlander.
Det gor over tid att man far en grans pa utsandningen som &r lika med medelvardet pa den
inkommande trafiken.

Varierat dataflode Varierat dataflode
Token bucket Token bucket

\ / \ ///11 ]
Figur 3.2 lllustrerar

Token Bucket mekanismen. Delvis Jamnt datafléde

I den mening BitTorrent ger upphov till att stora mangder paket anlander i pl6tsliga
anstormningar till routrar och darmed foérdarvar just det natets kvalitet. En l6sning for
Internetleverantdrerna kan vara att tillampa exempelvis algoritmen Token bucket for att jamna
ut BitTorrent-dataflodena och fa en battre genomstromning i natverket som helhet.

3.3 Quality of service

”Quality of service” (QoS) ar ett begrepp inom telekommunikation for sannolikheten att ett
givet natverk moter den prestanda som slutits i kontrakt med olika anvéndare.[14]
InternetleverantOrer berdrs av detta eftersom de har en begrdansad mangd bandbredd att
erbjuda sina kunder. De far darmed losa fragan hur de lampligast bor fordela bandbredden sa
att sannolikheten blir som storst att de kan leverera all trafik i deras nat inom en 6nskad



latensperiod. Det kommer idag allt fler typer av tjanster i datanatverken som kraver en liten
mangd jitter och fordrojningar for att de ska upplevas som justa att anvanda av kunderna.
Exempel &r IP-telefoni (VVoIP), strommande multimedia och videokonferenser. Dessa tjanster
skulle snart forlora sin mening om Internetleverantdren inte kunde garantera QoS.

3.3.1 Quality of Service mekanismer

Ett satt for Internetleverantdrer att uppna QoS éar att erbjuda kunderna flera storleksordningar
mindre bandbredd an vad Internetleverantéren har i sina nat mellan kunderna. Pa sa satt ar
man séker pa att man har 6verkompenserat bandbredden och garanterat QoS. Voice over IP
(VolP) ar dock en sadan tjanst som med denna metod och under hog belastning hos
Internetleverant6ren skulle drabbas med dalig kvalitet pa samtalen.

For att bemota detta behGver man titta pa paketen som strommar genom néatverket for att
reservera plats for paket. En tidig metod var IntServ. Denna metod innebar att stora routers i
systemet behdvde ta emot och acceptera gigantiska mangder reservationerna av bandbredd,
nagot som skulle skifta deras fokus fran att skicka paket.

Har kommer tillvagagangssattet ”DiffServ”, differentierade tjanster in. | denna modell &r
paketen markerade efter vilken typ av tjanst de behdver. Det innebér rent konkret att alla
paket behandlas olika beroende pa vad har for behov. Paketen som strommar in i en router
delas upp i olika koer som behandlas lite olika beroende pa vilken implementation som
anvands. De olika koerna tilldelas ofta en viss max-bandbredd. Denna 6vergripande mekanik
innebar exempelvis att problemet med fordrojd VolP kan minskas da dessa paket kan
prioriteras annan koande trafik. Pa detta satt ar QoS mekanismer betydande for att hantera den
relativt nya kombinationen av realtids- och icke realtids-trafik som strémmar 6ver Internet.

En annan metod att forbattra genomflodet i natverk ar att anvanda sig av klassbaserade koer
(CBQ). CBQ implementerar prioritetskoer i natverket. En router identifierar vilken typ av
paket som anlander genom att titta pa paketens IP-header. Utifran typ av paket delas trafiken
upp 1 klasser. Dessa Kklasser tilldelas en specifik del av systemets totala bandbredd. Det &r
vanligast att denna algoritm implementeras vid nétverkets “entry points” d.v.s. in till ett
specifikt natverk. Det hela liknar i mangt och mycket vanlig dynamisk bandbreddstilldelning.
CBQ fungerar pa samma satt som CIR (committed information rate) frame relay men CBQ
verkar pa OSl-layer 3, natverksnivan.[15] Detta ar nagot som skulle kunna anvandas av
Internetleverantérer om BitTorrent-trafik identifieras och tilldelas en egen k& samt en
dedikerad bandbredd. Internetleverantdren kan vidare anvanda “rate control” genom att
manipulerar transmissions-hastigheten for paket. Med denna metod &ndras acknowledge-
fonstrets storlek i TCP-protokollet. Om tjénsten &r av en typ som anvénder sig av UDP (som
BitTorrent for uppsokning av peers) tillampas en algoritm som Leaky bucket med férdel.

4. De ekonomiska aspekterna
Precis som alla andra foretag strédvar Internetleverantorerna efter I6nsamhet. Vad inom
dvervakning och traffic shaping kan da tankas vara lonsamt for en Internetleverantér och
varfor? Vi har listat nagra punkter som vi anser viktiga.

e Begrénsa “storkunders” nedladdning

Det vanligaste avtalet for bredband idag &r s.k. flat rate, d.v.s. att man som kund betalar en i
forvag bestamd summa pengar, oavsett hur mycket man anvander sin Internetuppkoppling.
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For Internetleverantoren paverkas alltsa intakterna av antal abbonenter, inte
totalanvandningen av natet. Kostnaderna daremot, ©Okar naturligtvis med kundernas
natanvandande eftersom mer natkapacitet kravs for att klara av all trafik. Den bésta kunden
for en bredbandsleverantor ar alltsd den som betalar for en dyr och snabb lina, manad efter
manad, men aldrig anvéander den. En kund som laddar ner sina 10Mbit/s dygnet runt ar inte
lika 16nsam.

Det skulle alltsd kunna léna sig for en Internetleverantor att forsamra hastigheten for de typer
av trafik som de “tunga” kunderna utnyttjar mycket, exempelvis BitTorrent. Aven om det
skulle innebéra att en del kunder bytte leverantdr skulle det &ndd kunna vara Kortsiktigt
I6nsamt, i och med att man da frigér mycket natkapacitet.

Detta &r dock en mycket riskabel taktik. Dels kan detta forfarande ge upphov till avtalstvister,
men framforallt kan det urholka kundbasens fortroende pa lang sikt och darmed sinka
varumarkets varde. Ett daligt rykte sprider sig valdigt snabbt pa Internet. Exempelvis har
Azureus, en populdr BitTorrent-klient, svartlistat de operatérer som pa detta, eller andra sétt,
skapar problem for BitTorrent-anvandare.[16] Dessutom ar det oklart om det verkligen &r sa
att en liten del Internetanvéandare star for en stor del av P2P-trafiken. Foretaget CachelLogic
som utvecklar CDP och darmed visserligen &r partiska i fallet, hdvdar motsatsen, att P2P-
trafiken &r relativt jamnt fordelad mellan Internetanvéndare.[17] Vi anser inte att man som
Internetleverantor bor begransa nagon speciell form av trafik, utom mojligtvis om man tydligt
klargor att sa ar fallet innan avtal tecknas med en kund.

e Cache Discovery Protocol (CDP)

Internetleverantérers intentioner att identifiera BitTorrent-trafik behdver inte vara “onda”.
CachelLogic och BitTorrent har tillsammans utvecklat ett protokoll kallat Cache Discovery
Protocol.[18] Detta protokoll later Internetleverantorer att hitta de popularaste torrentfilerna
och cache:a dem. Nar ndgon av deras anvandare sedan vill ladda ned filen laddas den ned fran
Internetlverantéren istallet fran diverse peers. Detta avlastar Internetleverantorerna
kapacitetsmassigt samt besparar dem kostnader, eftersom de slipper betala andra
Internetleverantorer i hogre hierarkisk ordning for att na alla peers, som kan befinna sig pa
andra sidan jordklotet. Denna nya teknik gynnar daven kunden, eftersom han kan forvanta sig
snabbare nedladdning. Dock lar detta nya protokoll endast anvandas for kommersiellt
licensierade produkter, den stora méangden s.k. piratkopierat material lar inte hostas av nagon
serids Internetleverantor sa lange nuvarande lagstiftning rader i Sverige.

e Mutade av antipirat-lobbyn.

Vi kanner inte till ndgot sadant fall, men man kan tanka sig att starka lobbyorganisationer som
Svenska Antipiratbyran eller Motion Picture Association of America kan komma att férsoka
paverka Internetleverantorer att dela ut deras kundloggar till dem, for att de ska kunna sétta
dit fildelare och andra “pirater”. Detta ska man som Internetleverantér naturligtvis inte
acceptera. Forutom att det mycket val skulle kunna strida mot lagen, sa skulle en sadan
utlamning innebéra ett svek gentemot kunden som garanterat inte kommer att tala vél om en i
fortsattningen. Som Internetleverantér ska man logga det som enligt lag ska loggas, varken
mer eller mindre, och endast dela ut dessa loggar till polisen, nér de har ratt att begéra den.
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5. BitTorrent och kryptering

For att motverka Internetleverantérernas forsok till traffic shaping av BitTorrent-trafik har
flera BitTorrent-klienter implementerat kryptering. ”Protocol encryption” (PE), "Message
stream encryption” (MSE) och ”Protocol header encryption” (PHE) &r det nuvarande
resultatet av denna stravan.

PHE implementerades i de aldre versionerna av BitComet, men holl inte mattet eftersom bara
en del av strommen var krypterad vilket gjorde att man fortfarande kunde urskonja BitTorrent
trafiken. Protokollet MSE utvecklades av Azureus i slutet av januari 2006, men den forsta
versionen kritiserades for att den saknade flera viktiga egenskaper. Samarbete mellan olika
utvecklare av BitTorrent-klienter ledde dock till en ny l8sning som snabbt implementerades
som betaversion i bade Azureus- och pTorrent-klienterna. Dessa utvecklare kallade det nya
protokollet fér PE och darfor betecknar man den slutliga versionen som MSE/PE. ldag
anvands protokollet &ven i andra klienter som BitTornado, KTorrent och Mainline.

Enligt specifikationen ska anvandaren kunna valja mellan att bara kryptera headern eller hela
uppkopplingen. Det &r, sa vitt vi vet, endast bara Azureus och pTorrent som tillater detta,
andra klienter har krypteringen pa default. For att kunna uppna kompatibilitet med de klienter
som inte stodjer denna specifikation far man som anvandaren aven valja om utgaende och
inkommande uppkopplingar ska vara krypterade. Allmant ar det dock sa att om de stodjande
klienterna far en krypterad ingaende uppkoppling kommer krypteringen for den utgdende
uppkopplingen att tillampas &ven om anvandaren inte valt det.

Meningen med krypteringen ar att gora det svarare for Internetleverantrerna att spara
BitTorrent-trafik och darmed aven svarare att sakta ner den. Den &r dock inte designat for att
ge anonymitet for anvéndarna. [19]

5.1 MSE/PE

MSE/PE anvéander en ”Diffie-Hellman key exchange” i kombination med torrent-filens
infohash for att etablera nyckeln och sedan anvénds RC4-krypteringen for att kryptera datan.
Diffie-Hellman key exchange &r ett kryptografiskt protokoll som skapar en symmetrisk, d.v.s
gemensam, engangsnyckel for tva okanda parter.[20] Orsaken till att man tillampar just
Diffie-Hellman &r dess bidrag till att minimera risken av passiva lyssnare och infohashet
hjalper till att undvika ”man-in-the-middle attacks”. RC4 valdes for dess snabbhet, men man
har modifierat den lite genom att forkasta det forsta kilobytet av RC4-data. Detta for att
forhindra Fluhrer, Mantin och Shamir attacker fran att lyckas knacka protokollet.

Det pastas att nagra kanadensiska Internetleverantérer har lyckats blocka krypterad
BitTorrent-trafik, men an sd lange den ar fortfarande effektiv gentemot andra
Internetleverantorer. [21]

5.1.2 Diffie-Hellman

Diffie-Hellman, fungerar som foljande: sdg att man har Polly och André som vill anvénda
detta protokoll for att skapa en delad nyckel. Talet N &r kant for bada, men André viljer ett
stort tal x och berdknar sedan R1 = G* mod N och skickar R1 till Polly. Hon i sin tur véljer ett
stort tal y och berdknar sedan R2 = G mod N. Sedan skickar hon det till André som nu
beréknar K = (R2)* mod N medan hon sjélv beraknar K = (R1)” mod N. K ar den symmetriska
nyckeln som bade nu kanner till.
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Faktumet att detta galler: (G* mod N)” mode N = (G mod N)*mod N = G® mod N gor att
man kan tillampa denna berakningsmetod.

Diffie-Hellman har dock en svaghet och det 4 man-in-the-middle attack. Aven om
inkréktaren Erik inte vet vardena for x och y for att kunna attackera protokollet kan han &nda
lura de ursprungliga parterna genom att skapa tva nycklar; en mellan sig sjalv och André och
en annan mellan sig sjalv och Polly. Detta beror pa att nar R1 och R2 skickas ar det
inkraktaren som mottar dem eftersom denne &r placerat mellan Polly och André. Det vet dock
inte Polly och André som tror att de skickar till varandra nér trafiken egentligen hamnar hos
Erik. [22]

5.1.3 RC4-kryptering

RC4, som star for Rivest Cipher 4, aven kand som ARC4 och ARCFOUR, ar den mest
valkanda mjukvara for “stream cipher” som anvénds i populdra protokoll som SSL (Secure
Sockets Layer). En ”stream cipher” &r ett symmetriskt chiffer dar varje tecken i klartexten
krypteras en at gangen och dar transformationen av varje successivt tecken varierar under
Krypteringen.

Det som utmérker RC4 ar dess enkelhet, men samtidigt kan detta saknande av komplexitet
vara en stor nackdel eftersom det leder till en Iag sakerhetsniva. Generellt anses RC4 att ha for
lag sakerhetsniva och brukar darfor inte rekommenderas fér implementation i nya system.
[23]

Det som denna kryptering gor &r att generera en ”pseudo-random” strom av bitar, dven kallat
“keystream”, och for krypteringen kombineras den med klartexten med hjalp av en XOR-
operation Dekryptering gors pa samma satt som vid sjalva krypteringen. Det ar dven samma
nyckel anvénds vid kryptering som vid dekryptering och detta ar en av orsakerna till varfor
sékerheten for RC4 kryptering inte sarskilt htg. Fordelen med symmetriska chiffer ar dock att
proceduren &r snabb och darfor med lampad att tillampas vid kryptering av langa
meddelanden.

RC4 kryptering bestar av tva delar: KSA som star for "Key Scheduling Algorithm” och
PRGA som star for “Pseudo-Random Generator Algorithm”. Det ar KSA som skapar en
variabel langd “key” som i sin tur initialiserar permutationen och det &r forst dérefter som
strommen av bitar, keystream, kan genereras med hjélp av PRGA.

Den Klarar sig inte mot Fluhrer-, Mantin- och Shamir-attacker som anvénder statistiken dver
de forsta bytes av data fran keystream for att lista ut nyckeln till krypteringen.

5.2 Azureus och MSE/PE

BitTorrent-klienten Azureus &r en av dem som har tagit upp kampen med Internetleverantérer
som pa olika satt anvander sig av traffic shaping av torrent-trafik. | programmet tar det sig
uttryck genom att det gar att stalla in olika sékerhetsnivaer. Den lagsta nivan ar att Azureus
inte krypterar torrent-trafiken men anvénder andra portar &n standardportarna for
kommunikationen. Den stora fordelen med detta &r att CPU:n inte belastas extra med
krypteringen, vilket den gér om man exempelvis tillampar Kkrypteringsalgoritmen AES
(Advanced Encryption Standard). AES bade kraver mycket CPU-tid samt manga Diffie-
Hellman-nycklar for att uppna den hoga sakerhet som algoritmen presenterar och det gar emot
BitTorrent-protokollets ursprungliga syfte att vara snabb och effektiv.
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Att anvanda sig av den lagsta sékerhetsnivan hindrar dock bara Internetleverantérerna fran att
tillampa traffic shaping om de anvander sig av den metod som gar ut pa att lyssna till trafik pa
BitTorrent-specifika standardportar. Nésta niva av sakerhet som klienten Azureus anvander &r
en enkel kryptering av BitTorrent-headern. Det innebér att allt annat, d.v.s all annan data,
sands som vanligt i klartext. Metoden tar inte speciellt mycket CPU-kraft och man uppnar
oftast en kompatibilitet med andra BitTorrent-klienter. Lite mer sofistikerade trafikformande
noder upptacker dock relativt latt att det ror sig om BitTorrent-trafik da det mesta av
datamangden som sagt sénds i klartext.

For att ytterligare ta sdkerheten en niva sa kan anvandaren stilla in RC4-kryptering i sin
applikation. Med denna instillning far man fortsatt hdg kompatibilitet och undviker
egentligen helt traffic shaping for trafik som i alla fall gar ut fran klienten. En klar nackdel &r
att det fortfarande ar fullt mojligt att upptacka vilken port som BitTorrent anvander for sin
inkommande kommunikation. For att svara upp mot detta problem finns nasta niva som inte
tillater mekanismer vars syfte &r att identifiera av inkommande portar for BitTorrent-trafik pa
klientdatorn. Det blir ett relativt kraftfullt forsvar mot traffic shaping av BitTorrent-trafik som
helhet. Problemet &r bara kompatibiliteten mot &ldre klienter och servrar. Filoverféringen blir
med denna installning endast mojlig mellan klienter som inte anvénder det klassiska sattet att
ansluta till inporten for BitTorrent.

Vidare finns ytterligare ett alternativ och det &r att d&ven blockera identifiering av utgaende
anslutningsport for BitTorrent. Med denna installning finns ingen bakatkompatibilitet och
klassiska BitTorrent-anslutningar hindras helt. Om valdigt fa anvandare har denna instéllning
blir det svart att 6verhuvud taget uppfattas som en peer i BitTorrent-natverket. Slutligen, den
hogsta sakerheten innebér detsamma som nivan ovan beskriven, dessutom inférs en funktion
som gor att tracker-filen inte ger ut datorns IP-adress och darmed férhindras alla anslutnings
forsok till klienten. Denna sakerhetsniva innebédr givetvis att anvandaren far en viss
anonymitet (dven om det gar att fa fram IP-adressen) for sin filoverforing, men i dagslaget sa
begransar den ocksa kraftigt antalet peers som kan ansluta till anvandaren.

5.3 Etiska fragor kring kryptering av BitTorrent trafik

Om nu alla BitTorrent-program bérjar kryptera trafiken som skickas, kommer den totala
mangden av krypterad P2P-trafik naturligtvis att Oka lavinartat. Detta leder till att
Overvakande organ, exempelvis polismyndigheter, omgjligt kan dekryptera och kontrollera all
information, d&ven om det &r primitiva krypteringsnycklar som anvands. Det leder i sin tur till
att terrorister, pedofiler och andra brottsliga natverk kan skicka krypterad information utan att
dra uppmarksamhet till sig, och pa sa satt kan undvika att kontrolleras. Alltsa vilar ett stort
ansvar pa programmerarna som infor kryptering i sina BitTorrent-program. Tyvarr forsvaras
situationen ytterliggare av att en stor mangd av BitTorrent-trafiken ar upphovsrattsskyddad,
vilket leder till att manga vanliga anvandare kan raka illa ut om trafiken avsléjas for polisiara
organ. En andring i lagstiftningen angaende upphovsratten kan saledes vara nodvandig for att
kunna salla ut den verkligt farliga trafiken fran det stora havet av krypterad P2P-trafik pa
Internet.

5.4 Identifiering av BitTorrent-trafik

Det finns ett antal metoder som Internetleverantdrer kan anvanda for att upptacka BitTorrent-
trafik. Ett satt ar att undersoka paketen som kommer och ”packa upp” dem for att kolla vad de
ar for typ av protokoll. Utifrdn detta kan sedan ett beslut tas om just det protokollet ska
prioriteras, bandbegransas eller kanske blockeras. Denna metod kallas “Deep packet
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inspection” (DPI) och en implementering innebér att en enhet maste finnas i natverket som
kan titta pa de anlandande paketen pa en niva motsvarande Layer 2 och uppat i OSI modellen.
Som svar pa denna typ av analys i natverken har manga klienter som vi tidigare namnt borjat
kryptera BitTorrent-trafik for att pa sa satt délja vilken typ av trafik det rér sig om.

Ett annat mojligt tillvagagangssatt att identifiera specifikt BitTorrent-trafik ar att lyssna pa
vissa portar. Det faktum att manga BitTorrent-klienter kommunicerar Gver ett bestamt
intervall av portar gor denna metod relativt mojlig. Den klient vi anvande i vara tester
anvande exempelvis konsekvent portarna 6881-89 for inkommande trafik innan den ger upp
att kommunicera. Dessa portar ar generellt vanligast for inkommande BitTorrent-trafik.
Problemet med denna approach ar dock att klienter och servers som alltid anvénder olika
portar blir omdjliga att upptécka.

Ytterligare ett forfarande for Internetleverantdren ar att analysera karaktaristiken pa trafiken
for att avsl@ja att det ror sig om BitTorrent-trafik. Den stora fordelen med detta sétt &r att de
gar att gora aven om trafiken gar pa olika portar och BitTorrent-headern ar krypterad. Denna
metod syns alltsd idag vara den kanske mest heltdckande losningen for att identifiera
BitTorrent-trafik.

6. Tester

Med hjalp av natverksemulatorn NISTnet genomférde vi ett antal tester for att undersoka hur
BitTorrent-trafik kan manipuleras. Syftet med testerna var att undersoka mojliga satt for hur
en Internetleverantdr av olika anledningar skulle kunna forsamra eller mojligtvis forbattra
villkoren for BitTorrent-trafik.

6.1 Testmiljo

Natverket konfigurerades sa att ett lokalt natverk upprattas mellan tva PC-laptops, som vi
kallade Polly och André (efter dessas rattmaktiga agare). Pa Polly kordes operativsystemet
Windows XP Home Edition med SP2 och pa André Ubuntu 6.06 "The Dapper Drake”. En
mer detaljerad hardvaruspecifikation aterfinns i appendix A. André kopplades upp mot
Internet med WLAN och André lat vi tilldelas en IP-adress av KTH-Open i Fylkesalarna pa
KTH-campus Valhallavdgen. Den angivna kapacitet for denna lank var 54 Mbps. Polly
kopplades till André via ethernetlank med hjélp av en korsad UPT-kabel. Lanken mellan
Polly och André stodde en maxhastighet pa 100 Mbps. Vi tilldelade Andrés
ethernetuppkoppling IP-adressen 192.168.0.2 och Pollys 192.168.0.3. Pollys standardgateway
sattes till 192.168.0.2 (d.v.s Andrés adress). Bada datorernas ethernetuppkoppling gav vi
natmasken (netmask) 255.255.255.0.

Fran Polly initierades sedan via BitTorrent-klienten Azureus torrentnedladdningar som
bevakades samt manipulerades pa André via emulatorn NISTnet. | samtliga test laddades
samma fil ner med hjalp av samma torrent tracker. Filens storlek var 3,24 Mb och tillganglig
for fri distribution. Vi loggade all BitTorrent-trafik under nedladdningen med hjalp av
programvaran Ethereal pa André.
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6.2 Test —varierande parametrar i NistNet

Vi inledde med att logga hur nedladdningstiden paverkades av olika trafikformande variabler
installda i NISTnet pa André. Syftet var att se om de finns nagon speciell fordelaktig metod
for att bandbegransa BitTorrent-trafik. Eftersom nedladdningstiden av en torrent paverkas
kraftigt av antalet uppladdande parter, peers, sa valde vi att lagga in en lag ovre
bandbreddsgrans pa 30Kb/s, forutom nér vi testade variationer i bandbredd naturligtvis. Detta
for att filtrera bort variationer i nedladdningshastighet paverkade av hur manga uppladdare
som for tillfallet fanns att tillgd. Testerna kordes strikt efter varandra och filen hade i stort sett
samma antal peers (seeders och leechers) under testen. De parametrar vi varierade i NISTnet
var:

e Bandbredd (bandwidth)

e Fordrojning (delay)

e Packet drop

Resultaten av olika parametrar instéllda och resultaten (nedladdningstiden) de medfdljde kan
utlésas ur féljande tabeller:

Tabell 6.1 Nedladdning med olika parametrar pa Nistnet

Delay (ms) 0 100 500

Download time (s) 108 159 279

Average rate (Kb/s) 29.8571  20.3773 11.61

Bandwidth limit (kb/s) 30 20 10

Download time (s) 108 226 410

Average rate (Kb/s) 29.8571 14.3362 7.9024

Drop rate (%) 1 5 10 20
Download time (s) 143 165 228 355
Average rate (Kb/s) 22.6573 19.6363 14.2105 9,1267

Enligt var analys spelar det mindre roll om man paverkar BitTorrent-trafiken genom att
anvanda sig av en fordrojning eller om man begrénsar bandbredden. Packet drop bor dock
inte anvandas, eftersom detta medfor att manga paket maste skickas om, vilket betyder onddig
extra trafik for Internetleverantoren att behandla.

6.3 Test — lokal nedladdning vs. extern nedladdning

Med samma konfiguration som ovan ville vi simulera att Andre var Internetleverantor till
Polly och darmed titta lite pa hur Andre som Internetleverantor kan styra BitTorrent-trafiken i
sitt nat. Vi anvande samma torrent-fil pa 3,24 Mb som tidigare. Fordrojningen slogs pa innan
nedladdningen bdrjat och slogs av efter att nedladdningen var klar. Det som betecknas som
det externa nétet ar utanfér André. Det innebér exempelvis att extern BitTorrent-nedladdning
refererar till att metainfo-filen fanns utanfor det lokala nétverket; intern betyder motsatsen.
Den externa ftp-nedladdningen skedde inte fran samma plats som BitTorrent- nedladdningen,
dvs. testfilen och dess metainfo-fil fanns inte pa samma server. Vi antog att det inte skulle ha
mindre betydelse for testet, da metainfo-filen lankar till en och samma tracker-fil pa annan
server. Testet bestod av dessa fyra moment:
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Nedladdning av torrent-fil till Polly externt utanfoér Andre.
Nedladdning av torrent-fil innanfor Andre till Polly.
Nedladdning av vanlig fil till Polly externt utanfér Andre.
Nedladdning av vanlig fil innafér Andre till Polly.

el N S

Syftet med experimentet var att kunna se hur torrent-nedladdning paverkas av att Andre
manipulerar olika delays pa trafiken via NISTnet. Vi ville med testet &ven underséka om man
kunde finna nagon speciell karaktar pd torrent-nedladdningen som skiljer den fran annan
trafik.

Resultat

Den information som framgar i tabell 6.2 visar forst och framst hur trafik ter sig da filer
overfors till Polly da ingen manipulation fran André gjorts. Man kan utldsa att hastigheterna
for nedladdning skiljer sig markant mellan de olika forsoken. Den infoérda fordrojningen tycks
ha storst effekt pa nedladdning internt och for extern ftp-trafik. Att BitTorrent-trafik internt
regerar starkare pa delay an den som kommer externt ifran skulle kunna visa att traffic
shaping har stOrre effekt nar nedladdning sker inom Internetleverantdrens eget néat. Ftp-
nedladdning inom det lokala natverket ser vi far en stor kapacitetsforsamring i paritet med den
tillagda fordrojningen.

Tabell 6.2 Beskriver forhallandet mellan nedladdningstid och tillagd fordrajning i olika forsok.

download time (s) added delay (ms) Average rate (kb/s)

BitTorrent - externt 205 0 15,80
249 100 13,01
686 500 4,70
862 1000 3,75
BitTorrent - internt 7 0 462,85
14 100 231,42
81 500 40,00
167 1000 19,40
FTP - externt 4 0 810,00
19 100 170,52
66 500 49,09
94 1000 34,46
FTP —internt 0,3 0 10 800,00
7 100 462,85
50 500 64,80
102 1000 31,76

Vidare sa tittade vi pa hur nedladdningshastigheten forandrades under nedladdningsforloppet.
Med en funktion i Ethereal jamforde vi graferna (figur 6.1 och figur 6.2) Over torrent-
nedladdningen med den Over ftp-nedladdningen. Graferna &r fran forsoket ovan men
representerar avsnitt ur nedladdningarna. Det som syns ar bland annat att de bada sekvenserna
har medelnedladdningshastigheten kring bandbegréansingen pa 30 kb/s men att torrent-trafiken
har storre varians. Detta tror vi beror pa att torrent-trafik momentant ar beroende av att det
alltid finns en "ny” torrent-piece tillganglig. Om det helt plotsligt inte finns nagon 6nskad
piece faller nedladdningen kraftigt tills att det ater finns en peer som har en ny piece.
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Figur 6.1 lllustrerar BitTorrent-nedladdning med bandbegransningen 30kb/s av en fil p& 3.24 mb
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Figur 6.2 lllustrerar FTP-nedladdning med bandbegransningen 30kb/s av en fil pa 3,24mb

Overforingshastigheten gar kraftigt ned for BitTorrent trafik i takt med storre fordréjningar.
Metoden att infora fordréjningar pa BitTorrent trafik ar darmed ett séatt att begrdnsa
anvéandandet av Internetleverantorernas totala bandbredd.

Vidare tittade vi pa hur antalet anslutna peers, d.v.s. hur antalet BitTorrrent-uppkopplingar
forandrades Gver tiden. For att illustrera detta plottade vi ytterligare tva nedladdningsforlopp.
Det ena med den fil vi hittills anvéant och den andra ar en mycket storre fil pa 160 Mb.

Figur 6.3 visar att antalet anslutna peers successivt stiger under den forsta halvan av
nedladdningsforloppet for att sedan stabilisera sig. | jamforelse med figur 6.4 ser vi ett
liknande beteende i nedladdningsférloppets inledning. Det som hander &r att tracker-filen letar
reda pa och kopplar upp sig till de tillgangliga peers, vilket kan betecknas som
"uppsokningsfasen”. Det ar just denna uppsokningsfas som utgor skillnaden mellan dessa tva
nya tester; for den lilla filen (den pa 3,24 Mb) tar uppsokningsfasen upp en mycket storre del
av hela nedladdningsforloppet dn for den stora. Nedladdningshastigheten varierar under
uppsokningsfasen och stabiliseras forst nédr antalet anslutna peers gor det. Detta innebér att
den laga nedladdningshastigheten i borjan for en storre effekt pa den lilla filen om man ser till
hela nedladdningen. Vi anser att detta kan vara orsaken till att det upplevs som langsammare
och mindre effektivt att ladda ner sma filer med BitTorrent.
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Figur 6.3. BitTorrent-uppkopplingar éver tid i fallet med en ”liten” fil pa 3,24 Mb.
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Figur 6.4 BitTorrent-uppkopplingar i da den nedladdade filen var mycket storre.
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6.4 Test — variation av tidpunkt for fordrojning.

Detta test bestod i att vi laddade ner torrent-filen pd 3,24 Mb till Polly via Andre. Med
NISTnet pa Andre anvande vi tva olika strategier for nar vi startade fordréjningen. Vi borjade
med att testa nedladdningen under normala omstandigheter.

1. Fordrojning i nedladdningens initialskede
2. Fordrojning i nedladdningens slutskede

Med detta test ville vi forsoka identifiera hur nedladdningshastighet paverkades av att lagga
till fordrojningen bara i vissa skeden av nedladdningsprocessen. | borjan av nedladdningen
sker handskakningar och avgéranden om vilka som filen ska laddas fran. Senare sker sjalva
filoverforingen. Vi ville darmed titta pa skillnader och likheter mellan de tva strategierna.
Testets tva fall utfordes direkt efter varandra med i stort sett samma peers.

Det gick inte att identifiera nagra forandringar i vilka peers som Polly fick filen fran nar vi la
till fordrojningar i olika skeenden. Men nar vi inforde fordrojning pa 1000 ms i
nedladdningens borjan 1ag nedladdningshastigheten just i borjan véldigt Iagt och stabiliserade
sig runt 8 kb/s. | det andra fallet nar vi slog till férdréjningen efter initialskedet steg slutligen
nedladdningshastigheten mycket hogre och varierade mer.

Tabell 6.3

Delay (ms) Average rate (kb/s)

0 30 kb/s

1000 i startskedet 8 kb/s (varierade mellan 1 kb/s — 11 kb/s)
1000 hela filen utom i starten 12 kb/s (varierade mellan 1 kb/s- 20 kb/s)

Det ar svart att utifran denna undersckning dra nagra slutsatser om nar i
nedladdningsférloppet som Internetleverantdrerna bor inféra fordréjningen av torrent-trafik
eller om det ens spelar nagon roll. Variationerna &r sa pass sma mellan de tva fallen. Man
skulle dock kunna ténka sig att anledningen till resultatet &r att en fordrojning i borjan innebar
att fel” servrar valdes ut som nedladdare och att det var anledningen till att filen totalt sett
laddades ner i ett langsammare tempo. | det senare fallet kunde handskakningsprocessen
goras pa ett normalt satt och darfor kanske fordrojningen pa sjélva nedladdningen av filen inte
hade lika stor inverkan eftersom "ratt”(i meningen verkligt snabbast) servar valts fran borjan.

7. Slutdiskussion

Vi tror att BitTorrent ar har for att stanna. Protokollets egenskaper ar utméarkta for manga av
dagens Internetanvandare som vill fildela, men ofta sitter pad asymmetriska uppkopplingar
med snabbare download an upload. Darfor tror vi att det kommer bli allt viktigare for
Internetleverantorerna att hantera BitTorrent-trafik pa ett effektivt satt. Konstruktiv traffic
shaping, och andra nyttiga verktyg, som t.ex. CDP, &r en viktig del i den utvecklingen. For att
lyckas med detta kravs naturligtvis méjligheten att sarskilja BitTorrent-trafik fran ovrig dito.
Vi ser en utveckling av alltmer ddljande BitTorrent-klienter, som implementerar kryptering
och inte langre opererar pa en och samma port. Mycket av detta, kan man tanka sig, grundar
sig i ett behov att "lura” Internetleverantorerna. Denna utveckling, om an forstaelig med tanke
pa vissa Internetleverantdrernas negativa attityd till BitTorrent, anser vi olycklig. Istéllet
borde tillverkarna av BitTorrent-klienter jobba tillsammans med stora Internetleverantdrerna
for att uppna battre effektivitet. Samtidigt borde alla Internetleverantorer inse att manga av
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deras kunder anvander BitTorrent, och att en kampanj mot protokollet med stérsta sannolikhet
inte ar langsiktigt 16nsam.

BitTorrent & som vilket annat protokoll som helst, det &r inte protokollet i sig som ska
motarbetas i bekdmpningen av fildelning av piratkopior. Dessutom &r det ett faktum att den
anvands for legala syften. Om Internetleverantérerna vill uppnd en mer réttvis prissattning
kan man erbjuda lagre prissatta uppkopplingar med begransningar i hur mycket data man som
kund far ladda upp och ned, istéallet for att bestraffa BitTorrent-anvandare med langsamma
nedladdningshastigheter.

Som Internetleverantor ar det ocksa viktigt att man lever upp till sina I6ften. Erbjuder man 10
Mbit/s ska det ocksa vara 10 Mbit/s och inte 10 Mbit/s forutom nar det galler P2P-trafik”.
Det ar ocksa manga som tycker att det ar ett 16jligt agerande fran Internetleverantorernas hall
att erbjuda supersnabba uppkopplingar samtidigt som man begransar vissa typer av trafik bara
for att den skapar komplikationer for dem. Man behover helt enkelt inte en 100 Mbit-lina for
att kolla sin e-post och surfa pa Internet.

Vi anser att det ar bra att Internetleverantdrerna & mana om kvalitén i deras natverk. Sa lange
traffic shapingen som Internetleverantorerna agnar sig at har ett syfte att uppréatthalla en god
prestanda for s& manga natverksbaserade applikationer som mojligt ar det av godo. Nar sa
anvandandet av en typ av applikation som BitTorrent blir sa spritt att det borjar ga ut 6ver
andra applikationers prestanda &r Internetleverantérernas traffic shaping-handlande mdojligen
legitimerat. A andra sidan om kunderna efterfragar en sd hog andel BitTorrent trafik som
tidigare berattats om i denna text sa blir det en nédvandighet for Internetleverantérerna att
svara upp mot detta sa att kunderna blir n6jda.

Den “onda” Internetleverantéren kan anvénda traffic shaping for att begrédnsa den tunga
BitTorrent-trafik som forsoker ansluta till datorer utanfor det egna natet och tillater Bittorrent-
trafik fran andra om det &r en Internetleverantér som betalar for utnyttjandet. Onskvért vore
kanske en implementering av en rattvis trafikformande algoritm som fordelar
Internetleverantorens tillgangliga bandbredd sa att det inte gar ut Gver prestandan pa
Internetleverantdrens egna abonnenter. Detta innebér att Internetleverantérerna bor fordjupa
sina kunskaper om hur protokoll som BitTorrent verkar i sina nat for att maximera kundens
upplevda kvalité av sin Internet-uppkoppling.
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Appendix A: Testutrustning

Pollys laptop - Compagq Presario 2500

Processor: Pentium 4, klockfrekvens: 2.8 GHz
Minne: 512 Mb DDR2 SDRAM

Harddisk: 40 Gb ATA

Sk&rm 15,4 tum TFT med (64 Mb delat minne)
Natverkskort: RJ-45 10/100 Ethernet

OS: Microsoft Windows XP Home Edition

Andrés laptop - HP Compag nx6310

Processor: Intel Celeron M 410, klockfrekvens: 1.49GHz

Minne: 512 Mb DDR2 SDRAM

Harddisk: 60 Gb SATA 5400 rpm

Sk&rm 15.4 tum TFT med (128 Mb delat minne)

Natverkskort: Broadcom 10/100 Ethernet och Integrerat 802.11 a/b/g WLAN

OS: Ubuntu Linux 6.06 LTS, "The Dapper Drake”, desktop version



Appendix B: Metainfo-filen

Enkel metainfo-fil:

Announce Trackerns URL
Info En ordlista som beskriver filen
- length Heltal. Filens langd i bytes.
- name Strang. Filnamnet pa en strang.
- piece length Heltal. Antal bytes som varje del av filen
innehdller.
- pieces Binarkodad. Strang som bestar av
konkateneringen av filens samtliga 20 byte
stora SHA 1-hashvérden, en for varje del.

Den andra typen av metainfo-fil, dar torrentfilen har underkataloger, har foljande struktur:

Announce Trackerns URL
Info En ordlista som beskriver filen
Ofiles En lista 6ver ordlistor, en for varje fil.

Varje ordlista | denna lista innehaller
foljande nycklar.

- length Heltal. Filens langd i bytes.

- path En lista som innehaller en eller flera
strangar som tillsammans representerar en
viss adress och filnamn. Varje element i
listan motsvaras av antingen ett katalog
namn eller ett filnamn.

Oname Strang. Namnet pa den 6versta katalogen
alltsa den som innehaller alla filer som
finns i listan.

opiece length Heltal. Antal bytes som varje del av filen
ar.

Opieces Binar kodad. Strang som bestar av

konkateneringen av alla 20-byte SHA 1
hashvérden, en for varje del.




Appendix C: Tracker-filen
(Nyckel ~ [Beskrivning |

Infohash Samma 20 byte SHA1-hash av
informationsvardet fran metainfo-filen.

Peer id En unik strang pa 20 byte som en
anvandare erhaller da man borjar ladda
ner.

Ip IP-adress eller DNS namn som beskriver
var peeren finns.

Port Porten som peeren lyssnar pa.

Uploaded Total méngd som uppladdats.

Downloaded Total méngd som nedladdats.

Left Antal bytes som denna peer har kvar att
ladda ner.

Event Kan vara “’started”, "completed”, eller
’stopped”. ”Started” betyder att
nedladdning borjat. "Completed”
kénnetecknar att nedladdningen &r Klar.
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