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Sammanfattning

Dagen forskare forutser att inom en snar framtid kommer majoriteten av dgarna till
smarttelefon anvinda den som sin planbok, det vill sdga anvdnda sig utav kontaktlos
betalning. Tekniken som mojliggdr kontaktklds betalning idag dr nirfialtkommunikation
(Engelska: “Near Field Communication” - NFC) som finns inbdddad i smarttelefoner.
Applikationer som mobila betalningar mellan en telefon och terminal anvénder sig av NFC.
Vid mobila betalningar sparas anvidndarens kredit- och bankinformation och det ar ytterst
viktigt for en anvédndare att dess sparade data inte kommer 1 fel hinder. Hur ska da en
anviandare av NFC vara sdker pd att sdkerhetsutvecklingen gar hand i hand med NFC-
tekniken? Kan en anvindare kédnna sig tillrdckligt sdker for att spara sina privata handlingar
pa telefonen utan att bli bestulen?

NFC anvénder sig utav ett sdkerhetselement (Engelska: “Secure Element” - SE) som
erbjuder anvéndaren sékerhet vid alla mobilkdp men dven i1 andra applikationer som till
exempel fairdmedelsbiljetter. Sdkerhetselementet kommer 1 tre olika former: SD-kortbaserat,
SIM-kortbaserat eller inbdddad i smarttelefonen. Med tiden har tekniken bakom SE
vidareutvecklats och ett nytt fenomen har uppstatt, ndmligen ett nytt slags sdkerhetselement.
Den nya tekniken &r ett applikationsbaserat sdkerhetselement: mjukvarubaserad kortemulering
(Engelska: “Software Card Emulation” - Soft-SE), som erbjuder sidkerhet utan ett fysiskt SE.
Denna avhandling kommer behandla sikerhetselementets omrade och se 6ver om Soft-SE dr
sa pass séker att vi kan rdkna det som ett alternativ vid vara mobilkop i affdaren. Ett antal hot
och attacker som ett SE eller allmént en NFC-enhet kan utsittas for kommer att ndimnas och
en del kommer dven att beskrivas samt mojliga hot och attacker mot Soft-SE. Utover det
kommer ett par for- och nackdelar med att tillimpa Soft-SE att diskuteras. Analysen &r baserat
pa hur en anvidndare kan fa ut mer av den existerande SE istdllet for att tillimpa Soft-SE.
Utifrén fakta, for- och nackdelar och analysen som har behandlats drogs slutsatsen att Soft-SE
inte dr ett sékrare alternativ 4n den SE som redan anvidnds av NFC-telefoner. Eftersom Soft-
SE fortfarande dr ndgot nytt har den inte d&nnu utvecklats tillrackligt for att skydda sig mot de
mojliga attacker som den kan utsdttas for. Det &dr starkt rekommenderat att anvéndarna av
Google Wallet haller sig till det sdkerhetselement som smarttelefonen anvinder sig utav
istéllet for att tillimpa Soft-SE.

Nyckelord: NFC, sikerhetselement, mjukvarubaserad kortemulering, kontaktlos betalning






Abstract

Researchers today anticipate that in the near future, the majority of the owners of a
smartphone will use it as a wallet, i.e. for contactless payment. The technology that enables
contactless payment today is “Near Field Communication” (NFC), which is increasingly
embedded in smartphones. Applications like mobile payment between a phone and a terminal
use NFC. With Mobile payment the user’s credit and banking information gets saved and it’s
extremely important for a user that the saved data doesn’t fall into the wrong hands. How
should then a user of an NFC equipped device ensure that end-to-end security is strong
enough when they use NFC technology? Can user feel safe enough to keep their private
documents on the phone without getting “robbed”?

NFC uses a security element “Secure Element” (SE) that offers the user safety for their
mobile purchases but also in other applications such as transportation tickets. The security
element comes in three forms: SD card based, SIM card based or embedded in the
smartphone. Over time, the technology behind the secure element is further developed and a
new phenomenon has emerged, a new type of secure element. The new technology is an
application based secure element: “Software Emulation Card” (Soft-SE), which offers
security without a physical SE This thesis will deal with the Secure Element’s area to see if
the Soft-SE are so confident that we can count it as an option when we do our mobile
purchases in the store. A number of threats and attacks that an SE or generally an NFC device
can be exposed to will be mentioned and some will also be described and some possible
threats and attacks against Soft-SE. In addition, a few pros and cons of applying Soft-SE will
be discussed. The analysis is based on how a user can get more out of the existing SE instead
of applying the Soft-SE. Based on the facts, pros and cons, and the analysis that has been
treated, it has been concluded that the Soft-SE is not a more secure alternative than the SE
that is already used by NFC phones. Since Soft-SE is still new, it has not yet developed to
protect themselves against the possible attacks that they may be exposed to. It is strongly
recommended that users of Google Wallet adhere to the Secure Element that the smartphone
use instead of applying Soft-SE.

Keywords: NFC, SE, Soft-SE, contactless payment
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1 Inledning

I detta avsnitt redovisas problemomradet, syftet med studien, malgrupp, metod, samt
avgransningar jag valde att gora. Slutligen ett kort stycke om relaterande arbeten.

1.1 Problemdefinition

Det blir allt mer vanligare med nirfiltskommunikations'(NFC) kompatibla smarttelefoner
som lanseras som “NFC-telefoner” och dr ett dterkommande d&mne 1 media idag. Vad &r da
NFC? NFC ér ett protokoll for att kontaktlost utbyta information éver 1-10 cm korta strackor.

Om du 4r dgare av en NFC-kompatibel smarttelefon® kan du anvinda den for att betala i
ritt manga butiker med den over hela vérlden. Det som mojliggdr detta &r applikationer som
till exempel Google Wallet[1]. Enkelt, smidigt och snabbt ska det vara ségs det, men hur dr
det med sdkerheten bakom betalningskonceptet? En av de dterkommande fragorna i media &r
om vi ska véga lita pd sdkerheten bakom kommunikationen mellan tvd NFC-enheter med
tanke pd hur mycket mjukvarubaserade attacker som har utforts och som dagligen skapas for
nya enheter. Kan en anvindare av Google Wallet som utfor sina mobila kop via NFC-teknik i
en butik, lita pd att han/hon kan l&dmna butiken utan att ens privata handlingar har delats med
nagon obehorig via ndgon form av sikerhetsattack?

For en majlig utforande av mobilbetalning via NFC krivs det ett sikerhetselement® (SE)
som &r ett krypterad och signerad chip frin mobiltillverkare/leverantérer och/eller operatorer
for att mojliggora sikra mobila betalningstransaktioner[2]. Aven om ett SE huvudsakligen
existerar for att forse sikerhet dr den 1 dagsldget inte helt och hallet sékert. Det har redan skett
ett flertal attacker och hot direkt mot sidkerhetselementet och NFC-telefoner, dessutom finns
det teoretiska attacker som kommer snart att utforas i verkligheten. Finns det nigon mojlighet
att gora SE sidkrare eller finns det ett sékrare alternativ som en anviandare kan utnyttja istillet?
Alternativet blir den mjukvarubaserade kortemuleringen® (Soft-SE) som &r ett
applikationsbaserat sékerhetselement till NFC. Fragan dr om Soft-SE ar redo att ta Over
marknaden med SE genom att tillforse mer skydd for anvéndarna.

12 Syfte

Syftet med kandidatexamensuppsatsen ér att f mer inblick och kunskap i ett nytt slags
fenomen som kommer snarligen tillimpas i varje hem och butik samt de attacker och hot som
sker och slér emot ens personliga integritet. Mitt bidrag till information blir sledes i form av
ett konkret exempel om operatorlosa Soft-SE kan 0©ka sdkerheten for kontaktlosa
mobilbetalningar och NFC-enheter.

1.3 Malgrupp

Denna avhandling é&r framst avsedd for studenter inom Informations- och
kommunikationsteknik, min handledare, och mig sjdlv. Det dr dven for alla andra som vill ha
en overblick pa sdkerheten for framtida anvidndande av NFC samt de som vill ha mer kunskap
om det alternativa sékerhetselementen som har introducerats av NFC.

'Engelska: “Near Field Communication”
’Engelska: ”Smartphone”

? Engelska: “Secure Element”
*Engelska: “Software card emulation”



1.4 Metod

For att finna en lamplig sdkerhetsstandard hos bade interna/externa SE och Soft-SE
kommer jag att g& igenom ldmpliga attacker som har skett hos SE och som kan utgora hot for
Soft-SE. Forutom de valda attackerna, diskuteras sikerhetselementets sidkerhetsstandard ur
andras perspektiv som har utfort dessa attacker. Val av attacker gjordes beroende péd hur pass
populédra de var bland forfattarna som diskuterar eller har utfort dessa attacker. Fordelar och
nackdelar for respektive SE kommer dven att diskuteras innan det slutgiltigta slutsatsen dras
ifall Soft-SE ar lika pass siker som de existerande SE:n som erbjuds.

Alla ingdende delar i de sdkerhetselement som diskuteras forutsétts vara sdkra och osékra
ur nagon synpunkt. Utifrdn litteratur kring NFC och SE, rapporter, rekommendationer,
avhandlingar och artiklar &r dessa sidkerhetsattacker och hot diskuterade.

1.5 Avgransningar

For detta arbete kommer fokus ligga pa sdkerhetselementen som har introducerats inom
NFC-teknik, det vill sdga SE och Soft-SE. Soft-SE ar fortfarande en ny slags strategi som har
introducerats och ar fortfarande pa utvecklingsstadiet, darfor kommer materialet som anvénds
vara frdn 2011 och uppét. Da sdkerhetsstandarden varierar frén attack till attack kommer ett
fatal lampliga fall véljas ut for jamforelse samt diskussion. Likadant med for- och nackdelar
som kommer att avgrinsas till ett fatal till Soft-SE.

1.6 Relaterande arbeten

En hel del arbeten, avhandlingar, artiklar och rapporter kan finnas for bdde NFC och SE.
Déremot ar det fital som finns ute for Soft-SE eftersom det fortfarande ér sa pass ny och har
inte testats lika mycket av NFC- tekniker.

Michael Roland tdcker den beskrivande delen av Soft-SE véldigt bra och kommer
anvindas som en flitig referens for denna avhandling. For 6vriga relaterande arbeten om hot
och attacker dr A Practical Relay Attack on 1SO 14443 Proximity Cards av Hancke[3],
Practical Relay Attack on Contactless Transactions by Using NFC Mobile Phones av Francis
et al.[4] och Picking Virtual Pockets using Relay Attacks on Contactless Smartcard Systems
av Kfir och Wool[5].






2 Maobila betalningar

Mobil betalning 4r en komposit betalningsmodell som omfattas av olika paradigm dir alla
kidnnetecknas frdn anvindningen av mobila betalningar. Huvudtypen av denna
betalningsmodell 4r niransluten betalning.

En av de priméra tjinsterna for néransluten betalning dr kontaktlds betalning som baseras
pa standardiserad teknologi genom en tradlos forbindelse med kort rdackvidd, med andra ord
NFC, diar NFC-telefonen kdnnetecknas som ett "mobilt planbok”. Kontaktlos betalning sker
genom att en smarttelefon med ett NFC — chip (som sénder data) fors ndra en NFC aktiverad
terminal' (POS) pa forsiljningsstillet med en rickvidd pa hogst 4 centimeter eller mindre[6]
mellan enheterna (se Figur 1). Betalaningen sker inom négra fa sekunder.

max 4 cm

NFC-kompatibel smartphone

Terminal som liser av via NFC

Figur 1: Kommunikation mellan smarttelefon och POS-ter minal

Med innovativa betalningssdtt kommer det sékerhetsrisker som anvdndaren méste vara
medveten om (Tabell 1). Bedrdgeri pA mobiltelefoner &dr inte ett nytt dmne och dagens
mobilsdkerhet reflekterar industrins upplevelse att strida mot bedragerier. Mobilenheter finns
nédstan hos varje individ och dr néstan alltid pésatt, vilket gor att sidkerhetsperimetern blir
bredare, det vill sdga bedriageririsken okar.

Tabell 1: Sakerhetsrisker

Maobila betalningsrisker:
Transaktionsbedrigeri
Plattformssédkerhet

Hot i applikationsdatabas
SIM-kort applikationsattacker
Sékerhetsrisker i applikationsbutik
IP-baserade applikationshot
Mobiltelefoni sidkerhetsrisker

! Engelska: "Point of Sales”



2.1 POSterminal

Ett NFC POS terminal dr en NFC- aktiverad elektronisk betalterminal[7] som kan
anslutas till de flesta smarttelefonerna[8] och genomféra samt validera en betalning via
mobiltelefonen. Denna NFC POS terminal ersétter den traditionella kassaapparaten.

2.2 Google Wallet

Google Wallet dr en betaltjdnst for smarttelefoner - ett system for betalkort med inbyggd
radiofrekvens identifikation' (RFID) teknik for tradlés kommunikation[9] som installeras i en
NFC-kompatibel mobil. Vid betalning skickas bankkortsinformationen som finns lagrad i ett
inbdddat SE till POS terminalen via NFC. En betalning sker endast nér applikationen ar 6ppen
och anvéndaren har tryckt in sin 4-siffriga pinkod. Google Wallet sinder da informationen till
flera sdkerhetskanaler for verifikation (se Figur 2)[10]. Kundens personliga information gar
igenom den forsta kanalen till kundens bank som vidare skickar kundens kontoinformation
genom den andra kanalen till en palitlig serviceansvarige for en ytterligare verifikation,
slutligen vidarebefordras kontoinformationen till kunden och ett lyckat kop har utforts.

KUND
3. Kontoinformation 1. Personlig
e gl (e— information
.
A i KUNDENS
TISM BANK

2. Kontoinformation

Figur 2: Googles kontaktltsa informationsoverforing via TSM (se kapitel 4)

Cynagenmod som en relativ ny mjukvara for Android-telefoner, som mojliggér en Google
Wallet anvindare att vilja inbdddad SE eller det nya alternativet Soft-SE for sikra kop[11].
For att Google Wallet ska kunna anvénda Soft-SE krdvs det en smarttelefon som stodjer
kortemulering, dvs. tillita NFC-enheten att fungera som ett kort, i det hér fallet ett betalkort.
Kortemulering stods av alla kontaktlosa terminaler, didr NFC-enheterna visas som en
kontaktlosa smartkort for ldsaren. Google Wallet forlitar sig da pa kortemulering for
overforingen av autentiseringsuppgifter till POS-terminalen[12].

2.3 Cynagenmod

Cynagenmod édr en erséttande firmware for en rad smarttelefoner baserad pa Android
operativsystemets Oppna kéllkod[32]. Den erbjuder en rad inslag som inte finns i Android
baserade firmware av leverantoren av dessa mobiltelefoner. Denna firmware har sé kallade

'Engelska: "Radio Frequency Identifier ”
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»patchar” for att aktivera kortemulering pa telefonen med NXP's NFC chipset' [13]. NXP ér
ett foretag inom halvledarindustrin som erbjuder standardldsningar baserat pd bland annat
radiofrekvenser.

'Kallas dven for PN544






3 Narfaltskommunikation

Naérféltskommunikation eller NFC ér en kontaktlos kommunikationsteknologi som baseras
pa RFID tekniken (ISO/IEC 14443) och har godkints som en standard av bade ISO/IEC
(ISO/IEC 18092, ISO/IEC 21481) samt ECMA (ECMA- 340, ECMA-352)[14]. Denna
standard definierar bland annat att data 6verfors pa frekvensbandet 13,56 MHz, att tekniken &r
kompatibel med RFID samt en Japansk RFID smartcard teknik skapad av Sony. Férutom vad
som definieras utav standarderna ISO/IEC och ECMA, har ett forum kallat NFC-Forum[15]
over specifikationerna pé bland annat olika dataformat, protokoll, certifiering.

Nér tvd NFC-enheter kommer i kontakt med varandra aktiveras omedelbart en atgard. For
att en sddan atgdrd ska aktiveras krdvs NFC Data Exchange Format(NDEF) som dr en
definierad standard av NFC Forum och anvénds for att tva enheter skall kunna kommunicera
med varandra. NFC-enheter kan kommunicera med béde aktiva taggar och passiva RFID-
taggar. Skillnaden ar att aktiva taggar har en egen stromkélla for att skicka ut signaler till
lasaren medan passiva taggar anvinder sig utav det elektromagnetiska falt som ldsaren skickar
ut. Dessa taggar kan innehélla allt ifrdn kreditkortsnummer, personlig information till
meddelanden, och koder.

Betala dina kop

Fa information fran
affischer

Dela foretagskort

Event biljett

i} . Fardmedel
Skriv ut fran kamera

Figur 3: En NFC-telefon har en rad olika funktioner. En anvandar e kan betala sina kop
via POS-terminal, dela foretagskort, anvanda telefonen som fardmedel i tdg och
buss, skriva direkt ut fran kameran genom att vinka telefonen framfor skrivare
och fa information fran smarta affischer.

Det finns tre olika &tgirdsoperationer: lasa/skriva' ldge, icke-hierarkiskt nit® (P2P) ldge,
och kortemulerings ldge. Pa lisa/skriva ldget kan NFC-enheter fa tillgang till kontaktlosa
smartkort, NFC-taggar, och RFID transponder. P4 P2P laget kan tvd NFC-enheter
kommunicera direkt med varandra. Vid kortemulerings ldge, emulerar en NFC-enhet en
kontaktlds smartkort, det gor att den kommunicerar med existerande RFID lésare.

Ar 2012, utvecklades en &ppen killkods Java bibiliotek av Antonio Loltito; som
implementerade NFC Forums “Simple NDEF Exchange Protocol” (SNEP) som tilldter P2P
mellan olika NFC-enheter[16]. Tidigare anvindes ett annat protokoll, “NDEF Push Protocol”
(NPP) som utvecklades av Google och ér endast tillgéngligt pd Android-enheter. SNEP
ddremot ar den officiella specifikationen av NFC Forum for P2P.

Det finns ett flertal vdgar for NFC-data att gd genom chipsetet i en NFC-telefon.
Applikationsprocessorn dr NFC-telefonens frimsta behandlingsenhet. NFC-kontroller &r
kdrnkomponenten av NFC:s funktionalitet i en enhet som innehdller NFC-modem och utfor

'Engelska:”Read/write”
’Engelska: “’Peer-to-peer”



forbehandling av kommandon och data. SE é&r ett smartkorts mikrochip som kan utfora sékra
kortemulering. P2P ldge, ldsare/skrivare ldge, och Soft-SE tar rutten mellan
applikationsprocessorn och NFC-interface med kommandon och data. NFC-interface &r
sammansatt av kontaktlds analog-till-digitalt pa frimre dnden av en NFC-enhet[17]. Séker
kortemulering anvénder rutten mellan sdkerhetselementet och NFC-interface. Forutom den
externa atkomsten genom NFC-interface dr SE:n ansluten till applikationsprocessorn, vilket
gor att innehdllet i SE kan hanteras inifran mobiltelefonen och genom mobilndt[18]. SE kan
antingen ansluta till applikationsprocessorn direkt eller genom NFC-kontrollen.

3.1 NFC Protokoller

NFC idr en uppsittning av kommunikationsprotokoller baserat pd RFID standarden. I
protokoll lagret sker sjdlva overforingen av data som é&r avsett till att skickas eller mottas
under kommunikationen[19]. Det finns en mingd olika protokoller i NFC-enheter men i
denna avhandling ar det enbart protokollet typ 4 tagg[20] som kommer att ndmnas.

Cruz[21] presenterade protokollet Mtrocos for att genomfora mobila betalningar, som
besitter ett antal karaktiristiska drag sasom, anonymitet, hog sdkerhet, stod for
mikrobetalningar och inga speciella hirdvarukrav. Designen &r baserat pa digitala pengar
samt ad hoc nyckel etablering. Ett annat protokoll som kan vara anviandbar for att ldsa sig om
underliggande kommunikationsprotokoll ar NFCProxy. Lee[22] frdn Blackwingintelligence
visade hur det 4r mojligt att proxy' transaktioner mellan en RFID kreditkort och en lsare.
Den sparade transaktionen kan aterspelas for smygkopiering av kreditkort eller kan RFID
kreditkortet aterspelas vid POS-terminalen. For att mgjliggora en aterspelning vid ldsaren
maste enheten ha CyanogenMod.

3.2 Genomforda attacker

I denna del kommer ytterligare en del hot och attacker inom NFC att introduceras som har
genomforts av andra. Djupare beskrivning av olika slags vanliga attacker pa
sakerhetselementen finns under sektion 6.

Ju mer NFC blommar ut i marknaden desto fler attacker utfors det av olika slag. Hér &r
ndgra exempel pa mojliga attacker och hot som en NFC-anvindare kan rdka utfor:

e |dentitetsstdld

e Losenordsfiske

e Skimning av transaktioner

e Overvaka PIN-kod

e Auvlyssning av varor

e Injicera skadlig kod/innehall

Mulliner[23] har presenterat ett flertal NFC-attacker pa NinjaCon/B-sides Conference i
Vienna. Boingboingtv har lagt upp ett klipp p&d Youtube dir man f& se hackaren Holman[24]
visar hur man dekrypterar en RFID-kompatibel kreditkort via en ldsare som han kopte fran
eBay. Lésaren som &r kopplad till en dator visar all kreditinformation som hackaren enkelt
kan anvinda sig av for att gd online och borja kopa. Koden borde dekrypteras i banken och
inte vid kop. Miller [25] visade att genom att kora en skadlig kod i en NFC-telefon kan den

' Server som agerar mellanhand for forfrigningar fran klienter som soker resurser fran andra servrar.

10



gora den till en botnet zombie' eller himta kinslig information. Experter fran The Intrepdius
Group[26] har utvecklat en Android applikation till NFC-telefon, som kan kopiera data fran
en helt ny tagbiljett och skriva tillbaka till kortet nir antalet resor tar slut.

3.3 Kortemulering

Det existerar flera mojliga alternativ for NFC kortemulerings ldge. Emuleringen kan skilja
1 kommunikations standard, i kompatibla protokollskikt, i kompatibla kommando set och 1
den del av NFC enhet som utfor sjdlva emuleringen. Kortemulering representerar routing
kommunikationen frén en extern kontaktlos terminalldsare till det inbdddade SE déir endast SE
och NFC-kontrollen &r involverade.

Det finns tre olika kommunikationsstandarder: ISO/IEC 14443 Type A, ISO/IEC 14443
Type B och FeliCa (JIS X 6319-4)[18]. Support for dessa ldgen beror pa NFC-kontrollen, SE
och den geografiska regionen.

En annan skillnad dr den del av enheten som utfor sjdlva emuleringen. En kort kan
emuleras i en mjukvara® eller utforas av det hingivna SE.

! Nagon utomstiende som har tagit kontroll Gver enheten och som anvinder den till att utfora uppgifter som
sdkerhetsattacker.
? P4 enhetens applikationsprocessor.
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4 Sakerhetselement

SE ér en exekveringsmilj6[27] ddr applikationskoder samt applikationsdata kan lagras i
sakerhet, administreras, och utfora sidker exekvering av applikationerna. SE innehaller
avgransat minne for varje applikation och andra funktioner som kan kryptera, dekryptera, och
signera datapaketet[27]. SE kan komma i olika former for att bidra med sékerhet till en
NFC-enhet.

De tre vanligaste formen av SE: inbiddad SE', SE pa UICC (SIM), och SE pa minne.

e Inbdddad SE, en sdkerhetskomponent som dr inbdddad 1 en NFC-enhet och kan lagra
och hantera affars-och personlig information pd ett sdkert sdtt. Denna sirskilda
smartkort chipset dr inbdddad i enheten vid tillverkningen.

e Smartkort for mobilterminaler i GSM- och UMTS-niat*(UICC), en generisk och vil
standardiserad, fysiskt och logisk plattform for smartkortsapplikationerna. UICC é&r
vanligtvis utfiardad av en part som vanligtvis har minst en applikation pa kortet. UICC
kort anvinds av mobilnédtoperatérer som inkluderar en USIM (UMTS/3G SIM)
applikation pé kortet for att verifiera anvindaren i ett 3G-nat[28].

e Mikro SD-kort, ett minneskort med ett inbdddat chip som anvdnds som ett SE. Det
finns SD produkter som bade innehaller och inte innehéller NFC antenn.

Vilken form av SE som ska implementeras i en NFC-telefon bestims av respektive
mobilleverantor och/eller betaltjanstleverantoren[27].

SD-kort
SIM Card
Minne
|
L&
]
Kontroller
1. Inbaddad 2. SD-kort baserat 3. UICC kort

Figur 4: Detreolika sdker hetselementen som anvandsi NFC-telefoner .

En nackdel &r att betalningsapplikationerna ar begrinsade till SE:s kapacitet, tillgang till
SE éar sloare, autentiseringsuppgifter for inbetalning dr en komplex och skor process som
inkluderar flera palitlig serviceansvarig’, flera leverantorer och flera SE och enheter[12]. Det
ar har Soft-SE kommer in i bilden med andra och méjligtvis forbattrade preferenser.

'Utanpéliggande smartkortschip
’Engelska: “Universal Integrated Circuit Card”
*Engelska: Trusted Service Manager - TSM
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I dagslédget ar alla SE hart kontrollerade av leverantdrer och mobiloperatorer. Det gor att
vem som helst inte kan skapa en applikation utan att ha tillgng till SE for att installera
applikationen. For att fa tillgang till sitt SE i telefonen, maste anvidndaren fa tillgdng till
“nycklar” for att komma at elementet. ”"Nycklarna” finns hos leverantdren/operatéren och det
ar ytterst sdllan de ger upp dessa nycklar for utveckling till en anvidndare, savida det inte dr en
tjdnsteleverantdr som kanske gor en storsatsning pa en applikation. TSM har en viktig roll
inom NFC:s ekosystem. Det &r TSM som sitter upp affarsavtal och tekniska forbindelser med
mobiloperatorer, mobiltelefontillverkare, och andra inblandade foretag som styr SE pa NFC-
telefoner. TSM mojliggor for tjansteleverantorer att distribuera och hantera sina beroringsfria
applikationer pa distans genom att tilldta atkomst till SE.
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5 Mjukvarubaser at saker hetselement

Ar 2011 slippte Research In Motion (RIM)'[29] ett nytt tillvigagangssitt till
kortemulering i NFC-kompatibla mobiltelefoner pd deras BlackBerry plattform s& kallad
Software Card Emulation eller “Soft-SE™. Utdver introduceringen av support for olika
sikerhetselement, presenterade Blackberry 7 dven support for emulering av NFC-tagg och
smartkortldsare genom mjukvara pa deras mobiltelefons applikations processor[30].

Applikationen i mobiltelefonen kan emulera en NFC Forum typ 4 tagg genom enkelt
specificera en NDEF meddelande som skall vara lagrad i den virtuella taggen. Typ 4 taggens
protokoll hanteras automatiskt av BlackBerry system. Detta kan anvéndas till att utbyta data
med en annan NFC-enhet som funkar 1 ldsa/skriva ldge.

ISO/IEC 14443-4 smartkortldsare kan ocksd emuleras av en applikation. Bide for
ISO/IEC 14443 Typ A och Typ B protokoll varianter dr emuleringen mdjlig. En applikation
kan specificera statiska egenskaper av den emulerade smartkorts ldsare och kan utbyta
protokolldataenheter pa toppen av blockets dverforingsprotokoll som definieras av ISO/IEC
14443-4[11]. Nar en applikation vill agera som ett kontaktlost smartkortsldsare, registrerar
den sig med Blackberry systemet. Nir ett kommando tas emot frdn en extern
RFID/NFC-lasare, utfors en callbackmetod. Kommandot som mottas, skickas som en
parameter till callbackmetoden. Applikationen kan d& behandla kommandot och leverera ett
returvirde som ska returneras till lasaren[18].

Forutom RIM i Blackberrys telefoner finns det Cynagenmod som ndmndes tidigare, som
stodjer Soft-SE 1 Androidtelefoner[18]. Nér exempelvis en Cynagenmod implementerad
telefon startar Google Wallet far anvindaren vilja om applikationen ska startas i den
inbdddade SE eller i Soft-SE[31]. Nér en betalning sker via Google Wallet i en butik
registrerar POS-terminalen Soft-SE som ett kontaktlos kort. Data fran Soft-SE presenteras i
samma format som anvénds i standard kortemuleringsldge for transaktioner[32].

Soft-SE skiljer sig fran de reguljara SE genom att istdllet for att routing kommunikationen
mottas av NFC-controller till SE, éverfors kommunikationen till NFC:s serviceansvarige som
kommer tillita kommandon behandlas av applikationer som finns installerade i NFC-
telefonen. Med denna metod bryts beroendet av SE:n genom att tillata
autentiseringsuppgifterna lagras ndgon annanstans - 1 applikationsminnet, palitlig
exekveringsmiljo*(TEE), eller p4 molnet.

5.1 Fordear och nackdelar

Hir presenteras for- och nackdelar med Soft-SE likstéllt med den reguljédra SE.

I dagsliget finns det minga existerande betalnings-, biljetthanterings och
passeringskontroller som har stationdra infrastrukturldsare som endast anvidndare med
mobiltelefoner som stdodjer kortemulering kan ta del av. Med kortemulering kommer
anvindaren att anvinda mobilen som smartkort/kontaktlosa polletter. Trots det, ar
kortemulering och sékerhetselementet en komplicerad terring som inte vem som helst kan ta
del av. Inbdddade SE é&r vanligtvis kontrollerad av enhetstillverkarna eller TSM. UICC som
SE &r kontrollerad av mobiloperatorer. For den som vill ha tillgang till sitt sdkerhetselement,

" RIM ir nu kiind som Blackberry.
? Kan refereras som “Host card emulation” — HCE
? Engelska: Trusted Execution Environment
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finns det tre barridrer som maste gés igenom. Den fOrsta barridren blir de olika partierna som
driver sdkerhetselementen. Den andra barridren kommer vara att operadren som redan ger en
viss service kommer att tillata sina tdvlingskompanjoners liknande service pa deras SE. Den
tredje barridren blir kostnaden att fi en applikation 1 sédkerhetselementet. Forutom
hyreskostnaden for utrymme i sdkerhetselementet, méste applikationerna ha en form av
sakerhetscertifikat om de ska samexistera med andra applikationer i en och samma SE. Dessa
tre barridrer giller alla utvecklare forutom de stora organisationerna och betalsektor som vill
fi in deras applikationer i telefonen. Losningen till utvecklarnas problem &r sidkerhetselement
i form av Soft-SE i NFC-telefoner. Med Soft-SE kan vilken utvecklare som helst skapa
applikationer i kortemulerings ldge utan att ha tillgdng till sékerhetselementet. Detta 6ppnar
utveckling av applikationsbasering pé existerande stationéra infrastrukturldsare. Utvecklarna
kan med Soft-SE, skapa applikationer, ddr RFID biljetter och smartkort redan anvénds, sdsom
accesskotroll, betalning, transporteringsbiljetter.

Det finns enheter ute pd marknaden som inte stodjer P2P-lige men déremot finns det
system som &r baserade pd NPP och SNEP som endast kan utbyta ett meddelande i en riktning
varje gang tvd NFC-telefoner nuddar varandra[18]. Soft-SE kan anvdndas som ett alternativ
for P2P ldget for kommunikation mellan tvd NFC-enheter. Det dr manga existerande
kontaktlosa smartkortslédsare vars PC plattformar inte har support for P2P, da &r soft-SE ett
alternativ. Det dr en enkel interaktion mellan mobiltelefonen och PC systemet utan nigra
extra kostnader for en ytterligare NFC hardvara.

Alla dessa fordelar kommer tyvdarr med en rad nackdelar ocksa. Forutom tekniska
begrinsningar 1 Soft-SE 4 det dven signifikanta sdkerhetsbrister. Om inte
applikationsprocessorn sjilv tillfor ndgon form av pélitlig datorteknologi(vilket nuvarande
mobiltelefoner inte gor), exekverar applikationen pa mobiltelefonens applikationsprocessor
och drar ingen nytta alls av sékerhetsdatalagringen och TEE av sékerhetselementet.

Utan sdkerhetslagring blir det svart for kortemulerings applikationer att spara kénslig data
som till exempel kreditinformation och information for accesskontroll. Brist pd pélitlig
exekveringsmiljo kan leda till avsiktliga storningar av andra applikationer. Beroende pa hur
kinslig data en anviindare har kommer vissa inda ta risken och anviinda Soft-SE. A ena sidan,
kan det vara virt risken om det handlar om enstaka fardbiljetter eller eventbiljetter, dé risken
for att bli utsatt for ovintade attacker #r liten. A andra sidan, borde anvindaren ta den sdkra
vidgen och anvidnda sig utav de reguljara sdkerhetselementen ndr det handlar om
kreditinformation och accesskontroll. Kreditkort och nycklar som &r sparade i mobiltelefonen
ar alltfor kinslig data som kan bli skimmade.

Den Soft-SE som finns i Blackberrys och telefoner med Cynagenmod, stodjer endast
emulering av ISO/IEC 14443-4 smartkort. Det betyder att egenutvecklade system som
fungerar pa det ligre protokolletlagret inte kan emuleras. Soft-SE ir inte anvéndbar for flera
dldre RFID system[18]. Slutligen, de mobiltelefoner som genomgér emulering en gang kan
inte ateruppta det sidkerhetselement som anvindes innan emuleringen.
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6 Hot och Saker het

I detta avsnitt beskrivs en rad attackscenarion for bade externa och interna SE. Jag borjar
med en beskrivande del om reldattack som dr den vanligaste attackformen inom NFC och
utgor en stor hot mot SE. Darefter nimns ndgra andra vanliga attackformer och slutligen hot
och attacker som Soft-SE kan drabbas av.

6.1 Reaattack

Denna form av attack har uppmirksammats ytterst i kreditkortstransaktioner. Relattack'
innebér en attack pa dverforing mellan tva kanaler. Vid den vanligaste reldattacken dverfors
meddelanden fran ett lage till ett annat for att f4 en enhet att verka befinna sig ndrmarare én
vad den egentligen 4r[33]. En lyckad utford reldattack kraver tre komponenter[34]:

e En ldsarenhet ndrheten av kortet under attacken. Med en annan bendmning kallas det
ofta for mullvad®” eller "igel>”.

¢ En enhet till kortemulator som anvénds for att kommunicera med den verkliga ldsaren.

Kallas ofta for “proxy”[3] eller “spoke™”.

¢ En snabb kommunikations kanal mellan enheterna[26].

Hancke[3] &4r bland de forsta som bevisade en reldattack pa signaleringslagrets
kommunikation mellan ett smartkort och RFID-ldsare. Mojligheten att forbéttra
kommunikationsdistansen mellan enheterna och enklare komma at offrets smartkort bevisades
av Kfir och Wool[5]. Nyligen visade Roland, Langer, och Scharinger[35] att reldattack kan
utforas genom mjukvaran av mobilens applikations processor. Francis et al.[4][36] visade att
en reldattack kan utforas via Bluetooth™ och trddlosa kommunikationskanaler i NFC P2P
lage och kontaktlost smartkorts kommunikation.

Flera metoder har skapats for att forhindra reldattacker utan att lyckats. Det nuvarande
kryptiska protokollet pa applikationslagret kan inte forhindra dessa attacker. Exempel pé
metoder som har skapats for att skydda enheten dr pinkod och/eller 16senord som anvéinds for
tvafaktorsautentisering, skydd som aluminiumfolie till kortets radiofrekvenser nédr den inte
anvinds och protokoller for att bestimma det verkliga avstdndet mellan kortet och ldsaren.

6.2 Andrahot och attacker

Hiar presenteras andra form av hot och attacker som kan ske nir tvd NFC-telefoner
kommunicerar.

6.2.1 Tjuvlyssning

Nir tva enheter kommunicerar med varandra via NFC anvinder de sig utav radiovagor for
att prata med varandra. En attackerare kan anvéinda sig utav en antenn fOr att motta
transmitterande signaler och extrahera samt tolka informationen i radiovdgorna. Dock ar det
inte faststillt vilket avstand som krdvs for en lyckad attack av tjuvlyssning.

" Engelska: "Relay attack”
? Engelska: “Mole[3]”
? Engelska: “Leech”[5]
* Engelska: “Ghost”[6]
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Det finns inget bra sitt att skydda sig mot tjuvlyssning inom NFC men om data sdnds i ett
passivt ldge dr det svérare att tjuvlyssna fOr attackeraren. Passivt ldge dr dock inte tillrdackligt
for applikationer som sdnder kinslig data. Alternativet ar att uppritthalla en siker kanal
mellan tvd NFC-enheter med hjélp av ett standardiserat krypteringsprotokoll[37].

6.2.2 Datakorruption

En attackerare kan dven modifiera den data som transmitteras via NFC-interface.
Attackeraren kan stéra kommunikationen sa att mottagaren inte forstar den data som sénts
frin andra enheter. Data korruption kan astadkommas genom att transmittera giltiga
frekvenser av dataspektrum under rétt tidpunkt.

NFC-enheter kan motverka data korruption genom att kontrollera radiovdgornas filt
medan data transmitteras[37]. Pa det sittet kommer enheterna att uppticka attackerna.

6.2.3 Data modifikation

Denna attack skiljer sig fran data korruptionen. Hér vill attackeraren att den mottagande
enheten faktiskt mottar giltig men modifierad data. Genomforbarheten av detta angrepp beror
1 hog grad pé den tillimpade styrkan av amplitudsmoduleringen[37].

Anvindaren kan skydda sig mot data modifikation genom att aktivera aktivt 1dge hos bada
parterna vilket gor det omgjligt for attackeraren att modifiera all data som transmitteras via
radiovagornas liank. Daremot ar detta skyddsétt sarbar pa andra sitt vilket gor att alternativa
skyddsitter ér att foredra. NFC-enheter kan kontrollera radiovdgorna vid sdndning och stoppa
data transmissionen vid upptickt av attacker. Det sista alternativet att skydda sig mot data
modifikation &r via sékra kanaler.

6.2.4 MITM-attack

I en MITM-attack' finns det en tredje person (Trudy) nir tva personer (Alice och Bob)
kommunicerar. Den information som skickas mellan Alice och Bob ses dven av Trudy. Alice
och Bob har ingen uppfattning om att de inte skickar och tar emot data till och frdn varandra
men béada sidnder och tar emot data fran Trudy. En sadan attack dr dock mycket svar att
genomfora i praktiken dé det &r relativt enkelt for de riktiga parterna att uppticka om en tredje
part dr inblandad 1 kommunikationen.

6.3 Mojliga hot och attacker pa Soft-SE

Som det nimndes tidigare dr Soft-SE ett alternativt sdkerhetselement for Google Wallet.
Hoog[38] och Rubin[39] har skrivit att Google Wallet tillater obehoriga att ta del av
kreditinformationen samt PIN-koden till planboken eftersom &ven om Google Wallet har
tillgang till ett SE 1 telefonen dr dess data cachad inom applikationens privata datalaagring 1
mobiltelefonens minne.

Vid anvéndning av Soft-SE sparas ett “virtuellt kort” pa en avldgsen plats och anviander
mobiltelefonen som en proxy for att komma &t det virtuella kortet. Kommandon frén POS-
terminalen vidarebefordras da till det virtuella kreditkortet som lagras pa en fjarrserver. Svaret
som tas emot frdn det virtuella kreditkort dirigeras tillbaka till POS-terminalen. Tillgéng till
detta virtuella kreditkort méste sikras mot kapning” av pagdende kommunikation samt mot
obehoriga frin att anvinda kreditkortet genom krypterad och autentiserad tunnel och genom
att 16senordet inmatas av anviandaren fore anvindning. Med tanke pé att manga av nuvarande

! Engelska: “Man in the middle”
* Engelska: "Hijack”

18



mobiltelefoner utsitts for attacker som tilldter hamtning och hantering av privat information
som finns lagrade 1 applikationer, méste en sékerhetstunnel skapas som inte kan hijackas” av
andra applikationer[18]. Dock &r det en utmanad uppgift att skapa en sédkerhetstunnel.
Forutom sdkerhetsriskerna, kriavs det en stabil internetuppkoppling under hela transaktionen
for att inte stora, forldnga eller avbryta en transaktion.

Sarbarhet av dataanvindning for Soft-SE &r inte de enda sdkerhetsriskerna. En annan
sikerhetsfriga som har fatt en O0kad betydelse pa grund av Soft-SE dr anvindingen av
mobiltelefoner som attacksplattform. Som det nimndes tidigare visade Francis et al.[36] att
NFC-telefoner kan anvéndas for att utfora reldattack vid kommunikation p&d P2P laget over
langre distans. Likande attacker kan utféras med kontaktlosa smartkort[3][5]. En mobiltelefon
som stodjer Soft-SE har den ideala formfaktorn och varierande ndtverksgrinssnitt for att
etablera en reldkanal. Kontaktlosa smartkort kan enkelt utforas for reld genom tvd NFC-
telefoner[4]. Den ena telefonen i ldsa/skriva ldge som beter sig som proxy mellan smartkorten
och reldkanalen. Den andra telefonen 1 Soft-SE ldge som beter sig som proxy mellan
reldkanalen och RFID/NFC-ldsaren (t.ex. POS-terminal)._Roland et al. har demonstrerat att
ren mjukvara pa offrets mobiltelefon &r tillracklig for att utfora proxy pd kommunikationen
mellan SE och reldkanalen.
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7 Analys

Sdkerhetselementet tillfors 1 NFC-telefoner just for att ge anvéndaren sdkerhet i olika
applikationer och skydda dess data. Trots alla hot och attacker som har utforts dr sdkerheten
hog nog for att skapa tillit bland tillverkare/operatdrer/leverantérer som erbjuder dess sékerhet
i form av tre element till sina kunder samtidigt som de har makten 6ver de och inte later vem
som helst ta del av elementen for att till exempel skapa applikationer. Manga kritiker havdar
att om man har utfort kortemulering en géng pa sina telefoner, kan anvdndaren inte langre lita
pa SE diar kommunikationen hanteras av mjukvara pa applikationsprocessorn. Detta &r en risk
som en anvindare far ta vid anvdndning av Soft-SE. Ddremot har anviandaren fria tyglar och
blir 4gare av sitt egna element med inga andra mellanhénder. Enligt Michael Roland[40] som
har gjort en hel del forskning om Soft-SE, dr det troligtvis inte mojligt att fa en battre sdkerhet
an SE med nuvarande mobilarkitektur. Diremot, genom att anvénda pélitliga plattformar' kan
man na tillrickligt mycket sdkerhet for manga applikationer. Alternativ pa emulering ar
Software-Sim som emulerar Sim-kort och gor betalda applikationer dtkomliga. Ett annat sétt
att kommunicera med SE utan att implementera Soft-SE, dr med hjélp av Secure Element
Evalution Kit(SEEK) som dven kallas for SmartCard API for Android plattformar.

7.1 Palitliga plattformar

Ett sdtt att utoka sin sdkerhet pd den UICC-, inbdddade- och SD-kort baserade
sikerhetselement 4r att tillimpa palitlig plattformsmodul®> (TPM) eller ARM TrustZone.
Ekberg, Konstiainen et al fran Nokia Research[41] har flera publikationer pa bdde TPM och
ARM TrustZone.

TPM idr en specifikation som beskriver en sidker kryptoprocessor som kan lagra
kryptoriska nycklar som skyddar informationen. Programvaran kan anvdnda TPM for att
autentisera hardvaruenheter. Varje TPM-chip har en unik och hemlig RSA nyckel som
brindes in nir chippet producerades, darfor dr den kapabel till att utféra autentisering av
plattformen. TPM minskar risken att data kommer komprometteras av fysisk stold eller
attacker av en extern hacker. Skyddet pd héardvaran dr i1 sig mindre utsatt for
mjukvarubaserade attacker och autentisering utfors genom ett sédkert delsystem[42].

ARM TrustZone dr ett omfattande systemstrategi for dataplattformar med hég prestanda
for applikationer som kréaver séker betalningssystem. Med systemet dr det mojligt att sékra
kringutrustningen som sdker minne, kryptoblock, tangentbord och skdrm for att
sdkerhetsstélla att de kan skyddas frdn mjukvaruattacker[43]. TrustZones teknikbaserade
systemchip som kor en TEE skild fran den huvudsakliga OS, skyddar pélitliga applikationer
frin mjukvaruattackar och skadliga program. TrustZone véxlar till ett sikert 14ge och ger
hirdvarustddda isolering. Pélitliga applikationer tillater applikationer frdn olika
betalningsforetag/banker att samexistera pa en och samma enhet[43].

7.2 Software-SIM

Forutom emulering av SE, finns det en applikation sa kallad Marker Access som emulerar
ett SIM-kort(Software-SIM) frén en valfri operatdr och gor betalda applikationer dtkomliga pa
Android Marknaden[44]. Detta slags emulering utfors oftast av Android- anvédndare som vill

'Engelska: "Trusted Platform”
? Engelska: "Trusted Platform Module”
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kdpa applikationer och spel fran marknaden som inte finns tillgdngliga i anvéndarens land
eller operator. Precis som Soft-SE dr det tillvigagingssitt for SIM-kort att komma ur ett
kontrollerat grepp frén operatdren och ha mer tillgdng som anvédndare. Dock uppstir samma
friga som denna avhandlings riktning, dr det mjukvarubaserade l0sningen ett sdkrare
alternativ? Mayes och Markantonakis[45] drog slutsatsen att implementering av Software-
SIM kan av kostnads- och tidsbegransnings skél, inte vara praktiskt att genomfora oberoende
sakerhetsbedomningar och lata SIM-leverantdren certifiera sina produkter med deras
sakerhetslosningar mot SIM-baserade hot och attacker. Kommer Soft-SE bli en upprepning av
sakerhetshistoria och sluta upp med samma 6de som emulering av SIM-kort?

7.3 SEEK

En av de storsta anledningarna till att Soft-SE prisas bland tredje parten &r pa grund av
tillgdngen till det annars lista elementet. Ett alternativ sétt att fa tillgdng till det sdkra
elementet 4r med hjilp av Secure Element Evaluation Kit(SEEK). SEEK skapades som 6ppen
killstack for kommunikation med SE (t.ex. SIM-kort, inbdddad). SEEK for Android
plattformen kallas for Smartkorts API'[46]. SmartCard API ger funktionalitet som listar och
véljer den SE som stddjer enheten, Oppnar en kommunikationskanal till det dedikerade
sikerhetselementet och overfor “applikations protokolldataenheter” (APDU). APDU r
kommunikationsenheten mellan smartkortsldsaren och smartkortet. SmartCard API kan
anvédndas for testning och utveckling av Android applikationer som kommunicerar med SE
som finns tillgénglig i fysisk format eller i en emulator.

Ytterligare nagra API:s som har foreslagits av Michel Roland[35] for tillgdng av
sdkerhetselementer dr JSR 177, Nokias Extensions till JSR 257 och BlackBerry 7 API. Vissa
av dessa API beviljas atkomsten endast med palitlig signatur fran tillverkaren eller operatoren.

" Engelska: "SmartCard API”
? Engelska: ”Application Protocol Data Unit”
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8 Sutsats

Denna avhandling har utvérderat ett par sdkerhetsrisker pa bade det sikerhetselement som
anvinds 1 dagslidget och de nya applikationsbaserade elementet. Den har dven utvirderat for-
och nackdelar med att implementera Soft-SE. I analysen diskuterades nagra alternativa vigar
som en anvédndare kan ta del av for att tillimpa ndgra av de fordelar som Soft-SE har utan att
emulera en smarttelefon. Det nuvarande elementet har utsatts for manga hot och attacker och
med tiden uppkommer det stindigt nya skadliga program. Vare sig ndgon bestimmer sig for
att halla sig till det sdkerhet som redan erbjuds eller det alternativa sékerhetselementet sa
kommer det alltid finnas hot och attacker som en anvdndare méste vara medveten om. Det gar
inte skydda sig mot allt men det gar att skydda sig fran en del sdkerhetsattacker och vissa
former av sidkerhetselement dr mindre utsatta dn andra. Dock besitter inte alla anvdndare den
kunskap som kravs for att skydda sig mot de mojliga attackerna fran deras personliga data och
kommer dérfor att hellre lita pd den sékerhetslagring som har certifierats av leverantdrer och
operatorer.

Soft-SE dr det alternativet utvecklarna kommer gé efter eftersom det inte finns nagra
mellanhdnder och ytterligare parter inblandade. Soft-SE kan anvédndas som ett alternativ for
P2P ldget for kommunikation mellan tvd NFC-enheter. Dock rdder det signifikanta
sikerhetsbrister vid anvindning av Soft-SE och det blir svarare att skydda innehallet av
emulerade kort. Soft-SE drar ingen nytta av sdkerhetsdatalagringen och brist pé
exekveringsmiljo kan leda till avsiktliga storningar av andra applikationer. Dessutom gor den
mobilen till en ideal plattform f6r genomforing av reld attacker pd smartkort och andra
kortemulerings applikationer. Slutligen begrdnsas anvindningen av Soft-SE péd enheter av
telefontillverkarna samt chipsettillverkare. Daremot kan ménga applikationer av Soft-SE
implementeras i P2P ldget men detta kridver signifikanta uppgraderingar av existerande
infrastruktur.

Min slutsats utifrdn denna avhandling &r att Soft-SE inte ar ett sdkrare val och dessutom
inte nddvéndig for NFC-enheter, da de flesta applikationer kan anvédnda sig av P2P ldget som
skapades for enkel kommunikation mellan NFC-enheter. Sévida tekniken inte vidareutvecklas
till ett sdkrare alternativ, ar det béttre att fortsidtta anvinda SE som kommer i formerna UICC,
SD och inbidddad. Agarna av sikerhetselementen borde Overviiga att ge en tredje part
mojligheten att vidareutveckla SE, da Soft-SE inte tillfor ndgot nytt for allmidnheten. For
applikationer som Google Wallet dar autentiseringsuppgifter sparas i sdkerhetselementet
borde anvidndarna hélla sig till det operatorer, leverantdrer och tillverkarna forser eftersom
Soft-SE ér fortfarande i en ny stadie av forskning och utveckling. For att Soft-SE ska réknas
som ett alternativ méiste den fradmst testas och vidareutveckla sin sdkerhetslagring pa
applikationer som Google Wallet dar kénslig information &r inblandade. Ifall Soft-SE
utvecklas tillrdckligt for att forhindra manga av attackerna kommer det bli ett populért
alternativ hos manga NFC anvéndare och inte bara bland utvecklarna. Det kommer dessutom
bli ett enklare val for vissa att anvdnda en emulerad mobiltelefon som funkar som ett "virtuellt
kort” pd moderna infrastrukturldsare istéllet for fysiska kort. For dvrigt ér inte applikationer
som Google Wallet tillrickligt sékra i1 sig da det rdcker med att knappa in en fyrsiffrig kod for
att komma &t betalningssystemet. Betalningsapplikationerna maste tillimpa ett sékrare system
utover pinkods identifiering for att tillfora den sidkerhet som inte ett element kan ge.
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8.1 Framtida projekt

Ett framtida koncept for interna, externa och applikationsbaserad SE ska Inside Secure
erbjuda molnbaserad SE till kunderna om tva till tre ar[47]. Detta ar ett nytt koncept dér
kanslig data sparas 1 moln istillet for sjdlva mobiltelefonen. Vid en fullfoljd transaktion med
POS-terminal hdmtas data frén ett virtuell SE i molnen i krypterad form. Broadcom har ett
kommande chip BCM43341 som har lyckats linda in NFC, Bluetooth 4.0, WiFi och FM
Radio, allt i ett. Detta chip ska stddja flera sédkerhetselement samtidigt[48].

Vidare forskning baserat pa denna avhandling &r att fysiskt testa samma slags attack som
till exempel en form av reldattack pa en enhet som anvénder sig ndgot av form av det
nuvarande SE:n och en enhet dir Soft-SE har tillimpats. Utifran attacken kan man mita
sarbarheten pa de tva enheterna och vilken som snabbast kan aterhdmta sig efter en sddan
attack.

8.2 Obligatoriskareflektioner

[ denna avhandling har jag jobbat med att utvirdera risker samt analysera de
sikerhetselement som finns och anvints i NFC-kompatibla telefoner. Jag bestimde mig att
fokusera pd sdkerheten utifran betalningsdelen av NFC eftersom det omradet &r viktigast for
anviandarna som inte vill bli utsatta av hot och attacker. Ju mer jag satte mig in i &mnet desto
mer intresserad blev jag eftersom det dr en teknik som vildigt minga kommer att
implementera till sitt vardagliga liv och d& kommer det vara viktigt att veta sina val pa hur
man vill sdkerhetsstélla sin enhet som sparar ens privata information. Dessvirre ar det brist péd
information, tillimpning och analys av Soft-SE vilket gjorde det svérare for mig att forsta det
nya konceptet. Diaremot finns det rikligt med information och rapporter om SE och dess
sikerhet som jag kunde utgd frdn i min avhandling. Min slutsats &r att Soft-SE &r i nuldget
inte sdkrare dn det traditionella sdkerhetselementet och rekommenderar att anvindaren ska
halla sig till det sdkerhetselement som redan ingar i telefonen eller som erbjuds av
leverantorer och operatorer tills utvecklarna av Soft-SE har testat och Overkommit de
sakerhetsrisker som rader 6ver det nya mjukvarubaserade elementet.
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