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Sammanfattning

Med dagens snabba utveckling av teknik och informationsteknologiska system
har krav stéllts pa sakerhet och tillganglighet hos béde foretag och privatpersoner. Fler
och fler vill hatillgang till sina privata filer och tjanster aven nar de inte & hemma.
Geografiska begrénsningar kan vara ett problem, och har medvetet lagts till pa ett
flertal nyatjanster painternet. sdsom IPTV och andra mediaprodukter.

Idag & det varken sdkert eller lampligt att skicka kénslig information Over
publika anslutningar, sdsom Internet. Pa grund av detta har ett flertal |6sningar sdsom
IPsec, SSL/TLS, med flera andra tekniker utvecklas och implementerats. Med hjalp
av dessa kan man skapa krypterade anslutningar mellan tva andpunkter genom att
anvanda TCP/IP protokollet. Detta gar sedan i sin tur att utnyttjafor att komma at filer
och tjanster som man skulle gjort om man faktiskt varit hemma — du &
Virtually@home.

Rapporten visar hur man skapar en losning till detta problem pa ett enkelt,
kostnadseffektivt och sakert sétt med hjdlp av en proxy och ett VPN. Vi gar igenom
hur olika tekniker fungerar och varfor vi anser att denna |6sning ar optimal for vart

syfte.
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Abstract

With today's rapid development of technology and IT systems the demand for
security and accessibility by both companies and individuas has increased. More and
more people want access to their private files and services even when they are not at
home. Geographica limitations can be a problem, and some such limitations have
been deliberately added to a number of new services on the Internet, such as IPTV
and other media services.

Today it is neither safe nor appropriate to send sensitive information over public
connections, such as the Internet. Because of this, several solutions including 1Psec,
SSL / TLS, and severa other technologies have been developed and implemented.
With these, you can create encrypted connections between two endpoints over an
internet protocol. Thisimpliesin turn that you can access files and services just as you
would have doneif you actually been at home —you are “Virtually@home”.

The report shows a solution to the problem of how to be virtually at home in a
simple, cost-effective and safe manner by using a proxy server and a VPN. We review
how each of the relevant technologies work and why we believe that this solution is
an optimal solution to this problem.
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1 Inledning

Pa senaste &ren har fler och fler borjat utnyttjat Internet och dess sociala
samhélle. Detta har lett till en snabb utveckling inom teknik och kommunikation. Man
har @&ven satsat stora summor i en utbyggnad av de existerande telefonndten samt
nybyggnationen av fibernédt (&ven ként som stadsnét). Resultatet har blivit att i stort
sétt hela landet har nu tillgang till pélitliga och snabba uppkopplingar, vilket i sin tur
har lett till att flera foretag och privatpersoner har boérjat utveckla tjanster och
produkter inom media och fildelning.

| samband med denna utveckling har datorer och dess hardvara blivit snabbare
och billigare samt priset pa bade lagring och datorkraft har kraftigt sunkigt. Denna
forandring har bistétt till en kad kvantitet av tjanster som formedlar information och
media Gver Internet. Detta har &ven spelat en roll i utvecklingen fran de triviaa
videokonferenserna till 1P-telefoni, som sedan vidareutvecklats till IPTV och Video
on demand sandningar. Dessa sandningar streamas fran tv-operatorerna dver TCP/IP,
vilket har till viss del tagit bort behovet av det analoga marknétet. Aven den vanliga
telefonen har borjat fasats ut genom | P-telefoni.

Det nya sittet att "se” pa TV har revolutionerat synen pa tv-sandningar och
reklam. Pa detta sétt kan tv-operatrer garantera klienter sandning da de hyr in sig i
Internetleverantdrer nét och pa sa sétt minimera konkurrensen med andra operatorer.
De kan dven skapa direktreklam speciellt framtagen for den enstaka kunden och pa sa
sétt Oka vardet for deras reklamkunder och da tjana mer pengar.

D& denna teknik bygger pa multicasting har ett stort dilemma uppstétt. Pa grund
av den ofantliga mangden paket som multicasting skickar, skulle detta skapa for
mycket kongestion pa Internet om dessa paket routades fritt pa natet. Av den
anledningen & det standard att inte routa multicastpaket utanfor ens AS eller lokaa
router. Detta begransar TV-operatdrerna till det lokala ndet som deras
internetleverantor ager, vilket betyder att man som abonnent endast kan anvénda sig
av tjansten ndr man & hemma.

Vart problem & altsa vad gor vi for att komma & dessa tjanster nar vi inte ar
hemmai det lokala natet? Hur kan man routa multicastpaket till utomstdende nétverk?
Om man kan skicka multicast till hosts i andra nét, gar det att utnyttja detta for andra
typer av paket? Detta ar precis det vi har valt att |6sa.

Malet med projektet & att 16sa detta problem och utveckla en okomplicerad
l6sning som kan tillampas med minimala utgifter, sa att du som anvandare kan
anvanda dinatjanster var du an &r i varlden. Néasta steg &r gora detta sékert da kandlig
information l&tt kan hamna i fel hander nar den skickas dver nagot s publikt som
internet. Detta &r ett stort problem och olika krypteringstekniker som SSL/TLS med
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flera har utvecklats. Darfor kommer vi &ven att ga in pa hur man kan skapa en saker
krypterad uppkoppling mellan hemmet och fjarrdatorn.

1.1 Bakgrund

1.1.1 Vad har andra provat?

Vad vi kunnat efterforska & att tester och Idsningar med andra
hérdvaruplattformar och tekniskt utrustningar existerar. Det finns varianter dar man
anvander switchar och VLAN samt routrar for att skicka vidare ljud och bild till
HTTPS-servers och andra mediatjanster. Dessa tjanster kostar oftast pengar och man
ar beroende av en tredjeparts everantor.

Var 16sning bygger pa att du ansluter dig till en proxy som ger dig access till ditt
lokala nétverk samt de tjanster som levereras dit. Detta tillvagagangssatt &r vad vi vet
unik i den mening att vi anvander oss av en dator som agerar proxy och router, samt
anvander enbart programvara som & Oppen kéallkod, vilket gor att kostnaden &r
minimal.

1.1.2 Vad behover du som lasare kunna for att foérsta var rapport?

En person med teknisk bakgrund och grundldggande kunskaper inom nétverk
och kommunikation ska kunna forstg, och om denna sa vill, implementera var |6sning.
Denna rapport & uppbyggd pa ett sddant sétt att |asaren ska kunna forstd, och med var
hjalp, skapa sitt eget virtuella ndtverk och utnyttja det. For personer med bakgrund
inom teknik och nétverk kommer denna rapport skapa en grund for hur man kan gora
for att sedan gédva utveckla och forbéttra de aspekter som de tycker &r bristande.

1.1.3 Avgransningar

Vi begransade vart projekt till vanlig streaming och vidarebefordran av de paket
som kom ifran streamingservern. Da vi inte hade tillgang till varken IPTV leverantor
eller settop-box skapade vi vart eget natverk med en streamingserver som var kopplad
till en router som i sin tur satt kopplad till var proxy (se Figur 26 pa sidan 30). Vi
skapade ett labbnat som var sa likt Internet vi kunde sa att vara tester och resultat
skulle kunna tilléampas i den riktiga vérlden. | detta labbné kunde vi simulera riktiga
néttjanster och vidarebefodra trafiken genom proxyn till klienten pa andra sidan VPN-
tunneln. Pa grund av tidsbegransningar har vi valt att inte testa |P-telefoni fastan detta
skulle varafullt mgjligt att tillampai var slutprodukt.

| var [6sning finns majlighet till omkodning, d.v.s. att manipulera datastrommen
och koda om den for att t.ex. anvanda mindre bandbredd (se Figur 27 och Figur 28 pa
sidan 31 och 32). Vi har dock valt att inte utveckla denna majlighet mer &n att testa att
den fungerar. Detta beslut tog vi d& hardvara som vi hade tillganglig under projektet
enbart klarade (CPU-méssigt) extremt enkla omkodningar sasom skala. Kraftfullare
datorer med snabbare processorer skulle klara av tyngre uppgifter som att byta video-
codec och audio-codec, bitrate, med flera.

Vart labb har anvant ett 100Mbps ethernet natverk och pa grund av det har vi inte
praktiskt kunnat testa de olika bredbandstekninkerna sasom ADSL, fiber, och kabel-
modem. Detta limiterade oss till att analysera bandbreddstatistik med hjalp av 1Ptraf
vid olika streamingférhallanden. Eftersom det inte finns en standard for IPTV utan
enbart riktlinjer har vi inte kunnat replikera exakta IPTV strommar da vi inte haft
tillgang till en IPTV leverantor eller en settop-box. Vi har istédlet arbetat med olika
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datastrommar av MPEG4-teknik i olika kvaliteter for att bestdmma
bandbreddsutnjyttjande och pa sa sett testat oss fram till olika forhalande och krav pa
uppkopplingar mellan proxy och VPN-klient. Vi har altid forutsatt att bandbredden
mellan proxy och streamer/IPTV leverantor & tillracklig for maximal kvalitet
(>10Mbps).
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2 Teorl

2.1 Transmission Control Protocol/Internet Protocol (TCP/IP)

Transmission Control Protocol/Internet Protocol (TCP/IP) anvands for att skicka
data mellan olika klienter eller servrar painternet[1]. TCP/IP &r en utveckling av det
gamla ARPANET som anvandes av den amerikanska militaren pa 1970-talet. Denna
utveckling var nddvandig for att 0ka skalbarheten i den tidens nétverk. TCP/IP gav
mojligheten att sammankoppla flera nétverk oberoende av de tva lagre lagren i
protokollstacken, daremot behdvde ndten kunna prata IP for att kopplas ihop till ett
storre natverk. For att kopplingarna skulle fungera mellan néten inférdes en ny typ av
"gateway” som fick namnet "router” (se Figur 1). En router bestar av en maskin med
flera ndtverksinterfaces som kopplar samman och vidarebefordrar inkommande paket
till ett annat interface, som i sin tur skickar paketet vidare mot sin destination.

Routern & nyckeln i detta koncepts skalbarhet och ger mdjligheten att
sammankoppla oandligt med natverk av olika storlek till gigantiska natverk som till
exempel det vi idag kallar Internet.

Router 1 Router 2 Klient 2

Figur 1: Bild av ett TCP/IP-nét

2.2 Transmission Control Protocol (TCP)

Transmission Control Protocol anvands for att kommunikation mellan
applikationer pa klienter och servrar och ar ett forbindelsebundet protokoll. Till
skillnad fran andra transportprotokoll arbetar TCP i lager langre upp och hanterar
palitliga och ordnade strommar av data mellan applikationer. Dess tillampning finns i
flera olika typer som webbtrafik, filoverféring, e-mail, med flera. En fordel med TCP
over andra protokoll & att den kan hdlla koll pd om paketen i datastrommarna
kommer i ordning eller om det saknas paket. Om paketen & i oordning kan
protokollet ordna paket efter det sekvensnummer som finnsi TCP-headern. Om paket
skulle saknas kommer protokollet begéara en "retransmission” av det saknade paketet,
det vill sdga begéra att paketet sénds om. Protokollet hélper aven till med att hantera
Overforingshastighet, paketstorlek och trafikstockning i nétverket.

Nackdelen med dessa funktioner &r att protokollet blir l&ngsammare och lite mer
kravande an dess motsvarighet UDP. Déarfor lampas inte TCP for datatrafik som &r
beroende av latens och snabba pakethanteringar. TCP & bra for hantering av

Klient 1
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webbtrafik, email, SSH, med flera. Dadremot nar det kommer till att streama film,
musik eller Voice-over-1P passar UDP béittre.

TCP anvander sig av sessioner (se Figur 2) ndr den pratar med andra
applikationer. Vid uppréattande av en sddan session kommer TCP skicka SYN
meddelanden och begéra att mottagaren ACK mottagna paket. N&r en session &r
uppréttat borjar trafiken floda, varje ny datastrom kréver en ny session.

Klient
Figur 2: 3-way handshake

Da storleken av data varierar kommer den i de flesta fall styckas upp i mindre
segment av TCP-protokollet. Dessa segment far ett sekvensnummer tilldelat av TCP
som bestdmmer dess ordning i uppstyckningen. Nér det sedan skickas kommer
paketen troligtvis ta olika vagar till sin destination och det & anledning till att paketen
har sekvensnummer. Skulle paket komma i oordning sd kommer TCP gav ordna om
paket efter sekvensnummer vid dterskapandet av den mottagna datan. Om ett nummer
saknas kommer TCP att begéra en ny kopia av det saknade paketet innan datan sétts
ihop.

For att trafiken inte ska Overbelasta mottagaren kan TCP hantera hastigheten av
datastrommen sd att pakten inte kommer for snabbt. Detta gor den genom att begéra
ACK meddelanden fran mottagaren sa den vet att den &r redo att ta emot mer trafik.

For att motverka korruption och oordning skapar avsiandare en lista pa det som
skickas ut. Varje paket pa den listan har ett sekvensnummer och en timer, och nar
avsandaren far ett ACK meddelande gallande ett visst paket med ett eget
sekvensnummer tas detta paket bort fran avsandarens lista. Skulle timer ga ut innan
avsandaren fatt ett ACK meddelande kommer samma paket skickas igen da
avsandaren forutsétter att detta paket tappats eller pa annat satt kommit bort pa vég till
mottagaren. | det fall mottagaren erhdllit paketen men inte hunnit skicka ett ACK
meddelande kommer TCP protokollet droppa det duplicerare paketet hos mottagaren
for att inte skapa oordning.

Nyckeln till TCP pdlitlighet ligger i att bade mottagare och avsandaren har listor
for att hdlla koll pa vad som skickas och tas emot. Samt att TCP paketerar data med
sekvensnummer for att halla reda pa i vilken ordning paketen ska ligga nar de
kommer mottagaren.
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2.3 User Datagram Protocol (UDP)

User Datagram Protocol (UDP) & ett statel ess/connectionless protokoll som inte
ar beroende av att klienten uppréttar sessioner som TCP[2]. Utav denna anledning
saknar detta protokoll palitlighet och majligheten till ordnade datastrommar och
hantering av duplicerade paket. UDP forutsétter att all felkorrigering & onddig eller
att applikationerna hanterar detta, vilket resulterar i att UDP paket kan hanteras
snabbare.

En fordel med detta ar att det finns frihetheten att vélja om de vill ha pdlitlighet
eller hastighet. Darfor & UDP mer lampat for trafik som kréaver 1ag latens och inte
paverkas av att en del paket forsvinner. Exempel pa dessa & DNS, streaming, dataspel
och filoverforing. For att erhadlla palitlighet med detta protokoll maste det ske i
applikationerna.

Till skillnad frén TCP behdver UDP inte starta en session innan den borjar skicka
data utan borjar direkt nér kontakten uppréttats med mottagaren. Detta ger protokollet
stor fordel for servrar som DNS som far manga forfragningar med sma mangder data
och &ven hos andra applikationer inte kréver pdlitlighet eller hindras av det sdsom
streaming verktyg.

En nackdel med UDP och dess avsaknad av felkorrigering och duplicerade paket
& att flodeskontrollen av paket maste ske av applikationer eller natverkshardvara.
UDP-paket tar inte heller hansyn till ordning eller hastighet och har foretrade framfor
TCP-trafik. Detta medfor att natverk med manga UDP-kréavande applikationer far
samre kvalitet pa TCP-trafiken da UDP tar upp for mycket plats.

2.4 Streaming

Streaming &r att skicka ljud eller video alternativt bada mellan en server och en
eller flera klienter[3]. Denna teknik har pa senare & blivit vanligare och allt mer
populér i samband med bredbandsutveckling som gett oss tillgang till billiga
hoghastighetsuppkopplingar. Att ” Streama” &r att skicka en video sekvens eler ljudfil
i reatid mellan tva andpunkter. Denna strom kommer att visas hos mottagaren
samtidigt som den skickas fran avsandare och inte lagras pa mottagaren harddisk.

Streaming sker i tva olika lagen: live eller on-demand. Nér nagot streamas live
skickas data direkt och datastrommen mellanlagras normalt sett inte. Detta medfor att
live streams inte kan paverkas utan visas i en foljd utan pauser. Vid on-demand
streaming lagras mediet pa server och klients begér att fa titta pa dem nar den sjav
vill. Dessa media lagras normalt pa en server och kan spelas, pausas och spolasi pa
begéran av klienten.

Detta kan uppnas pa flera olika sitt och med flera olika programvaror. Det
vanligaste séttet & att anvanda sig av RTP protokollet och skicka ut sina video-
/ljudstrommar pa multicastadresser dér en eller flera kan ga med i gruppen och se pa
strommen. Det forekommer &ven streaming till enskild klient, denna teknik anvander
unicast istéllet for multicast och det & endast klienten som begért streamen som kan
se den.

Ett aternativ till RTP & HTTP, RTSP och UDP, dessa protokoll utfér liknande
streaming fast till andra &ndpunkter. Vid HTTP-streaming skickas strommen till en
web-server som i sin tur visar den pa en hemsida. RTSP fungerar pa ungefar samma
sétt som HTTP men med flera val som kan skickas med datastrommen, denna teknik
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stodjer inte video-on-demand. Mer detaljer om de ndmnda protokollen tas upp i
foljande sektioner.

2.4.1 Real-Time Transport Protocol (RTP)

Real-Time Transport Protocol (RTP) anvands for att skicka ljud och video Over
Internet[4]. Protokollet anvands till applikationer inom Voice-over-1P, Streaming
media och IP-telefoni. RTP jobbar tillsammans med ett annat protokoll som heter
RTCP (Rea-Time Control Protocol). Detta protokoll hanterar dverféringsstatistik och
servicekvalitet.

RTP skapades for att transportera ljud och film. RTP ger ingen leveransgaranti
som retransmission men den kan kdnna av saknade paket och kompensera for
korruption och jitter. RTP stodjer multicast och &r det vanligaste transportprotokol | et
for multicaststreams. RTP har som standard att skicka 6ver TCP, men da dess
anvandning inom streaming & sa markant och behovet av snabba tidsenliga
datastrommar & stort, sa anvands oftast UDP-protokollet tillsammans med RTP.
Anledning till att UDP anvéands &r att ljud- och filmstrémmar inte har ett behov av
felkorrigering och retransmissions. | de flesta fall nar man lyssnar eller ser pa en
strom kommer det inte mérkas om ett fatal paket tappas pa vagen.

RTP anvénder sig av profiler nar den skickar data mellan server och klient, dessa
profiler innehdler information om datastrommen, sekvensnummer och tidsstamplar
med flera. Dessa anvands av mottagaren for att halla reda pa ordning och typ av data
den erhdller fran kallan. Sekvensnumret anvands for att upptéacka paketforluster och
tidsstéampeln till att spela upp strommen i dess rétta intervaller. Vid skapandet av en
RTP-session anger man destinations IP och port, sedan kommer RTP automatiskt
védjaen port for RTCP. Dérefter kommer ljud- och bildstrémmarna skickas i separata
sessioner sa att mottagaren kan valja om han vill ta emot bade eller bara en av dem.
Denna separation av datastrommar & anvéndbar for att uppkopplingar med begransad
bandbredd, da anvandaren salv kan védja att inte spela den ena for att ge mer
bandbredd till den andra.

2.4.2 Real-Time Control Protocol (RTCP)

Real-Time Control Protocol (RTCP) & en del av RTP protokollet och agerar
kvalitetkontrollant och ger extra statistik som kan anvéndas till att synkronisera
overforingen[5]. Dessa paket skickas med ett par sekunders mellanrum och innehdller
inte data tillnérande mediastrommen. RTCP protokollet innehdller istallet
information, sasom medlemsinformation, synkroniseringsdata for mediastrommar och
kvalitetsaterkoppling. Varje deltagare i en RTP-session skickar en rapport med RTCP,
vilket i stora grupper kan skapa mycket data. Detta motverkar protokollet genom att
dynamiskt andra de intervaller som dessa rapporter skickas i. Som standard anvander
RTCP 5% av bandbredden allokerad till sessionen.

2.4.3 Real-Time Streaming Protocol (RTSP)

Real-Time Streaming Protocol (RTSP) &r ett statefull streaming protokoll som
Oppnar sessioner mellan klient och server[6]. Genom dessa sessioner kan man
kontrollera strommar genom kommandon, som t.ex. stop €eller paus. Protokollet i sig
anvands inte till att skicka datastrommar utan & enbart dar for att kontrollera
existerande strommar fran andra protokoll som t.ex. RTP. Tanken bakom detta
protokoll var att skapa en "fjarrkontroll” till streamingservern.
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2.5 Multicast

Multicast & en nadtverksteknik for att leverera samma datastrom till flera klienter
I ett ndtverk, genom att skicka en datastrom till en natverkadress som klienterna kan
lyssna pd[7], [8]. Detta skapar extremt mycket mindre bandbreddsallokering an
unicast men har storre restriktioner for tillganglighet. En multicastadress kommer
normalt sétt enbart vara tillganglig i det lokala nédtverket eller AS-nétet, och brukar
inte routas mellan nétverk da det kan skapa flooding.

Fordelar med denna teknik &r att den enkelt kan na ut till flera klienter utan att
skicka mer &n ett paket. Dessa paket skickas normalt sdtt med UDP protokollet vilket i
sin tur inte ger ndgon storre sakerhet men hittills har inte detta ansetts ett problem da
applikationer som anvander denna teknik har utrymme for paketforluster och ses
acceptabelt.

D& malet med multicasting (se Figur 3) & att fa ut samma data till flera klienter
utan att spendera ontdig bandbredd, sker duplicering av trafiken hos routrar i nétet
istallet for servern. Det skapas @en en ”optimal” passage genom nétverket och dess
routers for att minimera fordréjningar i nétet och ge utrymme for ovrig trafik. Dessa
ser olika ut beroende pa nétverkets struktur.

O

O
O

Figur 3: Enkel bild pa multicast

FOr att skapa en multicaststrom skickas data till en speciell multicastadress.
Dessa adresser har IP rangen 224.0.0.0 till 239.255.255.255 och &r reserverade for
enbart multicasting. Nar datastrommen skapas och skickas till ett av dessa IP kan
klienterna ansluta och lyssna med hjdp av IGMP protokollet.. Nar klienter ansluter
till multicastkadllan skapas ett distrubutiontrad for multicastgruppen. Tradet skapas
med hjdlp av PIM (Protocol Independent Multicast) och ser till servern som skickar
data till multicastgruppen kan nds av allaklienter i gruppen.

PIM anvander sig av 5 olika tillvagagangssétt for att skapa detta trad, den
vanligaste & Sparse-Mode. Traden kan innehdlla ett oandligt antal klienter och &r en
av grundstenarnatill dagens IPTV och video-on-demand tjanser.

2.6 Unicast

Unicast teknik skickar datastrommar mellan kalla och destination (se Figur 4)
[9]. Fordelar med detta &r att det inte finns ndgra routingrestriktioner. Dock & denna
teknik inte realistisk nér det kommer till IPTV och liknande media, da den skulle
kréva aldeles for mycket bandbredd. Ett anvandningomrade dér unicast anvanda &
t.ex. internetradio. Denna tillampning & dock kostsam da den generar hdga
bandbreddskostnader, eftersom varje lyssnare far sin egen strém fran servern. Tyvarr
kan multicasting tekniken inte implementeras p.g.a. routing restriktioner. Multicast
skulle av denna anlendning &ven motsétta hela idén bakom internetradio, som &r att
man ska kunna lyssna var man an befinner sig.
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Figur 4: Enkd bild pa unicast
2.7 Internet group management protocol (IGMP)

IGMP (se Figur 5) anvénds for att uppréatta medlemskap i multicastgrupper[10]. |
vart projekt anvander vi oss denna teknik for att skicka videostrémmar mellan en
server (streamer) och en klient (away).

IGMP &r ett lager 3-protokoll som kapslasin i IP-paket vid transport. Det som ar
speciellt for denna typ av protokoll & att det inte garanterar nagon typ av sakerhet
utan arbetar efter "best effort”-principen. Med best effort menas att den inte kan
garantera att alla paket kommer fram till alla medlemmar i grupp eller att de kommer
fram i rétt ordning. Genom denna funktion &r protokollet skalbart och kan anvandas i
smaeller stora nétverk.

Protokollet i sig fungerar sa att klienten skickar ett IGMP ”join” meddelande for
att ga med i multicastgruppen. Meddelandet vidarebefordras av nérmaste multicast
router som da borjar vidarebefordra strommen till den nya medlemmen. Nér klienten
sedan skickar ett "leave” meddelande till routern upphdr routern med att forwarda
multicasttrafiken till klienten.

Router A Multicast router

Video server
[ ] RTP-trafik
Figur 5: Bild pa | GM P-system

2.8 IGMPproxy

IGMPproxy ar ett verktyg utvecklat till linux, freeBSD, Solaris och liknande
operativsystem[11]. Programmet anvands for att vidarebefordra IGMP paket da detta
ar som standard avstangt i alarouters.

IGMPproxy kors i kernel mode och aktiverar multicast forwarding vilket ar ett
maste for att dessa paket ska skickas vidare. Sedan lagger sig mjukvaran och lyssnar
pa det interface man specificerat i konfigurationsfilen efter join och leave requests
fran klienter och skickar dessa vidare till servrar som handhdller multicaststrommen.
N&r multicastservern sedan skickar strommen kommer |IGMPproxy att vidarebefordra
denna strom till klienten.

IGMPproxy &r en vidareutveckling av PIM-d, mrouted och smcroute da dessa
projekt avslutat for ett flertal & sedan och saknar darfor support for nyare system och
hardvara.
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29I1PTV

IPTV & TV oOver IP-protokollet, IPTV & en relativt ny tjanst som Okar i
popularitet[12]. Vad detta innebér ar att man skickar videoséndningarna éver internet
fran streamingservrar till kunden. Till skillnad fran dagens TV kan denna teknik
erbjuda ett annat sétt att se pa TV, IPTV-tekniken ger kunden en mgjlighet att vélja
om den vill se pa TV péa bestdllning dar kunden salv kan vélja vad och nar han/hon
vill se det. Eller det traditionella séttet dér programleverantorerna konstant skickar ut
programmen utan att kunden kan paverka dess innehdll.

Det finns tva sétt att ta emot denna teknik. Det forsta alternativet ar att man har
en SetTop Box som kopplas in mellan bredbandsmodemet och TVn (se Figur 6).
Denna Box avkodar datastrommarna som kommer fran IPTV-leverantéren och
skickar dem vidare till din TV. Alternativ tva &r att fanga upp strémmen direkt med
hjdlp av en dator och anvanda mediamjukvara for att visa datastrommarna pa
skarmen.

IPTV Server/
Video Server

Internet

Settop box

Figur 6: Visar forenklad version av IPTV med settop box

Idagdlaget kraver en vanlig datastrom kodat med mpeg-4 mellan 4-6 Mbit, detta
kan man minska till 1-2.5 Mbit om man komprimerar datastrommen med en nyare
mediakodec som h.264. Da tillgangen pa hoghastighetsuppkopplingar har okat sa har
IPTV gétt frén att vara nagot som enbart erbjuditsi fibernéat till att kunna levereras till
alla med en DSL uppkoppling. Ur en leverantors perspektiv & detta en mycket
fordelaktig teknik om de har bandbredden att avsétta. Tekniken anvander multicast for
att skicka datatrommarna vilket menas att enbart en datastrom per kanal oavsett hur
manga kunder som tittar pa kanalen. Detta ger tekniken mycket bra skalbarhet i stora
né dar leverantbren kan skicka 50 kanaler i 4Mbps och enbart behtva avsétta
200Mbps. Om leverantdren vill erbjuda video on demand kommer denna behdva
avsitta ytterligare Mbps beroende pa antal kunder som beraknas anvanda denna tjanst.
| framtiden kommer detta troligtvis vara ett mindre problem da nya tekniker inom
peer-to-peer utvecklas déar kunderna gava kan hjdlpatill genom att ta emot, lagra och
skickavidare datatill andrai nétverket.

2.10 VLC media player

VLC & ett gratis mediaverktyg som kan anvéndas till att streama media till en
multicast- €ller unicastadress[13]. Det &r ett mycket avancerat program som innehdller
de flesta av dagens populéra video- och ljudCODEC:n. Med hjdlp av detta program
kan man skicka, modifiera och manipulera datastrommar efter behag och
bandbreddsresurser. Programmet &r utvecklat under GNU license av ett par studenter

10
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vid Ecole Centrale Paris. Flera har hjdlpt att utveckla detta mediaverktyg som forst
var tankt att vara ett streamingverktyg for storre ndtverk. Programmet har sedan sin
start vaxt till ett av marknaden mest anvanda mediaspelare och finns idag till de flesta
operativsystem.

2.11 Virtuellt Privat Natverk (VPN)

VPN &r en teknologi som anvéands for att skapa sékra forbindelser mellan tva
punkter Gver ett publikt ndtverk, sdsom Internet. Som namnet antyder & podngen att
informationen i detta nétverk ska vara privat, och endast tillganglig for auktoriserade
parter. Man sager att en tunnel skapas mellan de olika punkterna, och all information
som skickas i dennatunnel &r krypterad.

. Internet

Krypterad VPN-tunnel ||

Klient VPN-server

Figur 7: Visar en VPN-tunnel 6ver internet

VPN & vadigt atrdvard 16sning i livet da t.ex. ett foretag har anstéllda som
jobbar hemifran och behtver komma &t resurser pa foretaget. VPN erbjuder just detta,
och sakerhet dessutom. Beroende pa vad ens egna behov &r, sa kan valet av VPN-
|6sning vara en ganska komplicerad procedur, da det finns valdigt manga for- och
nackdelar med de olika teknikerna beroende pa vad du &r ute efter. | grund och botten
levererar de samma tjanst, men mellan alla olika tekniker och specifika andamal sa
borde tid definitivt [aggas ner pa att valjarétt 16sning. Nedan gér vi igenom de vanliga
VPN-teknikerna och jamfor dem sett frédn en sikerhets, prestanda- och
anvandarvanlighetsynvinkel.

2.11.1 OpenVPN

OpenVPN é&r ett opensource VPN- program, som anvands for att skapa en
SSL/TLSkrypterad tunnel mellan tva eler flera punkter baserat pa flexibla
autentiseringsmetoder sasom certifikat, smart cards, och/eller anvandarnamn/l 6senord.
Detta tillampas pa OSl-modellens lager 3 (routing) 6ver UDP eller TCP pa porten
1194. Daremot har OpenVPN formagan att aven tunnla al trafik fran lager 2 till
slutpunkten, sasom ARP-trafik. M&jligheten ges ocksa att lagga till " access control”,
altsa grupp- €eller anvandarpolicies genom brandvaggsregler som appliceras pa det
virtuellaVPN interfacet.

Utvecklarna har utgétt fran den fundamentala konceptet att komplexitet ar
sékerhetens fiende, och erbjuder en kostnadseffektiv, sdker och enkel 16sning.

2.11.1.1 Kryptering - SSL/TLS

OpenVPN anvander sig av sakerhetsstandarden SSL/TLS. Secure Sockets Layer
(SSL) ér ett universiellt accepterat sétt att kryptera och autentisera kommunikationen
mellan flera parter. Utvecklades forst av Netscape for internt bruk, och den férsta
publika versionen (2.0.) slépptes i Februari 1995. Denna version innehdll en massa
sakerhetsbrister, vilket ledde till att version 3.0 sl&pptes redan nasta &r. Denna version
verkade som bas for det nya protokollet Transport Layer Security (TLS), som Internet
Engineering Task Force (IETF) forst definierade i Januari 1999.

11
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SSL/TLS & kryptografiska protokoll som designats for att skydda
kommunikationen i natverket fran eventuella attacker, sdsom avlyssning och att folk
utger sig for att vara nagon de inte ar. SSL/TLS krypterar segment av nétverk pa
Transport Lagret end-to-end.

SSL/TLS é&r tva olika protokoll, men i sjdva verkat & SSLv3 och TLSv1 i stort
sett samma protokoll. Man brukar kalla TLSv1 for SSLv3.1 Skillnaden mellan de tva
hittar vi i RFC for TLSv1 RFC 2246:

"The differences between this protocol and S 3.0 are not dramatic, but they
are significant enough that TLS 1.0 and SSL 3.0 do not interoperate (although TLS
1.0 does incorporate a mechanism by which a TLS implementation can back down to
SS.3.0)."[26]

TCP/1P-protokollet styr transporten och routingen dver internet. Andra protokoll,
t.ex. HyperText Transport Protocol (HTTP), Lightweight Directory Access Protocol
(LDAP), dler Internet Messaging Access Protocol (IMAP) kors ovanpa TCP/IP i den
bemarkelsen att de alla anvander TCP/IP for att utféra sina applikationers uppgifter,
sasom webbrowsning eller kdraen e-mail server.

SSL kors 6ver TCP/IP och under protokoll sasom HTTP eller IMAP. Vilket
innebar att det anvander sig av TCP/IP pa uppdrag av protokoll pa hogre niva. T.ex.
vid saker surfning (HTTPS) sd anvander sig HTTP-protokollet av SSL, som i sin tur
anvander sig av TCP/IP fér att transportera datan.

HTTP LDAP IMAP

Applikationslager

Secure Sockets Layer Natverkslager

TCP/IP lager
Figur 8: Bild paolika protokoll och vilket lager dejobbar pa

SSL anvander sig av kryptering med bade publika och symmetriska nycklar for
att gora anslutningen saker. En session inleds altid med en sa kallad handskakning
mellan klienten och servern. Denna handskakning borjar med att servern autentiserar
sig for klienten med hjélp av publika nycklar. Nasta steg &r att klienten och servern
kommer Overrens om de parametrar som behdvs for att kommunicera 6ver SSL,
sasom cipher, SSL version, session-speficik data med flera. Denna procedur skapar de
symmetriska nycklar som behdvs for kryptering och dekryptering av den data som
skickas/tas emot.

2.11.1.2 Pre-shared static key

Hér skapar man helt enkelt en statisk nyckel som sedan anvands for att
kryptera/dekryptera all information som skickas dver tunneln. Uppenbart hér ar ju att
ett stort plus for denna sorts upplégg &r att det ar valdigt enkelt. Samtidigt s inses
snabbt att detta forstor hela konceptet med " perfect forward secrecy”, vilket innebéar
att om nagon obehorig kommer 6ver din nyckel sd & al data som ndgonsin krypterats
med den nyckeln aventyrat.

12
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En statisk nyckel genereras med ett enkelt kommando. Exempel pa resultatet
visas nedan:

e5e4d6a£39289d53
171lecc237a8£996a
977434146661405e
c724d5913c¢550a0c
30a48e52dfbeceb6
e2e7bd4a8357d£f78
4609fe35bbe99c32
bd£974952ade8£fb9
71c204aaf4f256ba
eeda7aed4822££98
fd66da2efa9b£f8c5
e70996353e0£96a9
c94c9£f9afbl7637b
283da25cc99b37bE
6f7el5b38aedc3e8
e6adb40fca5c5463

2.11.1.3 Certifikat

| denna l6sning anvander vi oss av RSA-certifikat och nycklar. Har maste man
skapa egha RSA certifikat med hjalp av OpenSSL som &r inkluderat med OpenV PN-
paketet, alternativt 1ata en certifikationsauktoritet (CA) utfarda certifikat. For en
vanlig anvandare &r det enklast att skapa egna certifikat, d& alternativet tar tid och
kostar pengar. Till skillnad fran pre-shard secret key-l6sningen sa erbjuder denna
|6sning mer sékerhet till priset av hdgre komplexitet.

Ett RSA certifikat & en publik nyckel i form av ett eletroniskt dokument som
innehaller en digital signatur for att verifiera en identitet. En sorts elektronisk
legitimation for att verifiera att anvandaren verkligen & den han pastar sig vara
Tillsammans med den digitala signaturen sa finns @ven diverse information om
identiteten bakom certifikatet. Stora organisationer har ofta certifikat utfardade av en
CA, detta sa att anvandare ska kanna sig saker pa att certifikatet ar okej.

2.11.1.4 Anvandarnamn och l6senord

| den senaste versionen (2.0) av OpenVPN sa finns dven mdjligheten att
autentisera sig med hjédp av anvandarnamn och lésenord[14], [15], [16], [17], [18].
Detta anvands oftast i kombination med certifikat for att lagga pa annu ett lager av
sakerhet, men kan dven anvandas separat. Detta &r sa3klart inte att rekommendera fran
en sékerhetssynvinkel, men &r fortfarande en mgjlighet.

N& man anvander sig av enbart av anvandarnamn och lésenord sa dipper
klienterna anvanda sig av egna certifikat och nycklar, men inte root server certifikatet
(cacrt). Filen anvands fortfarande for att kunna verifiera serverns certifikat. Detta
forenklar gédlva anvandandet och administrationen, men foérsamrar som sagt
sékerheten dramatiskt.

2.11.2 IP Security (IPsec)

Internet Protocol Security (IPsec) &r ett tvalages, end-to-end, ramverk som med
hjdlp av autentisering och kryptering av varje IP-paket skapar en saker datastrém
mellan:
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e tvahosts
e tvanatverk
e ett nétverk och en host

IPsec & en eftertradare till protokollet swiPe [19], och &r officiellt specificerad
av IETF i en serie av Request for Comments (RFC).

En stark egenskap hos IPsec & att det jobbar i ndtverksskitet (layer 3) av OSl-
modellen. Vad detta innebar & att IPsec kan anvandas for att sdkra vilken
applikationstrafik som helst, dver bade ipv4 och ipv6. Till skillnad fran nagra
popul &ra sakerhetsprotokol | sdsom SSL/TLS och Secure Shell (SSH). Dessa protokoll
jobbar i de Gvre lagren av modellen, vilket innebar att applikationen maste vara
utvecklad med dem i dtanke.

IPsec &r ett protokoll, eller snarare en svit av protokoll, som tillater i stort sett
vilkainstélningar som helst s& lange bada parterna gar med pa det.

IPsec bestar av de tva sékerhetsprotokollen Authentication Header (AH) och
Encapsulation (ESP), samt protokollsviten Internet Key Exchange (IKE). AH och
ESP erbjuder integritet, autentisering, kryptering, aterspelningsskydd och begransad
trafikfl 6deskryptering. For att dessa ma skall uppnas sa kan antingen ESP anvandas
separat, eller tillsammans med AH.

Tabell 1: Vad AH och ESP erbjuder for tjanster

AH | ESP (endast ESP (kryptering och

kryptering autentisering
Integritet X X
Autentisering X X
Ateruppspel ningsskydd X X X
Kryptering X X
Begransad trafikflodes X X
Kryptering

2.11.2.1 Authentication Header (AH)

AH é&r ett av de tva huvudprotkollen som tar hand om sikerheten i IPsec. AH
tillhandahdller autenticering av antingen hela, eller delar av paketet genom att lagga
till en ny header.

Authentication

fsaden Datalast

IP Header

Figur 9: Ett | P-paket efter AH lagt till sin header

Efter det att den nya headern raknats ut och lagts till sa signeras hela paketet av
AH for integritetens skull. Vissa falt som kan tankas &ndras pa véagen till sin
destination sdsomt.ex. TTL (Timeto Live) signeras dock inte.

AH anvander sig av en funktion som & likvérdig till en checksumma. Inom
natverk, innan en datalast skickas ivag sa raknas det med hjalp av en standardalgoritm
ut en checksum eller en Cyclic Redundacy Check (CRC)-kod med hjalp av datan som
skall skickas. Denna kod skickas sedan tillsammans med originaldatan till mottagaren,
som i sin tur upprepar berékningen. Stdmmer inte checksumman som mottagaren
raknat ut med den som skickades med fran avsandaren sa slangs paketet.
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Detta & grundidéen bakom AH, men istédlet for att anvanda en enkel algoritm
som alla kanner till s anvands en speciell hashing-algoritm och en hemlig nyckel som
bara & kanda av avsdndaren och mottagaren. Avsandaren anvéander data som skall
skickas och raknar ut en s kallad Integrity Check Value (ICV) och placerar deni en
ny header. Mottagaren gor samma utrakning med hjélp av de tva nycklarna som bada
kanner till, och dérefter ser mottagaren direkt om nagot falt blivit modifierat (antingen
av fel som uppstatt pa vagen eller av illvilja)

Uppgifterna AH har, &r alltsa att garanterar att data kommer fram oférandrade
(integritet), signerar data sa att avsandaren kan verifieras (autenticitet) och oberoende
av hur manga ganger ett paket skickas sd bearbetas det endast en gang
(ateruppspel ningsskydd).

Vart att notera &r att berdkningen av ICV inte andrar orginaldatan i paketet. AH-
headern tillter oss att verifiera datans integritet, men den krypterar den inte.

2.11.2.2 Encapsulating Security Payload (ESP)

Det andra sakerhetsprotokollet i IPsec & ESP. Fér manga ar endast verifiering av
paket inte tillrackligt. Ofta vill man inte bara se till att datan kommer fram ordentligt,
utan &ven hindra obehdriga personer fran att komma &t och |asa den. Har kommer
ESPini bilden och erbjuder precis det: Kryptering.

En krypteringsalgoritm kombinerar datan i paketet med en nyckel och skickas
ivag till destinationen, som i sin tur anvander samma algoritm for att aterstélla paketet
till dess ursprungliga form. ESP erbjuder &ven egen autentisering som det som
anvandsi AH, alternativt s kan det anvandas tillsammans med AH.

Till skillnad fran AH som bara lagger till en ny header, sa lagger ESP till tre nya
falt:

e ESP Header: Innehdller Security Parameter Index (SPI) och Sekvensnummer,
och kommer innan den krypterade datan.

e ESP Trailer: Innehdller padding och next header féltet, och placeras efter den
Krypterade datan.

e ESP Authentication Data: Innehdller en liknande ICV som AH anvéander,
men enbart nér ESP egna autenticering anvands.

ESP Auth

IP Header ESP Header Datalast ESP trailer :
trailer

Figur 10: Visar ett paket efter ESP redo for transport

Det finns tva anledningar till varfér det ser ut sdhar. For det forsta sa kraver
négra krypteringsalgoritmer att datan som ska krypteras har en viss blockstorlek, sa
paddingen maste komma efter och inte fore datan. Andra anledningen &r att ICV:n
anvands for att autentisera resten av det krypterade paketet efter krypteringen ar gjord.
Det betyder att den inte kan finnasi ESP headern eller trailern.

2.11.2.3 Internet Key Exchange (IKE)

Syftet med IKE & att tilldta utbyte av den information som krévs for att saker
kommunikation mellan tva parter ska kunna upprdttas. Som manga sakra
natverksprotokoll & &ven IPsec baserat pa konceptet “ shared secret”. Tva parter som
vill skicka information sinsemellan krypterar och dekrypterar den med hjélp av en
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"delad hemlighet” som bara de kanner till. En person som inte kanner till denna
hemlighet kan snappa upp trafiken, men antingen inte lasa den (om ESP anvénds for
att kryptera datalasten), alternativt inte manipulera den (om AH anvands). Innan AH
eller ESP kan anvandas sa & det nodvandigt att parterna kanner till den delade
hemligheten som sakerhetsprotokollen kommer anvanda. IKE tillater enheter att byta
sa kallade Security Associations (SA). En SA kan ses som ett en-vagsforhallande
mellan séndare och mottagare som innehaller egenskaper som i sin tur sedan anvands
for aft skicka krypterad data med hjdp av ESP eller AH. En SA kan innehdla
installningar sdsom villken typ av kryptering, hash algoritm och autentiseringsmetod
som skall anvandas.

IKE rékas som ett hybridprotokoll, d& det kombinerar och anvander sig av
funktioner fran tre olika protokoll. Internet Security Association and Key
Management Protocol (ISAKMP) &r det forsta protokollet (som egentligen kan ses
som ett ramverk), och anvands for utbyte av nycklar som anvénds for kryptering samt
forhandlig av SAs genom en serie av faser. De andra tva protokollen (som finns inom
ISAKMP ramverket) & OAKLEY och SKEME. OAKLEY stér for den storre delen
av nyckel-utbytesprocessen, medan SKEME star for bland annat krypteringen av
publika nycklar samt dess snabba nyckel uppdatering.

IKE processen kan delasini foljande tva faser:

e Fas1: | dennafas sa kommer de tva enheterna dverrens om hur de ska skicka
ytterligare information pa ett sakert sétt med hjap av den kénda Diffie-
Hellman algoritmen for att genereraen delad nyckel for framtida
kommunikation.. Detta skapar en SA for ISAKMP gélv, en sdkallad
ISAKMP SA.

e Fas2: | den andrafasen sd anvands ISAKMP SA:n som skapadesi forsta
fasen till att skapa SAs for andra protokoll. Det & hér parametrarnafor AH
och ESP forhandlas.

2.11.2.4 De tva lagena

IPsec har som tidigare namnt tva olika lagen[20], [21], [22], [23], [24], [25].
Dessa tva lagen & Transport- och Tunnellaget. Vad som skiljer de tva & &r hur de
behandlar paket, med hjadlp av de tva sikerhetsprotokollen AH och ESP, innan de
skickas ivég.

Transportléget & standardvalet i 1Psec, och anvands fér kommunikation mellan
tva hosts. | transportlaget &r det enbart sjalva datalasten av 1P-paket som autentiseras
och/eller krypteras. IP headern modifieras eller krypteras inte, vilket innebar att
routingen &r intakt.

Authentication

IP Header Header

Datalast

G Y
Signerad av AH

Figur 11: Ett paket signerat av AH i transportlaget

Detta medfér att NAT:ning gors omgjlig, och & anledningen till att
transportlaget endast fungerar mellan tva hosts. Denna uppgift anfortros till
tunnell&get.

| tunnellaget skapas en virtuell "tunnel” och anvands mellan tva gateways, en
host och en gateway eller mellan tva hosts. Tunnellaget krypterar inte bara datal asten
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utan &ven IP headern. |P-paketet behandlas som en AH/ESP datalast, och krypteras
med en ny IP header. IP-adresserna i den nyalyttre headern &r tunnelns andpunkter,
medan adresserna i den inkapslade IP headern & det dlutgiltiga kall- och
destinationsadresserna.

IP-paket

<G o
< v

Signerad av AH
Figur 12: Ett paket signerat av AH i tunnellaget

IPsec erbjuder anvandaren integritet, autenticitet, ateruppspelningsskydd och
kryptering. For att uppna detta s anvander sig IPsec av de tva sakerhetsprotokollen
AH och ESP.
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3 Tillvagagangssatt
3.1 Konstruktion

Grundidéen med konstruktionerna & att lokalt simulera en miljo sa pass lik
internet som majligt. Projektet & baserat pa fyra datorer, varav tre stycken kor
openSUSE 11.1 och en (away) kér Windows XP. Away kan daremot lika gérna kora
linux med nagra sma andringar av openVPN konfigurationen for away. Vi har dock
valt att kéra Windows XP och var l6sning utgdr sdledes fran att away & en XP-
maskin.

e Router —Dator som agerar en router ute painternet vars uppgift ar att hitta
rétt vag for paket och skicka dem vidare.

e Away — Simulerar var barbara dator som vi har med oss var vi an aker, och
som skall kopplas ihop genom en VPN-tunnel med proxyn (hemmanétverket)

e Streamer — En dator som vi har installerat VL C pa som video streamas ifran.
Dettasimulerar var IPTV-leverantor.

e Proxy —Dennadator agerar VPN-server och proxy. Det vill séga att den inte
begar ndgot sjalv, utan barai uppdrag av ndgon annan som den sedan skickar
vidare.

e Home - Fiktiv dator som symboliserar en klient i det |okala nétverket.

Under projektets gang gjordes kontinuerligt sma forandring i natverket.
Nétverkskort flyttades mellan datorer, kopplingar éndrades, hardvara bytte funktion
m.m. Men de tre modellerna nedan & de koncept vi arbetat med.

| de tre nedanstéende modellerna hade vi en sak genensam for att komma ifran
det "lokala néatverket”. Med detta menas att datorerna har separerats in i tre olika nét,
med proxyn inkopplad i ala tre néen. Idén var att datorerna inte skulle ha direkt
kontakt med varandra, utan att de var tvungna att ga genom den centrala punkten som
agerade "internet”.

3.1.1 Version 1
Figur 13 visa den forsta konstruktionen av nétverket.

VPN-tunnel

Proxy
Figur 13: Natskissv.1

Som bilden visar sa kopplades datorerna in i hubben. OpenVPN-server
installerades pa proxyn, som i sin tur away kopplade upp sig till. Felet med denna
konstruktion &r givetvis att vi har en hubb, istéllet for en switch. All data som kommer
in till hubben skickar den vidare till resterande portar. Detta gav oss problemet att
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away sag streamerns trafik direkt, istéllet for genom VPN:et vilket inte gick att &ndra
pga att hur routing fungerar, dvs minst antal hop vinner. Den hér konstruktionen
skrotades ganska snabbt, da vi insag att hubben var den svaga lanken.

Idéen med konstruktionen var att hubben skulle simulera internet. Men som vi
namnt ovan &r detta inte méjligt pga hur en hubb fungerar, till skillnad fran en switch
dler router.

3.1.2 Version 2

| nasta struktur pa natverket togs hubben bort helt. Har agerade proxyn "internet”
och kopplade samman alla andra nétverk.

=

| Q ( VPN-tunnel \

Away Proxy
Figur 14: Natskissv.2

Har installerades igmpproxy pa proxyn for att vidarebefordra M C-meddel anden
fran away till streamern. Detta var den forsta skissen som funkade som vi ville, dvs vi
kunde skicka igmp-meddelanden fran away, genom VPN-tunneln till proxyn, som i
sin tur skickade vidare forfragningen till streamern. Streamern bérjadei sin tur skicka
paket till proxyn, som sedan skickade vidare datastrommen till away.

Som sagt sa uppfyllde denna skiss var uppgift, men aerspeglade inte hur det
skulle se ut om vi byggde [6sningen med internet i dtanke. Eftersom proxyn var direkt
kopplad till streamern sa blev den floodad av paket daven om away hade sténgt ner
datastrommen, eller ens 6ppnat den. Denna trafik skulle inte ses av var proxy i ett
riktigt nét, vilket gav upphov till den nedanstdende och slutliga lGsningen.

3.1.3 Version 3

L~
L1
Streamer

Proxy
Figur 15: Natskissv.3
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| den hér versionen sd har vi implementerat en router mellan streamern och
proxyn, for att aterskapa en sa snarlik miljé som méjligt till internet. Om vi tittar pa
hur internet & uppbyggt, och jamfor det med var |6sning sa ser vi snabbt att detta ser
valdigt likt ut. Routerns uppgift i dennamodell &r att sSimulera en router ute pa internet
som skickar vidare streamerns paket

3.2 Applikationer

Malet med projekten har altid varit att géra en sa anvandarvanlig, kostnadsfri,
séker och enkel 16sning som majligt. Detta har vagt tungt och varit avgorande i alla
val vi gjort angaende programvaran som anvantsi projektet.

3.2.1 Brandvagg

OpenSuse kommer med en inbyggd brandvagg som administreras genom yast.
Denna brandvéagg skapade stora problem och tvingade oss starta om proxy servern vid
ett flertal tillfallen d& brandvéggen inte uppdaterade korrekt. Detta ledde till av vi
valde att permanent stdnga av den. Istéllet for openSuse branvéggen kan |Ptables
programvaran anvandas till att filtreratrafik. Det som &r viktigt ifall en brandvégg ska
vara paslagen &r att port 1194 (UDP/TCP) Oppnas sa att trafiken for VPN-tunneln
slépps igenom.

3.2.2 VPN-teknik

Hér stod valet egentligen mellan tva olika tekniker: OpenVPN och | Psec.

|Psec & en komplicerad protokollsvit, och det finns otroligt manga sétt att skapa en
lyckad forbindelse pA. Desto djupare vi kom i IPsec trésket, sdinsdg vi mer och mer
vilka magjligheter man har med |Pssec, samtidigt insdgs ocksa att det kanske |ampar
sig mer for nagon som & mer insatt i nétverk och vet exakt vad de vill ha. Davi vill
att &ven nyborjare ska kunna anvanda var 16sning sd kom vi fram till att |Psec inte var
for oss, och gick vidare till OpenVPN, som vi hade hort var en enklare metod att fa
igang ett VPN. Efter lite understkning kom vi till insikten att OpenV PN uppfyller alla
de mal vi stéllt pa projektet och val av VPN-programvaravar klar.

OpenVPN kan liknas en glass med en enda kula, medan IPsec & en glass med
flera tiotals kulor. Glassen med en kula &r tillrackligt mycket sa att det fortfarande &r
gott, medan den storre glassen blir for mycket. Det & gott, om man klarar av att dta
alt, men for deflesta @ det alldeles for mycket.

3.3 Konfiguration

Nufortiden kan man hitta det mesta pa Google, sa &ven detaljerade steg-for-steg
guider hur saker och ting ska installeras. OpenVPN & sa generésa (l&s:
anvandarvanliga) att &ven de ger oss en vadigt detajerad (om én lite for detaljerad for
gemene man) how-to hur man far igang OpenVPN. Vi har anvant denna som grund
nér vi installerat OpenVPN och nedan foljer exakt hur vi har gjort, &ven om det ar
langt ifran det enda sattet:

3.3.1 Proxy installation

Eftersom huvudsyftet med projektet var att streama media s& borjade vi med att
ladda ner och installera LZO (Lempel-Ziv-Oberhumer). LZO & ettt
datakomprimeringsbibliotek som & lamplig for data de-/komprimering i realtid. Detta
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innebar att det gynnar hastighet 6ver kompressionsforhallande, vilket & en bra
egenskap nér det géller streaming/VPN.

# wget http://www.ober humer .com/opensour ce/lzo/download/lzo-2.03.tar.gz

#tar —xzvf |zo-2.03.tar.gz

# cd 1z0-2.03

Jconfigure

make

make check

make test

make install

Efter det sa laddade vi ner kallkoden av OpenVPN fran deras officiella sida
(openvpn.net) och fortsatte med att installera det.
# wget http://www.openvpn.net/rel ease/openvpn-2.0.9.tar.gz
#tar -xzvf openvpn-2.0.9.tar.gz
# cd openvpn-2.0.9
# .Jconfigure
# make
# makeinstall

Na VPN-servern & installerad & det dags for att generera certifikat. Om du
planerar att generera flera nycklar (flera klienter) sa rekommenderas att editera easy-
rsalvars filen for att gora processen snabbare vid generation av nycklarna.

# cd openvpn-2.0.9/easy-rsa

#vivars
Vad innei vars s & det foljande parametrar som skall andras:
export KEY_DIR=$D/keys # Nycklarna skapasi easy-rsa/keys/
export KEY_COUNTRY= # Angeland
export KEY_PROVINCE= # Ange provins
export KEY_CITY= # Ange stad
export KEY_ORG="" # Ange organisation
export KEY_EMAIL="" # Ange e-mail

Nér vars &r editerad & det dags for nésta steg. Spara och sténg ner.

Nu &r det dags att sourca vars-filen och skapa ett certifikat och nyckel for var
Certificate Authority (CA).
# . .Ivars
# .Iclean-all

# ./build-ca

Generating a 1024 bit RSA private key
............ +H++++

++++++

writing new private key to 'ca.key'

You are about to be asked to enter information that will be
incorporated

into your certificate request.

What you are about to enter is what is called a Distinguished Name or
a DN.

There are quite a few fields but you can leave some blank

For some fields there will be a default wvalue,

If you enter '.', the field will be left blank.
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Country Name (2 letter code) [SE]:

State or Province Name (full name) [Sthlm]:

Locality Name (eg, city) [Sthlm]:

Organization Name (eg, company) [Test]:

Organizational Unit Name (eg, section) [Test]:

Common Name (eg, your name or your server's hostname) []:Proxy
Email Address [me@myhost.mydomain]:

Har kommer det vi skrev ini varstill nytta. Det som stér inom [] i fragorna ovan
& det vi skrev in dar, och & standard svaret. Dvs att vi bara kan trycka pa enter
istallet for att skrivain ndgot godtyckligt (vilket kan vara skont om flera nycklar skall
skapas som sagt). Common Name & det enda som méste skrivas in och borde vara
namnet pa datorn som certifikatet &r till.

Nu skavi generera nycklarna foér servern och klienterna. Vi gar igenom samma
procedur med Country Name, State or Province Name etc som ovan for bade server
och klienter.

# build-key-server server # Detta komma generera server.crt och .key
# build-key klient # Genererar klientens certifikat och nyckel

Nu har vi skapat alla cerfitikat och nycklar. Det enda som aterstar &r att generera
en Diffie-Hellman (DH) nyckel.
# ./build-dh

Generating DH parameters, 1024 bit long safe prime, generator 2
This is going to take a long time

Nu nar allanycklar & skapad s ar det enda som aterstér att fora dver nycklarna
till respektive maskin. Nedan &r en lista pa alla filer som vi ska ha genererat ovan,
deras syfte, om de & hemliga nycklar och vilken dator som skall ha dom. Notera att
de hemliga nycklarna inte borde hanteras Over medium som & kansliga for
avlyssning, t.ex. natverk.

Tabell 2: Visar nycklar och certifikat som genererats

Filnamn Behdvs av Syfte Hemlig?
ca.crt Server + alaklienter Root CA certifikat Neg
ca.key Nyckelsignerande maskin | Root CA nyckel Ja
dh{n}.pem | Server Diffie Hellman parametrar = Negj
server.crt Server Server Certifikat Negj
server.key Server Server Nyckel Ja
klient.crt Klient Klient Certifikat Nej
klient.key Klient Klient Nyckel Ja
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Nu borde OpenV PN-servern vara fardigkonfigurerad och acceptera anslutningar.
Vi testar att starta servern med konfigfilen /etc/openvpn/proxy.conf.
# openvpn /etc/openvpn/ser ver .conf

proxy@linux-dmgm:-

lanMhtiuqn Fhomedproxy # Shomesproxydopenvpn-2,0,9/0penyph Setodopenvpndproxy, conf

Hom May 18 11:42428 2009 Oper®PN 2,0,9 i636-suse-linux [SSL] [LZ0] [EPOLL] built on Har 17 20039
Mon May 18 11:42:28 2009 Diffie-Hellman initialized with 1024 bit key

Mon May 18 11:42:28 2009 TLS-Auth HTU parms [ L:1544 D:l40 EF:40 EBz0 ET:0 EL:Q ]

Hon May 18 11:42:28 2009 TUNSTAP dewice tund opened

Hon Mau 18 11:42:28 2009 Asbindifconfig tun® 10,0,8.1 pointopoint 10,0.8,2 mtu 1500

Mon May 18 11:42:28 2009 /shindroute add -net 10,0,8,0 netmazk 255,255,255,0 qu 10,0,8.2

Mon May 18 11:42:28 2009 Data Channel WTU parms [ L3154d4 D;1450 EF:d4d EB:135 ET:0 EL:0 AF:3/1 ]
Hon May 18 11:42:28 2009 Listening for incoming TCP connection on 10,0,10,1:11594

Mon May 18 11:42:28 2009 TCPw4_SERYER lirk local (bound: 10,0,10,1:1194

Mom May 18 11:42:28 2009 TCPw4_SERVER link remote: [undef]

Hon May 18 11:42:28 2009 HULTI: multi_init called, r=20E w=ZRE

Hon May 18 11:42:28 2003 IFCOMFIG POOL: base=10.0.8.4 size=G2

Hon May 18 11:42:28 2003 IFCOWFIG POOL LIST

Mon May 18 11342128 2009 away,10,.0.8.4

Hon May 18 11:42:28 2009 HULTI: TCP INIT maxclients=100 maxewvents=104

Mon May 18 11:42:28 2009 Initialization Sequence Completed

Figur 16: Visar start av korrekt konfigurerad OpenVPN-server

3.3.2 Klienten

Nu nér servern & installerad sa behover vi installera och konfigurera klienten.
Ladda ner OpenVPN-bindgren med ett anvandarvanligt  GUI  fran:
http://www.openvpn.se/files/install _packages/openvpn-2.0.9-qui-1.0.3-install.exe

Folj installationsanvisningarna och installera i C:\Program files\OpenVPN.
Skapa sedan en katalog vid exempelvis namn keys under OpenVPN katalogen och
l&gg déari de filer som specificeras av figur 19 som tillhor klienten.

K opiera darefter konfigurationen till klienten (appendix X) och spara som namn.ovpn
I C:\Program files\OpenV PN\config\. Se till att nycklar och certifikat ligger i samma
katalog som specificeratsi konfigurationen.

Installationen av OpenVPN skapar ett virtuellt interface som agerar
termineringspunkt for klientens sida av VPN-tunneln. Detta interface & latt att
identifiera da enhetsnamnet & " TAP-Win32 Adapter V8" och av logiska anledningar
dopt till Openvpn.

"8 Network Connections

File Edit Yiew Favortes Tools Advanced Help

) Back ) 'j P ) Search ||~ Folders v
Agldress_!e._', Metwork Conneckions b Go
_ - | Mame Type Status Device Name
Network Tasks e il LAN or High-Speed Internet

ré! Lreate aicieonTeCon T <L Local Area Connection 2 LAN o High-Speed Inkernet  Connected  Inbel(R) PROY 1000 MT Metwark Connection
2 Set up a home or smal <L Opervpn LAM or High-Speed Internet Connecte TAP-win32 Adapter va
office network
i @ Change Windows Firewall

settings

Figur 17: Visar det virtuella interface som installationen av OpenVPN lagt till

Nar detta & gjort sd kan vi testa om det funkar. Starta OpenVPN GUI och
hogerklicka pa OpenVPN GUI:s ikon nere i aktivitetsfaltet och tryck ”Connect”. Om
allt funkar som det ska borde den hégra delen av bilden nedan visas.

23


http://www.openvpn.se/files/install_packages/openvpn-2.0.9-gui-1.0.3-install.exe

2009-12-03 Virtualy @ Home

WINDOWS\system32\cmd. exe BEE ' -]
| Cunent State: Conrected

ton May 18 12:57:02 2009 OpertPH 2.0 9 Win32-MinGWw [S5L] [LZ0] buit on Dct 1 200€

Documents and Settings“wayrroute pr

I“fe‘ fage List MS TCP Loopback interface mun may 151257.02 2009 MPORTANT: OperivPN's default port number is now 1134, bas
TBREE AR e 34 6e T IatelCh> PROSIBAB HE Motuork Connsction — Packet on May 15 1257.02 2009 WARNING: o server certficate verfication method has been ¢
Sc]\eduler Min iport Mon May 18 12:57-02 2009 LZ0 compression nltiaized
TUBB FF 4771 27 ab eonn.. TAP-Uin32 Adapter US — Packet Scheduler Minipont Mon Map 18 12,5702 2009 Control Channe! MTL pams [ L 1544 0140 EF.40 EB.D ET:0E|
Mon May 18 12:57-02 2009 Data Channel MTU parms [ L1544 D-1450 EF:44 EB135 ET-0
Mon Map 18 12,5702 2009 Lacal Options hash (VER=\4): ‘65105417
Mon May 18 12.57-02 2009 Expected Remate Options hash [VEFR=Y4). 'o0103fa8'
nctive Route hon May 18 12.57.02 2009 Attempling to establish TCP connection with 10.0.10.1:1134
Network Destination Hetmas Gateway Interface Metric Mon May 18 12:57:02 2009 TCP connection sstablished with 10.0.10.1:1194
-8.10.9 55- 1 28 Mon May 18 12:57:02 2003 TCPv4_CLIENT link locak [undef]
Mon May 18 12.57-02 2009 TCPv4_CLIENT link remote: 10.0.10.1:1134
LLE 2552$5g gf'g cAsganas Mon May 18 12.57.02 2009 TLS: Initial packet from 10,0,10.1:1154, sid=c0157(36 031fa76a
24.0.0.0 249.0.0.0 18.6.18.6
%gg%gg%gg%gg 255:255- 205255 ‘oin. — Mon May 18 12.57.03 2009 Data Channel Enciypt. Cipher 'BF-CEC! initalized with 128 bit ke:
Mon May 18 12.57-03 2009 Dista Channel Encrypt Using 160 bit message hash'SHAT' for F
tent Routes bon Map 18 12.57.03 2009 Data Channel Decwpt: Cipher BF-CEC inifalized with 128 bit ke

o May 18 12:57:03 2009 Data Channel Decrypt: Using 160 bit message hash 'SHAT" for
Mon May 18 12:67:03 2009 Control Channek TLS+1, cipher TL5+v1/55Ly3 DHE-RSAAES2

Docunents and Settings\iwayiroute pr Mon May 18 12:57-03 2009 [prosy] Peer Connection Intisted vith 10.0.101:1134
- bon Map 18 12.57.04 2009 SENT CONTROL [prosy]; 'PUSH_REQUEST' status=1)
In{erfﬁce List M TCP Loowback interf Mon May 18 12.57-04 2009 PUSH: Received control message: PUSH_REPLY rediect-gate
....... oophack interface ; bon May 18 12.57.04 2009 OPTIONS IMPORT: timers and/or timeouts modified
s L23:00 0B b 7e 3d6c . Intel¢R> PRO/1B0G HI Network Connection — Packet o hiay 18125704 2009 OFTIONS MPORT. -tom/up optione modfied
cheduler Minipo 3 i bon May 18 12.57.04 2009 OPTIONS IMPORT: route options modified

0x3 ...P0 ff 47 71 27 ab ...... TAP-Win32 Adapter UB — Packet Scheduler Miniport|

bon Map 18 12.57.04 2009 TAPWIN32 device [Openvpn] opened: 54, \Global\ 47712748
Mon May 18 12.57-04 2009 TAPwin32 Driver Version 8.4
Mon May 18 12.57.04 2009 TAP-Win32 MTU=1500
Active Route Mon May 18 12.57-04 2009 Natified TAP-Win32 diver ta set & DHCP IPnetmask of 10.0.81
Netmask Gateway Interface Metric bon Map 18 12.57.04 2009 Successiul ARF Flush on interface [3] (47712748 8DE0-4C164
255,255 255 255 16.8.8.5 16.8.8.6 1 Mon May 18 12:57-04 2009 TEST AOLITES: 0/0 susceeded len=2 ret=0 5=0 u/d=down
255 255 1955 12532 l8.8. 18.8.8.6 hon May 18 12.57.04 2009 Foute: Walting for TUN/TAP interface to come up..
255.255.265 . 255 .0.0. Mon May 18 12:57-05 2003 TEST ROLITES: 0/0 suscesded len=2 ret=0) 5=0 u/d=down
255.255.255.0 -8-10. Mon May 18 12:57:05 2009 Route: Waiting for TUN/TAP interface to come up..
255.255 255255 -B.8. Won May 18 12:57:06 2003 TEST ROUTES: 0/0 succeeded len=2 ret=0 a=0 u/d=down
do2En. ggg ggg e LHLE Mon May 18 12:57.06 2009 Fioute: Waling for TUN/TAP interface to come up..
fi7.0%0’s e 5 L Mon May 18 12.57-07 2009 TEST ROUTES: 0/0 suscesded len=2 ret=0) a=0 u/d=down
e Mon May 18 12:57-07 2009 Route: Wiaiting for TUN/TAP interfacs to come up
o tay 18 1257.02 2009 TEST ROUTES: 00 sucoeedsd lone2 16120 ocd uieconin
Mon May 18 12:57-03 2009 Route: Wiaiting for TUN/TAP interfacs to come up
bon Map 18 12.57.10 2009 TEST ROUTES: 3/3 succeeded len=2 ret=1 o=0 wd=up
Mon May 18 12.57-10 2009 NOTE: unabls ta redirect default gateway - Cannat read current
Mo May 18 12,5710 2009 route ADD 224.0.0.0 MASK 240.0.0.0 10065
Mon May 18 12:57-10 2003 Route addition vis IPAP succseded
bon Map 18 12.57.10 2009 route ADD 10.0.8.1 MASK 255.255.256.255 10.0.8.5
. Mon May 18 12:57-10 2009 Route addition via IPAP succseded
C:Docunents and Settings uay> bon May 18 12.57-10 2009 Iniflization Sequence Completed

< >
(Opent/Ph GUL

7 . = . Connected to: away
G LR Connected since: May 18, 12:57
— y 10.0.8.5

Figur 18: Visar t|II vanster routesi Wlndowsfor och efter anslutnlng ar gjord till OpenVPN-
servern. Till hdger visas OpenVPN GUI efter en lyckad andlutning

Nér en lyckad anslutning &r gjord fran klienten genom VPN:et sa ser det ut sahar
paservern.

T E—
imoc—tiem home/proxy # Jhome/proxyfopenypn—2,0, 9 openvpn .r”etc/openvpm"proxg conf
on May 18 11:42:28 2009 OperWPN 2,0,9 i686-suse-linux [95L] [LZ0] [EPOLL] built on Mar 17 2009
o May 18 11:42:28 2009 Diffie-Hellman initialized with 1024 bit key
on May 18 11:42:28 2009 TLS-Auth MTU parms [ L1544 03140 EF:40 EB30 ET:0 EL:0 ]
on May 18 11:42:28 2009 TUNATAP device tun( opened
on May 18 11:42:28 2009 Jsbinfifconfig tun0 10,0,8,1 pointopoint 10,0,8.2 mtu 1500
on May 18 11:42:28 2009 Jsbinfroute add -net 10,0.8.0 netmask 265,255,20G,0 guw 10,0,8,2
on May 18 11:42:28 2009 Data Channel HTU parms {'L:1544 D:1450 EF:44 EB:135 ET:0 EL:0 BF33A1 ]
on May 18 11:42:28 2009 Listening for incoming TCP conmection onm 10,0,10,1:1194
jon May 18 11:42:28 2009 TCPv4_SERVER link local (bound): 10,0,10,1:1194
jon May 19 11:42:28 2009 TCPv4_SERVER link remote: [undef]
on May 18 11:42:28 2009 MULTI: multi_init called, r=296 w=29E6
on May 18 11:42:28 20039 IFCONFIG POOL: base=10,0,8.4 size=£2
on May 18 11:42:28 2003 IFCONFIG POOL LIST
on May 18 11:42:28 2009 away,10,0,8,4
on May 18 11342:28 2003 MULTI; TCP INIT maxclients=100 maxevents=104
on May 18 11:42:28 2003 Initialization Sequence Completed
on May 18 11344:068 2003 MULTI; multi_create_instance called
on May 18 11:44:06 2009 Re-using S5L/TLS context
on May 18 11:44:06 2009 L0 compression initialized
jon May 18 11:44:08 2009 Control Channel MTU parms [ L:1544 D3140 EF:40 EB:0 ET:0 EL
on May 18 11:44:06 2003 Data Channel WTU parms [ L1644 D:1480 EF:d4 EB:138 ET:0 EL 0
fon May 18 11:44:08 2009 Local Options hash (YER=Y4): 'cOL03fag
jon May 18 11:44:08 2009 Expected Remote Options hash (VER=Y4]: 'B3109d17
jon May 18 11:44:08 2009 TCP connection established with 10.0,10,6:1087
on May 18 11:44:08 2009 TCPw4_SERVER link local: [undef]
on May 18 11344106 2003 TCPw4_SERVER link remote: 10,0.10.631087
on May 18 11344106 2009 10,0,10,6:1087 TLS: Initial packet from 10,0,10.6:1087, =id=21e27745 352d41le0
o May 18 11344108 2009 10,0,10,6:1087 VERIFY OK: depth=1, /C=SE/5T=sthlm/L=sthlm/0=Virtuallu_at_home/CH=wirtually-ca/emailfddress=andersn2Bkth, se
o May 18 11344108 2009 10,0,10,6:1087 VERIFY OK: depth=0, /C=SE/ST=sthlm/0=Yirtually_at_home/CN=auau/emailfiddress=andersn2@kth.se
o May 18 11344106 2009 10,0,10,6:1087 Data Channel Encrypt: Cipher 'BF-CBC' initialized with 128 bit key
o May 18 11344106 2009 10,0,10,6:1087 Data Channel Encrypt: Using 160 bit message hash "SHAL' for HHAC authantication

LB

3

o

Fi3/1 1

o May 18 11344708 2009 10,0 1087 Data Channel Decrypt: Cipher 'BF-CEC' initialized with 128 bit key

on May 18 11344706 2009 10,0, 1087 Data Channel Decrypt: Using 1B0 bit message hash 'SHAL' for HHAC authentication

on May 18 11144708 2003 10,0,10,6:1087 Control Channel: TLSw1, cipher TLSw1/S50LwE THE-RSA-RES2GE-5HA, 1024 hit RSA

on May 18 11344:08 2009 10,0,10,6:1087 [away] Peer Connection Initiated with 10,0,10,6:1087

on May 18 11344708 2009 away/10,0,10,631087 HULTL; Learn: 10,0.8.6 -> away/10,0,10,B;1087

on May 18 11344706 2009 auay/10,0,10,631087 HULTI: primary virtual 1P for away/10,0,10,6:1087; 10,0,8,8

on May 18 11344707 2009 away/10,0,10,631087 PUSH: Received control message; 'PUSH_REQUEST

on May 18 11344307 2009 aways10,0,10,631087 SENT CONTROL [awayl: 'PUSH_REPLY.redirect-gateway defl.route 224,0,0,0 240,0,0,0,route 10,0,8,1.ping 10, ping-restart 120,1
config 10,0,8,6 10,0,8,5' {(status=1}

Figur 19: Visar en lyckad anslutning genom VPN:et sett fran servern
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3.3.3 IP Forwarding

For att fatrafik att vidarebefodras genom VPN-tunnel sa kravs lite konfiguration.
Forst och framst maste vi gora sa att var Proxy agerar router. Det vill sdga skickar
vidare inkommande paket som skall till en annan adress &n proxyns egna. Detta gors
genom Y aST och heter IP Forwarding.

#yast

Nar YaST har startat gain pa Network Devices->Network Settings->Routing och
klickai "Enable |P Forwarding”.

For att sedan tvinga all |P-trafik att ga igenom VPN:et sa lagger vi till enrad i
serverns OpenVPN-konfig som skickar med direktiv till klienterna att andra default
gateway. Detta tvingar klienten att andra deras default gateway till VPN-servern

vilket medfor att all trafik fran klienten skickas genom tunnel.
push "redirect-gateway defl"

Nu tvingas al trafik genom VPN:et, sd &ven DNS-forfragningar. Detta medfor
att vi aven maste skicka med proxyns DNS-servers for att forfrégningarna skall
skickas ratt. Aven detta gors genom att en rad laggs till OpenVPN-serverns
konfiguration.
push "dhcp-option DNS x.x.x.X"

Nu dterstar ett sista steg for att allt ska fungera. Proxyn far nuin al trafik igenom
tunneln, men vet g hur den skall hanteras. Det gor vi genom att NAT:a trafiken som
kommer frén tunneln ut till internet. —o i varan konfiguration &r eth2.

#iptables-t nat -A POSTROUTING —s10.0.8.0/24 -0 <outgoing_interface> -j
MASQUERADE

3.3.4 Multicast Forwarding

MC-forwarding visade sig vara den stora tidsboven i detta projekt. Det finns
valdigt lite information, och tydligen inget vidare intresse av det om man tror pa den
begransade informationen om amnet, samt brist pa ordentliga svar.

3.3.5 Iptables

| ptables kéndes som det logiska valet vid IP Forwarding eftersom det ingdr i de
flesta linuxdistar, och informationen kring det borde vara riklig. Vi testade
genomgaende forgaves att forsoka routa vidare MC-trafik, men insdg efter ett tag att
det helt enkelt inte var mgjligt med hjélp av iptables. Vi fick forwardering av vanlig
trafik att fungera pa ett flertal sétt, men dessvarre inte med MC-paket. Vi testade dven
att streama media till en unicast adress istéllet for multicast, vilket fungerade aldeles
utmérkt. Detta var dock ingen acceptabel |6sning och vi gick vidare.

Efter ett tag hittade vi fdljande, vilket visar att MC-forwarding & nagot helt
separat fran vanlig forwarding, och inte &r paslaget som standard:
# /sbin/sysctl —a| grep mc_forwarding

net.ipv4d.conf.all.mc_forwarding = 0

Nér vi forsokte éndra denna parameter s mottes vi av foljande:
# /sbin/sysctl —w net.ipv4.conf.all.mc_forwarding=1
Error: “Permission denied” setting key “ net.ipv4.conf.all.mc_forwarding”
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Detta tillsammans med den informationen vi lyckats hitta kring amnet sa drog vi
dlutsatsen att man helt enkelt inte kan andra denna parameter i user mode, men ett
program som kors i kernel mode kan andra den &t oss.

3.3.6 IGMPproxy

D& vi inte fick iptables att fungera sa borjade vi leta efter andra alternativ. Vi
upptéckte da att det finns programvaror for att vidarebefordra MC-trafik. Program
sasom pimd, mrouted och smcroute fungerade dock inte da programen tyvarr ar
forddrade och inte var kompatibla eller inte gick att kompilera helt enkelt. Men dessa
program ledde oss vidare, och till dut hittade vi igmpproxy som & en
vidareutveckling av dessa program. Fran OpenSuSes egna repository
(software.opensuse.org) laddade vi ner och installerade rpm:en for senaste versionen.
# wget
http://download.opensuse.or g/r epositories’home:/dmitry serpokryl/openSUSE 1
1.1/i586/igmppr oxy-beta2-7.1.i586.rpm
#rpm —Uvh igmppr oxy-beta2.7.1.i586.r pm

Dettainstalerar foljande:
/etc/igmpproxy.conf
/usr/bin/igmpproxy
/usr/share/man/man5/igmpproxy.gz
/usr/share/man/man8/igmpproxy.conf.gz

Igmpproxy &r ett relativt litet program, och fokuserar enbart p& M C-forwarding.
Detta innebér att lite konfiguration behdvs och vi behdvde bara specificera vilket
interface igmp-requests skall skickas pa, vilket interface den mottagna MC-trafiken
skall skickas vidare pa samt alternativa nét painterfacen.

Vi editerar exempelkonfigfilen som foljer med igmpproxy och sétter tunneln som
varat downstream interface och specificerar vilket nét tunneln har. Vi sager altsa at
igmpproxy att den M C-trafik som kommer in skall skickas vidare till néatet 10.0.8.0/24
patunO .
phyint tunO downstream ratelimit O threshold 1

altnet 10.0.8.0/24

Upstream Interfacet &r det interface som ar kopplat utat, till internet (i varat fall
eth2), och &r det interface som kommer prata med streaming servern. Vi specificerar
fran vilket nét vi accepterar M C-paket. Detta &r adressen till din IPTV-leveranttr.
phyint eth2 upstream ratelimit O threshold 1

altnet 192.168.0.0/24

Vi startar igmpproxy i debug mode med varan nyligen skapade konfigfil
(Bilaga A):
# lusr /bin/igmppr oxy —d — /etc/igmppr oxy.conf

Current routing table (Insert Routels

Debuz #0: Srcy 0,0,0,0, Dsty 239,250,206,250, Age:l, St: I. OutWifs: CuOo0ooo0s
Debuiz

Figur 20: Visar i debugmode igmpproxys nuvarande routingtabell utan nagra forwar dade
adresser
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Nedan syns en bild pd|GMPProxy i debug mode nar varan klient away vill starta
en datastrom fran streamingservern som &r igang till MC-gruppen 224.255.255.1.

1. Visar hur proxyn far in en forfrégan fran 10.0.8.6 (aways IPi VPN:et) for att
gamed i MC-gruppen 224.255.255.1. IGMPProxy tycker att gruppen borde
laggas till routing tabellen och gor sa

2. Visar hur IGMPProxy gar med i MC-gruppen 224.255.255.1 med adressen
10.0.0.1 (proxynsip "mot internet”) pa eth2

3. IGMPProxy sétter TTL pa MC-paketen som kommer in till varat virtuella
interface till 1. L&gger till en Multicast Forwarding Cache (MFC) som séger
att 192.168.0.1 (streamern) &r den som skickar ut till MC-gruppen
224.255.255.1

4. Visar den nuvarande routing tabellen for IGMPProxy. Streamern har lagtstill
som kélla foér inkommande paket till 224.255.255.1.

Current routing table {Insert Route):

Debus #0: Srcy 0,0,0,0, Dsty 239,256,200,200, Age:Z, Str I, OutVifs: Q0000005
Dbt

ebu: Should insert group 224,255.205,1 (from: 10,0,2.6) to route table, Vif Ix
ebut Mo exizting route for 224,266,200.1, Create new,

Iebu: Found exizting routez, Find inzert location,

Debu: Inserting at beginning, before route 239,200,200, 2050

Info: Inzerted route table entry for 224,280,2656.1 on VIF #2

@ebu: Joining group 224,755,255,1 wpstream on IF address 10+0+0,€
ote: joinMcbroup: 224,206,200,1 on eth2 2

Diebuz

Current routing table {Insert Route):

Ente: FECY W2 member report  from 10,0,8,E to 224,205,755,1 ]
121

Debuz #0: Srcy 0,0,0,0, Dsty 224,2560,200,1, Age:2, Str I, OutWifs: OucOO000004
Debut #1: Src: 0,0,0,0, Dstr 239,250,250,200, Age:Z, St: I, OutVifz: OwO0000005
Debuy

Hote: RECM W2 member report  from 10,0,0,1 to 224,250,200,1
Mote: The IGHP message was from myzelf, Ignoring,
Mote: Route activation request from 10,0,0,1 for 224,200,255.1 iz from myzelf, Ignoring,
Debu: Route activate request from 192,168,0,1 to 224 ,200,200,1
Debut Vif bits 3 Q00000004
@ebu: Setting TTL for Wif 2 to 1 i)
oted Adding MFC: 192,168,0,1 —> 234 206,006.1, InpWIf: 3
Debuz
Current routing table (Activate Route):

@ebu: #07 Srcy 192,168,0,1, Dsty 224 ,2066,250,1, Age:?, St: A, OutYifs: Uxﬂﬂﬂﬂﬂﬂﬂ@ 4
Oebu: #1: Src: 0,0,0,0, D=ty Z539,750, 750,750, Age:Z, St: T, OutVifz: Ox00000005
Debuy

Figur 21: Visar IGMPproxy i debug mode
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3.3.7 VLC — Streaming

Vid val av mediaspelare valde vi att anvanda oss av VLC media player
(www.videolan.org) for att spela upp véra datastrommar. Anledningen till att vi valde
detta program &r att det finns tillgéangligt for de flesta stora operativsystem, &r gratis
och kommer med de flesta populéra videocodecs inbyggt, vilket medfér mindre
problem.

Nu & det dags att testa om vi kan ta emot en datastrom genom tunneln. Oppna
VLC och klickapa”Media’ menyn enligt bilden nedan.

& Mediaspelaren VLC . E_I@Fz|

W Ljud  Video  Uppspelning  Spellista  verkbyg  Hijdlp
E] Gppnafil... Chrl+o b

EI Avancerad Oppna Fil...

3 Sppnamapp... Chrl+F
@ (ppna skiva Chel+D
l— Spp . Chrl+
Gppna Fingstenhet. .. Chrl+C

Konvertera | Spara... Chrl+R
| (ts1) Strémning. .. Chel+5
3 Avsluta Chel+

Figur 22: Meny som skall 6ppnasfor att spela upp en datastrém

Figur 22 visar vilken meny som skall 6ppnas for att spela upp en datastrom.
Menyn ” Oppna nétverk” dppnar nedanstéende bild.

A | o | NBvek | Fingstenber
nstverkaprotohed
Prothol  Advess Furl
we B | aings ruticast adrass> 18 &
HTe
HTTPS
M5 Wiedguring
FIF
RIS
Ri¥
RTHP
[] show mare aptigns
(] Loam | [ e |

Figur 23: Har anger man protokolltyp, multicastadr ess samt portnummer

Om allt funkar som det ska sa borde datastrommen dppnas och spelas upp inom
nagra sekunder.
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MicooizEmn; -

w224 _£55. 255, 115000 1.00x | 00:00000:00

Figur 24: Visar uppspelandet av en stromi VLC

TAP-Win32 Adapter VB (Microso
File Edit View Go Capture  Analyze Statistics Help

BENee ERXEE CeraTL2|EE QQQl FEM%| B

Eiter: | | = Expression., Clear apply

No. Source Destination Protocol - Info o
L estination ommp ] ain
S upp Dbestination 1 commplex-main
e uopP Destination © commplex-ma’in
= UDFP pestination | commplex-main
i UDP pestination t: commplex-main
I UDP bestination ¢ commplex-main
i uDp Destination : commplex-main
=) UDF Source port: 47874 Destination : commplex-main
Bk {He:] Source port: 47874 Destination t: commplex-main
MPEG-1  Audio Layer 3
192.1 224.255.255.1 UDP Source port: 47874 Destination : commplex-main
192.168.0.1 -224.255.255.1 unpP Source port: 47874  Destination commplex-main
192.168.0.1 Rt G UDP Source port: 47874 Destination : commplex-main
DTS 2802.181955555 FTS 2802.181955555 MPEG PES
128 kb/s 8 kHz MPEG-1  Audio Layer 3
3 B DTS 2802. 215268888 PTS 2802.281955555 MPEG PES
' 0.333732 128 kb/s 48 kHz : i MPEG-1  Audio Layer 3

L

® Frame Z (46 bytes on wire, 46 hytes captured)
® Ethernet II, sSrc: 00:fF:47:71:27:ab (00:FF:47:71:27:ab), Dpst: 00:fF:48:71:27:ah (00:Ff:48:71:27:ab)
# Internet Protocol, src: 10.0.8.6 (10.0.8.6), Dst: 224.255.255.1 (224.255.255.1)
= INternet Group Management Protocol
IGMP Version: 2
Type: membership report (Ox16)
Max Response Time: 0,0 sec (0x00)
Header checksum: ox09fe [correct]
Multicast Address: 224.255.255.1 (224.255.255.1)

Figur 25: Visar i wireshark att klienten skickar ivag en IGMP join och hur videostr 6mmen sedan
Startar

29



2009-12-03 Virtualy @ Home

4 Analys

4.1 L6sning

Vi har genom hela examensarbetet haft en grundldggande filosofi om vad var
sutgiltigalosning uppfylla. Under projektets gang har vi forsokt uppna dessamdl:

e Anvandarvanligt

o Kostnadseffektivt

o Sikert

e Okomplicerad

Vi anser att vi &stadkommit detta och skapat en stabil och billig produkt som inte
kraver expertis inom omrddet for att applicera for eget bruk. Ldsningen &r
anvandarvanlig i den man att applikationerna inte kraver speciellt underhall efter det
att produkten fardigstallts. Efter det att 16sningen &r i bruk récker det med en enkel
knapptryckning for att kommaigang.

Away-klient \

VPN-tunnel

IPTV Server/
Video Server

Internet

Figur 26: Visar hur en datastrém tar sig genom var 16sning

Kostnaden for 16sningen & minimal, da den enda faktiska utgiften & hardvaran
for proxy och klienten. For vardagligt bruk av IPTV och andra tjanster behdvs inte
nagon hogre kapacitet pa serverhardvaran. Det & forst vid modifikation av data som
krav stélls pa prestandan, som t.ex. omkodning av en mediastrom. Den mjukvara som
anvands &r opensource vilket betyder att de kan laddas ner och anvandas gratis.

Vér 16sning bygger pa ett virtuellt privat ndtverk som krypteras med SSL/TLS
vilket & en standard inom internetkommunikation. Detta gor att |6sningen ar séker att
anvanda, da trafiken i den virtuella tunneln & krypterad. S& lange nycklarna for
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VPN:et behandlas pa ett smart sitt sa att utomstdende inte har en mgjlighet att
forvarva dem kommer trafik i tunneln vara skyddad.

L 6sningen bygger pa att tre grundl &ggande programvaror:
e 0penSUSE
e OpenVPN
e |IGMPProxy

Genom att anvanda oss av sa lite programvara eller konfiguration som var
mojligt skapade vi en okomplicerad produkt. Detta gjorde att vi kunde eliminera
onddiga problem med applikationer som inte var vitala for |6sning, och pa sa sitt
undvika en mer komplicerad konfiguration som kunde fOrvirra anvéandaren.

4.1.1 Matningar

Vi har som tidigare namnt begransat vara métningar till att enbart testa |Gsningen
funktionalitet i form av mindre modifieringar av datastrémmen. Nedan visar bilder
fran iptraf, ett statistik program som tilldter dig att analysera natverkstrafik. Bilderna
visar var proxy och dess tva natverksinterfaces, ethO & interfacet dar VPN-tunneln &r
uppkopplad och eth2 &r interfacet dér mediastrommen kommer in.

Som det visasi figur 29 nedan sa skickas det fler paket pa ethO an pa eth2. Detta
beror pa att ethO (tunneln) kapslar in datan i krypterade paket vilket gor att mindre
payloaddata far platsi paketen, och detta medfor att mer trafik skapas.

| figur 30 ser vi hur bredbandsanvandningen pa tunnelinterfacet har minskat
drastiskt. Detta & exakt samma datastrom som tas emot av proxyn, men innan trafiken
skickas vidare i tunneln s kodas datastrommen om med 50% reducerad bildstorlek.
Till synes har bredbandsanvandningen pa tunneln minskat med ~75%, vilket kan vara
en effektiv |6sning om man & begransad till en mindre bandbredd.

b Elal time: 0:01 - Total, IF. MonlP
P Up/Down/Perlls Peliscrol ] window  X-exit

Figur 27: Visar bandbreddsanvandning av datastr ém utan omkodning
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o f]han/P fPlh—su:n:ll wincow X—exlt S e

Figur 28: Visar bandbreddsanvandning av datastr 8m med omkodning. Skala 50

Med hjdlp av VLC kodar vi altsd om datastrommen som kommer in fran
224.255.255.1:5000 (se figur 30), skalar ner den med 50% och skickar vidare pa
224.255.254.1:50004 (se figur 29). Resultatet visas nedan. Notera att den omkodade
datastrommen ligger ~1-2s efter originalet pa grund av realtidskonvertering till det
nya formatet.

# vic udp://@224.255.255.1: 5000 --sout
"#transcode{ vcodec=mp4v,venc=ffmpeg,fps= 30,scal e= 0.5} : rtp{ mux=ts,dst=224.255.254.1}'

% rtp:/f©224.255.254.1:50004 - Wediaspelaren ... [= |[B]5]

Media Ljud Video Uppspelning  Spelista  werkbyg  Hjslp

& udp:N@224.255.255.1:5000 - Me diaspelaren YLC
Wedia Ljud ¥ideo Uppspelning Spelista verktya  Hidlp

wl
(e o] = ]

rbp:}/@224,255, 254, 1:50004 1.00x | | 00:00/00:00

Figur 29: Visar strém skalad 50%

)

udp:/ @224, 255. 255, 1:5000 £.00x | O0:00f00:00

Figur 30: Visar original av datastrdm

Vad som kanske inte syns i bilderna ovan &r att bildkvalitén givetvis forsamras.
Vad vi vinner i prestandaforlorar vi i kvalité. Ett annat problem som vi tidigare néamnt
&r att omkodningsprocessen ar kravande pa hardvaran. Vid var enkla omkodning ovan
sa anvandes en storre del av processorkapaciteten till just denna uppgift. Detta gav oss
insikten att for tyngre omkodningar kravs kraftfullare hardvara.
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Proxyia
top - 13:16:29 wp 1 day, 21:29, 5 uzers, load average: 1,19, 0,68, 0,68
Tasks: 122 total, 3 running, 119 sleeping, O stopped. O zombie
Cpuls): B5,8%us, 4,.3¥sy, 0,0¥ni, 26,6%id, 0.0¥wa, 1,08hi, 2.3¥=i, 0,0#st
Hem: 504136k total, 489248k used, 14788k free, 5592k buffers
Swap:  44BE0E0K total, 1840k uzed, 4464220k free, 121396k cached
FID USER PR VIRT RES AHER TIME+ COMMAND
9751 proxy 2000 184m  45m 3 9.2 1:15,14 vle
4250 root 200 4436 2608 1812 R b2 0.5  1:46.29 openvpn
2707 root 200 0 1%m 19 7300 5 0.7 4,0 89:10,28 ¥
3974 proxy 2000 27296 B300 4484 5 0,7 1.2 0:07,12 gnome-scresnsav
3928 proxy 200 182m 5lm 22m 5 0,3 10,5 11:17.40 nautilus
1 root 200 0 1008 3mE 3085 0,0 01 0:03.26 init
2 root 15 ==k 0 0 05 0,0 0.0 0:00,00 kthreadd
3 root RT -5 0 0 05 0,0 0.0 0:00,00 migration/0
4 root 15 ==h 0 0 05 0,0 0,0 0:00,18 ksoftirgd/0
5 root 15 =h 0 0 05 0,0 0,0 0:14,66 events/0
E root 15 -5 0 0 05 0,0 0,0 000,00 khelper
7 root 15 -5 0 0 05 0,0 0,0 010000 kintegrityd/0
g root 15 =k 0 0 05 0,0 0,0 000,74 kblackd/0D
9 root 1h ==h 0 0 05 0,0 0,0 000,00 kacpid
10 root 15 -5 0 0 05 0,0 0.0 000,00 kacpi_notify
11 root 15 -5 0 0 05 0,0 0,0 000,00 cqueue
| 12 root g S 0 0 05 0.0 0.0 0:00,00 kseriod
Figur 31: Visar CPU-anvandning av VL C vid omkodning av datastr 6mmen
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5 Slutsats

Vi ville skapa en produkt som gjorde det mgjligt anvanda sig av allt man kan nar
man & hemma, &ven om man inte & det. Detta har vi uppnétt och vi & ndéjda med
resultatet.

| sluténdan nér vi ser tillbaka pa den tid som spenderats pa projektet kan vi
konstatera att vart forstaintryck av M C-forwarding skiljde sig ganska mycket fran hur
det ser ut i verkligheten. N&r vi startade projektet hade vi uppfattning att forwardering
av trafik, oavsett av vilken typ, var den samma. Tyvarr forlitade vi oss pavaratidigare
erfarenheter angdende forwarding, vilket resulterade i att tid spenderades onddigt pa
vad som i sutdndan ledde ossin i en &ervandsgrand. Sen att &mnet inte verkar vara
speciellt populéart gjorde vart jobb &nnu svarare, och den information vi kunde hitta
vara oftast valdigt gammal.

Den forsta tiden spenderades pa att forstka fa igang MC-forwarding genom
iptables, manipulation av routingtabeller och aktivering av MC-forwarding. Efter
manga forsok utan storre framgangar insdg vi att det inte var mgjligt att MC-trafik
skickas vidare genom iptables, och & avsaget som standard. Denna parameter kan
enbart andras av kerneln sjalv. Tyvéarr sa finns det inte méjlighet for en anvandare att
aktivera denna funktion, utan detta méaste goras av en programvara som kors i kernel
mode.

IGMPProxy blev var raddning, detta program gjorde precis det vi ville.
Programmet kravde lite konfiguration, om &n smétt forvirrande information
tillhandahdlls hur programmet fungerade. Detta gjorde till en borjan att vi dvergav
programmet och letade nya alternativ och aven fortsatte férgaves med att fa | Ptables
fungerande. Efter vidare efterforskning insdg vi att IGMPProxy var det rétta
programmet for vart andamal. Nar vi forstatt hur konfigurationen faktiskt fungerade
var det enkelt att faigang M C-forwarding och favar datastrom till klienten.

Sa hér i efterhand nar man ser tillbaka pa projektet sd inser man att om vi skulle
&terskapa miljon skulle det ga relativt fort. Men tiden det tog att forska och ta fram
information om omrédet var betydligt underskattat av oss, och tog mycket langre tid
an vad vi berdknat till en borjan. Vi kénner att detta projekt har gett oss en inblick i
hur routing och mediatekniker pa internet fungerar och hur mycket jobb det kan vara
att fa dven de minsta detaljerna att fungera.

5.1 Framtida mojligheter

Det finns utrymme for utveckling av produkten, men mycket av detta har varit
utanfoér ramen av vad vi ville uppna med projektet. Som vi namnde tidigare sa testade
vi enbart att omkoda en datastrom som kom in till proxyn. Detta skulle kunna
automatiseras och eventuellt kunna styras genom ett grafiskt granssnitt fran klienten,
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istéllet for att manuellt behova skriva in koden pa proxyn. Det finns &en mycket
smascript som man skulle kunna implementera pa serversidan for att forenkla
processer som skapande av certifikat/nycklar, anvéndare samt konfigurationer.

For IPTV & vér losning valdigt skalbar, men om vi borjar prata video-on-
demand s& & den begransad p.g.a. att multicast anvands. Var |6sning inriktade sig
dock pa privat bruk, och har det som mal. | storre nétverk skulle daremot en peer-to-
peer 16sning kunna utvecklas, och istéllet for att en server belastas med all trafik sa
delar anvandarna pa jobbet och fungerar ungefar som bittorrent. Vi ser fler och fler
foretag som haller pa att utvecklajust denna funktionalitet.
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Bilagor
Bilaga A —igmpproxy konfig

## Enable Quickleave mode (Sends Leave instantly)

## Configuration for tun0 (Downstream Interface)

phyint tun0 downstream ratelimit 0 threshold 1
altnet 10.0.8.0/24

## Configuration for eth2 (Upstream Interface)

phyint eth2 upstream ratelimit 0 threshold 1
altnet 192.168.0.0/24
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Bilaga B — OpenVPN server konfig

# Sdtter IP-adressen som server lyssnar pd efter inkommande
# anslutningar. Detta borde vara adressen du far av din ISP
local 10.0.10.1

# Anger port som servern lyssnar pa och vilket protokoll som anvédnds
port 1194
proto tcp

# Typ av virtuellt interface. Tun anvédnds f6r routing
dev tun

# Sokvdg till nycklar, certifikat och DH
ca /etc/openvpn/keys/ca.crt

cert /etc/openvpn/keys/server.crt

key /etc/openvpn/keys/server.key

dh /etc/openvpn/keys/dhl024.pem

# Det virtuella ndtet som OpenVPN kommer anvdnda sig av. Servern
# kommer att fa& IP-adressen 10.0.8.1
server 10.0.8.0 255.255.255.0

# Sdger at klienterna att anvdnda VPN-servern som default gateway.
# Detta medfdr att all trafik tvingas att gd genom tunneln
push "redirect-gateway defl"

# Skickar med multicast routes till klienterna
push "route 224.0.0.0 240.0.0.0"

# Sparar en lista pd namn och virtuellt IP till klienterna
ifconfig-pool-persist ipp.txt

# Pingar server var 10:e sekund fé6r att kolla om den &r uppe. Om
# inget svar fas efter 120 sekunder tolkas det som att servern &r
# nere

keepalive 10 120

# Anvidnder lzo-komprimering
comp-1zo

# Forsdker bibehdlla sessionen mellan omstarter
persist-key

persist-tun

# En kort logfil om nuvarande anslutningar
status openvpn-status.log

# Maximalt antal klienter som &r tillatna samtidigt
max-clients 100

# Beskriver hur detaljerad logfilen skall vara
verb 3

39



2009-12-03 Virtualy @ Home

Bilaga C — OpenVPN klient konfig

# Anger att konfigurationsfilen tillhoér en klient
client

# Typ av virtuellt interface. Tun anvédnds fo6r routing
dev tun

# Anger vilket protokoll som anvéands
proto tcp

# IP-nummer och port till VPN-server
remote 10.0.10.1 1194

# Binder inte klient till en speciell port
nobind

# FOrsoker bibehdlla sessionen mellan omstarter
persist-key
persist-tun

# Sokvdg till nycklar och certifikat, om klienten anvdnder windows OS
# behovs \\ 1 sokvagen

ca "C:\\Program Files\\OpenVPN\\keys\\ca.crt"

cert "C:\\Program Files\\OpenVPN\\keys\\away.crt"

key "C:\\Program Files\\OpenVPN\\keys\\away.key"

# Anvidnder lzo-komprimering
comp-1zo

# Beskriver hur detaljerad logfilen skall vara
verb 3
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