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Sammanfattning

Ju fler servrar, med olika konfigurationer och olika system, som blir medlemmar i ett nétverk,
desto svarare och osmidigare blir det att Gvervaka nétverksmiljén. Men om man anvander sig
av ett Overvakningssystem, som tar emot information fran flera servrar, blir det |&ttare att fa
en dverblick om hur allt fungerar och samtidigt som det gar snabbare att fa information om
felmeddelanden, som man sedan kan atgérda.

| detta dokument tar vi upp olika typer av 6vervakningssystem som finns ute pa marknaden
idag, varen 2008. Bland dessa hittar vi t.ex. SCOM 2007, BigBrother, Nagios och Mon. Vi
har inte begransat oss till ett specifikt operativsystem, utan vi tar upp Overvakningssystem
som passar till Windows och/eller Linux/Unix.

Utifran den information vi hittat om varje 6vervakningssystem och de kriterier som Valderas
Consulting AB vill att systemen ska uppfylla, har vi valt ut tre stycken dvervakningssystem
som vi tycker passar bast. Dessa system har vi sen, ett och ett, testat i ett litet ndtverk dar vi
utsdtter det for en del scenarior som kan handa ute pa foretag som t.ex. trasig andutning, for
full harddisk och kraschat operativsystem.

De tre dvervakningssystem vi tyckte hojde sig ver mangden var SCOM 2007, Big Brother 4
och Nagios. Efter att ha testat vart och ett av dessa tre tycker vi att Nagios &r det klart basta.
Det & anvandarvanligt i installationen, konfigurationen samt i 6vervakningen. En annan stor
fordel med Nagios &r att det ar gratis, dvs. open source. Om ens datormilj6 enbart innehaler
Windows-datorer och en doman, passar SCOM 2007 bast, da Nagios maste installeras pa en
Linux/Unix-dator. Big Brother 4 var bra det med, men faller bort pga. att det inte &r gratis,
farre testmajligheter pa natverket och fungerade inte helt bra med att Gvervaka Linux/Unix-
datorer.



Abstract

The more servers you install in your network, which utilize different types of configurations
and operative systems, the harder it gets to monitor the entire network. But if you use a
monitoring system to monitor the network it will get much simpler. The monitoring system
gathers information from al of your hosts and servers on your network and warns you if
something is wrong or not working properly.

In this document we will describe many of the monitoring systems that are out on the market
today, spring 2008. Among these monitoring systems are:. SCOM, BigBrother, Nagios, and
Mon. We have not focused on a single operating system, but rather we have gathered
information about monitoring systems that can be installed on Windows and/or Linux/Unix
environments.

From the information, which we have gathered about each monitoring system, and the criteria
that Valderas Consulting AB gave us, we have focused on three monitoring systems that seem
to be the best. We have installed these systems, one at atime, on a server that’s part of asmall
network, and run several tests, such as failure to the network and an operating system crash,
to see how each system handles these failuresin aread life environment.

We thought that SCOM 2007, Big Brother 4, and Nagios were the best amongst the systems
we looked at. After testing each one of them, we think that Nagiosis the best. It is user-
friendly regarding installation, configuration, and monitoring. One big advantage with Nagios
isthat it is free of charge, open source. If you have a computer-environment that contain
computers with Windows, and you only have one domain, then SCOM 2007 is the system for
you to choose, because Nagios only worksif it isinstalled on a computer with Linux/Unix.
Big Brother 4 was also ok, but it had some issues. It is not free of charge, and it did not have
as many tests, to run on the network-units, as Nagios. We also had some problem, with Big
Brother 4, regarding monitoring computers with Linux/Unix.
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1. Inledning

Detta dokument & en slutrapport av examensarbetet som vi, Matias Fernandez-Karlsson och
Mikael Falk, utfort pa foretaget Valderas Consulting, varen 2008.

Syftet med examensarbetet och denna slutrapport ar att ta fram information om alla de olika
overvakningssystem for servrar, som finns ute pd marknaden. Efter insamlandet av
information ska vi, utifrén vissa fordefinierade kriterier, bestamma oss for vilka tre system
som verkar vara bast anpassade for just detta andamal. Dessa tre Gvervakningssystem ska vi
seningtallerai ett litet natverk, som vi satt upp hér paforetaget, och utfora en mangd tester for
att se hur vart och ett av systemen reagerar pa en del tankbara fel som kan uppsta pa ett
foretag.

Ju fler servrar, med olika konfigurationer och olika system, som blir medlemmar i ett nétverk,
desto svarare och osmidigare blir det att Gvervaka nétverksmiljén. Men om man anvander sig
av ett dvervakningssystem som tar emot information fran flera servrar, blir det 1&ttare att fa en
overblick hur allt fungerar och samtidigt som det gar snabbare att fa information om
felmeddelanden, som man sedan kan atgérda.

Malgruppen som vart examensarbete och denna slutrapport vander sig till & personer som pa
ett eller annat satt & inblandade i vart arbete. Detta innefattar forfattarna sava, handledare,
examinator och andra intressenter. Sjavklart vander sig detta dokument &ven till utomstaende
som inte har med examensarbetet att gora, utan som bara &r intresserade av amnet i sig.
Kanske funderar de galva pa att infora ett dvervakningssystem hos sig och undrar vilket som
passar dem.

Version Datum Anmarkning Forfattare Granskad av

1.0 2008-06-03 | Preliminar slutrapport skapad MFK Oss géva
MF

2.0 2008-06-23 | Preliminar slutrapport klar MFK Gerald " Chip”
MF Maguire

3.0 2008-06-26 Slutrapport klar MFK Oss gédvaoch
MF G. Maguire

4.0 2008-06-30 Slutrapport helt klar MFK Oss gélva
MF




2. Kriterier for val av 6vervakningssystem

2.1. Anvéandarvanlighet

Det forstakriteriet vi har &r att det ska vara ett grafiskt granssnitt pa dvervakningen.
Man ska latt kunna fa en bra 6verblick 6ver hela natverket och dess halsa, men aven
kunna f& mer information om en specifik enhet.

Det ska vara enkelt att lagga till nya enheter i natverket, som t.ex. ny server, skrivare,
etc. Det ska galvklart dven vara latt att ta bort enheter som inte ska vara kvar pa
néatverket langre.

Informationen om larm som intréffar, ska vara l&tt att fa tillgang till, och larmen ska
vara enkla att tyda. Larmen ska helst bara ange gjalva rotproblemet, inte foljdfelen som
uppstar pa grund av huvudproblemet och som formodligen 10ser sig da rotproblemet
atgardats. Exempel pa detta ar att om nétverket forlorar kontakt med en switch, vill vi
endast ha information om den, inte om alla enheter som & kopplade bakom switchen,
for dessa kommer ju sjévklart ocksa ha tappat kontakten med resten av nétverket. Det
finns olika” paket” som hjal per till att hitta rotproblemet, som t.ex. System Management
Arts (SMARTS) InCharge™.

Man ska sjalv kunna valja hur man vill fa larmen presenterade for sig, exempelvis via
mail, sms eller pop-upp rutor. Det ska &ven ga att vélja sa att rétt person/personer far
rétt larm.

2.2. Installation/konfiguration

Installation och konfiguration av programvara ska inte vara for komplex. Installationen
kan fa vara kranglig, om alldagligt underhdl som att lagga till/ta bort enheter blir
léttare. Om den dagliga konfigurationen ar allt for svar kan det ledatill att underhdl inte
gorslika ofta, eller kanske inte gors als.

2.3. Stod for flera olika operativsystem

Eftersom Valderas Consultings kunder framforallt anvander sig av Windowsservrar och
Linuxservrar, si ska vi vélja ut minst ett Gvervakningssystem till varje operativsystem.
Det basta skulle vara om det finns ett dvervakningssystem som &r oberoende av vilken
plattform som kors pa servern.

Det underl&ttar om Gvervakningssystemen kan 6vervaka flera olika operativsystem, sa
att det inte behdvs ett dvervakningssystem for Windowsenheterna och ett annat system
som overvakar Linuxenheterna

2.4. Antal enheter

Helst ska det inte vara ett begrénsat antal enheter som kan dvervakas. Det vill sdga
Overvakningssystemet ska kunna 6vervaka ett ndtverk, oberoende av dess storlek.



3. Overvakningssystem

| detta kapitel hittar ni en kortfattad presentation om nagra av de olika Gvervakningssystemen
som finns ute pa marknaden idag, varen 2008. Sist i kapitlet finns det en utforligare
beskrivning av tre stycken Overvakningssystem, de tre som vi kom fram till verkade bast
anpassade for Valderas Consulting AB. De utvalda systemen har vi testat ett och ett, i ett litet
natverk vi satte upp pa Vaderas, for att se hur de funkar "in real life’. De tre
Overvakningssystemen vi valde & Microsoft Systems Center Operations Manager 2007,
Quest Software’s Big Brother 4 och Nagios. Vi kommer att ta upp en mangd olika delar vad
gdler varje dvervakningssystem, som t.ex. systemkrav, installationsprocess och allmanna
instéllningar dvs. hur vi installerade dem och hur vi fick dem att fungera med dvervakningen
av ett gang datorer/servrar.

3.1 Presentation av de olika dvervakningssystemen

3.1.1. Microsoft Systems Center Operations Manager (SCOM)

System Center Operations Manager 2007, i texten forkortat till SCOM, & ett
Overvakningssystem som forenklar dvervakningen och sdkerheten av datornétverk och
applikationer. SCOM varnar t.ex. direkt da ett problem uppstar och tillhandahdller ett svar
pd en passande l6sning. Tanken med SCOM & att man lagger in en "agent” pa den
utrustning, t.ex. en dator, man vill ha 6vervakad. Beroende pa vad man sedan vill ha
overvakat kollar agenten igenom datorn pa alla ténkbara platser dar fel kan uppsta, som
t.ex. i Windows Event-log. Om ett fel uppstar skickas ett meddelande frén agenten till den
centrala SCOM -servern, som i sin tur skickar ut ett meddelande till den person som &
ansvarig, detta meddelande kan vara en dialogruta som kommer upp pa skarmen, ett mail,
eller ett sms till personens mobil. SCOM tillhandahdller &en sa kallade ”Management
packs’ for manga olika applikationer, dven sadana som inte &r tillverkade av Microsoft.
Dessa " management packs’ anvands for att Overvaka applikationer som &r viktiga for ett
foretag, typ Outlook eller liknande. Om man har gjort en egen applikation som man vill ha
overvakad, kan man ladda ner en mall pa hur man gor ett eget "management pack” pa
Microsofts hemsida.

3.1.2. Op5 Network Management Suite

Op5 Network Management Suite’ ar ett open source-baserat Gvervakningssystem som
bestar av tre olika produkter som &r till hjalp da man Gvervakar nétverk. Dessa tre & Op5
Monitor, Op5 Statistics och Op5 LogServer.

Med Op5 Monitor kan man overvaka all tankbar IT-utrustning, passar ala produkter
oavsett tillverkare. Overvakningen sker via ett webbgranssnitt, vilket betyder att inga
klienter krévs. Exempel pa saker som kan 6vervakas & servrar, skrivare, mailtjanster och
virusprogram. Det gér dven att méta hur mycket last en lina utsétts for pa en specifik platsi
néatverket. OpS Monitor kollar hela tiden statusen for allt som den ska dvervaka och larmar
direkt da ndgot hander. Larmet skickas ut till alla de personer som angetts som
kontaktpersoner da nagot hander, detta sker antingen via SMS eller via e-post. Op5 &r ett
mycket intelligent system vad géller larmhantering. Om det visar sig att en central router
slutat fungera, skickas bara ett meddelande om denna specifika router, det skickas inget om
att allaenheter som &r kopplade bakom routern ocksa tappat kontakten.



Op5 Statistics visar information om nétet uppdelat i timmar, dagar, veckor, manader och
ar. Detta ar utmérkt dd man ska planera och dimensionera sitt nét.

Op5 LogServer sparar ala loggar pa en centra punkt, for att |attare kunna granska och
lagra.

Operativsystem som stéds & RedHat Linux(32 bitars) och CentOS(32 bitars). Har man en
vanlig 3GHz dator sa kan man som mest évervaka 1000 klienter och 5000 tjanster.

3.1.3. BMC Performance Manager

Det finns manga olika typer av BMC Performance Manager® ute pd marknaden, sa
beroende pavad det & du vill 6vervaka sa kan du véljaen som passar dig.

"BMC Performance Manager for servers’ &r till for dem som vill ha ett bra och pditligt
system for att Gvervaka sina servrar.

Overvakningen med BMC Performance Manager &r inte beroende av ett speciellt
operativsystem, utan man kan dvervaka Windows, Linux och Unixmiljoer utan problem.
Men hjdlp av BMC Performance Manager kan man ha remotedvervakning av servrar,
webbservrar, loggfiler och databaser, detta sker utan att man behover installera ndgon
mjukvara pa den dvervakade maskinen.

Det finns olika huvuddelar inom BMC Performance Manager. Server Monitoring &r precis
som det later, har dvervakar man tillstandet pa sin server, man kan &ven se sin servers
prestanda och hur servern mér. | Process Monitoring ser man vilka processer som kors och
hur mycket prestanda var och en kraver. Man kan stéllain sa att om en process anvander
sig av for mycket CPU en langre tid, kan systemet automatiskt stdnga ner just den
processen. Man kan dven sténga av processer som slutat fungera och laga dem sa att allt ar
ok igen. Log File Monitoring tilléter att man letar igenom log-filerna pa datorn och utifran
dem bestammer rétt ”lagningsmetod”. Active Directory Operations Monitoring hjalper till
att halla koll pa Active Directory. Windows Event Log Monitoring gor det méjligt for
administratéren att enkelt skapa olika filter for olika typer av alarm, som baserar sig patyp
av event, kdlan, ID, anvandare och kategori.

3.1.4. Tadcom AB’s NetZonar

Tadcom AB’s NetZonar* & en fardig produkt som kdrs pa egen hardvara, for att 16sa
overvakningsproblemet. Overvakningen sker via ett webbgréanssnitt, dar fokus har lagts pa
att ge en Overblick av nulaget. Nar man installerar NetZonar placeras hardvaran pa en
central punkt i ndtverket. Man kan l&tt 1&8gga till alla nétverkskomponenter man vill ha
overvakade och aven vilken typ av fel som ska larmas. Overvakningen sker via
forfragningar som skickas ut vid jamna mellanrum, for att sékerstélla att allt fungerar som
det ska. Om det visar sig att nagot ar fel utlGses ett larm. Larmet skickar da ett meddelande
till rét person, antingen som sms, e-post eller rostuppringning. Meddelandena oOkar i
mangd beroende pa vad for typ av larm som uppstétt. Ju allvarligare fel, desto fler larm
skickas.

3.1.5. Hyena

Hyena® forenklar och centraliserar nastan ala dagliga administrationsuppgifter. Den
anvander sig av en Explorer-liknande arbetsmiljo for hanteringen av anvandare, grupper,
shares, domaéner, datorer, tjanster, utrustning, events, filer, skrivare och processer.



Hyena kan anvandas pa Windows NT/2000/XP/Vista klienter for att hantera Windows
NT/2000/XP/Server 20003 installationer. Hyena har aven stbéd for Active Directory
integration och Microsoft Access baserad rapportering.

For integration med Windows NT/XP/200x Event hanterare och Microsoft Management
Console har Hyena sin egen event-hanterar-funktion som kan fa vilken server/dators event
log via context menyn. Det finns en mangd avancerade alternativ.som kan géras med
event-loggen, som t.ex. se flera eventloggar fran flera olika datorer samtidigt, filtrera dem
pa olika sétt som efter datum, event 1D, event typ, kategori och spara undan dem och se
dem vid ett senaretillféle.

3.1.6. Microsoft System Center Essentials 2007

Microsoft System Center Essentials 2007° anvéands av IT-avdelningen pa medelstora
foretag for att mer effektivt sakra, uppdatera, dvervaka och felsoka sina néatverk fran ett
enda fonster.

Essentials kan maila information om nétverkets status till berérda personer, da ett fel
uppstar. Det gér aven att fa ett mail innehallande en helhetshild av nétverkets halsa varje
morgon, oavsett om nagot &r fel eller inte.

En Essentials-installation kraver Windows server 2003 med Active Directory, SQL-server
2005 och 11S 6.0.NET-framework.

3.1.7. Quest Software’s Big Brother 4

Quest Software's Big Brother 47 &r ett webb-baserat dvervakningssystem for dvervakning
av ditt ndtverk samt ditt system. Big Brother kan 6vervaka alla tankbara delar i ett nétverk,
sa som routrar, switchar, skrivare, datorer, applikationer, databaser och servrar (fungerar pa
alatyper av servrar, Windows, Linux och Unix). Det finns tva olika typer av programvara
till Big Brother, ett for Windows och ett annat for Linux/Unix.

Det gar alldeles utmarkt att andra om i Big Brother, allt efter egen smak, sa att man endast
far med exakt de funktioner man galv vill. Big Brother & ett vadigt enkelt
overvakningssystem att administrera och enkelt att komma igang med.

For att visa hur system och natverk mar, visar Big Brother det pa en webbsida. Statusen
visualiseras med hjalp av ett fargkodnings-schema dar man ser en viss farg beroende pa
hur en viss del mar.

Om det visar sig att ett fel uppstar, startas ett larm. Detta larm, dér problemet beskrivs,
skickas direkt, till ansvarig person, antingen som mail, sms eller personsobkare, alt
beroende pa hur man sjév vill ha det.

3.1.8. Intellipool AB’s Network Monitor

Intellipool Network Monitor® (INM) &r ett system for Gvervakning, notifiering och
loggning av servrar utan att man behdver installera nagon agent pa den dvervakade
servern. INM installeras pa en Windows dator och kan dvervaka 14 olika operativsystem
som Windows, Linux, Solaris och BSD. Enligt tillverkaren tar det tio minuter fran det att
man borjar installeratills det att man & klar och redo att borja 6vervaka. Man kan antingen
gora ett egetskrivet test i INM for testning eller anvanda sig av ndgot av de olika
Overvakningsmomenten som Overvakar t.ex. Directory services, loggar, processer och



skript. Valjer man att 6vervaka loggarna kan man verifiera att processer kors, lasa fran en
log fil efter en visstext stréng eller ta emot syslog meddel anden.
Néar ett alarm sker kan man sétta den att visalarmet eller kora ett litet program.

3.1.9. ServersCheck Monitoring

ServersCheck Monitoring® ar ett Windows-baserat dvervakningsverktyg for dvervakning,
rapportering och notifiering av natverkssystem. Man kan bade 6vervaka Windows och
Linux system utan att nagot behover installeras pa dem.

ServersCheck har 6ver 60 olika ”checks’ man kan vélja bland, som dvervakning av olika
enheter pa vilken TCP-port som helst eller gora en databas kontroll (ODBC, Oracle, My-
SQL). Ett av "checken” man kan gora & EVENTLOG, den meddelar administratdren om
nar ett error hittats i event-loggen. Nar de hander kan man fa de skickat till sig via mail
eller sms.

3.1.10. Spong — Systems and Network Monitoring

Spong™ &r ett open source-baserat dvervakningssystem for Linux/Unix.

Detta "package” ar skrivet i Perl och &r ett mycket enklare 6vervakningssystem an t.ex.
Tivoli och UniCenter. Men tanken var inte heller att konkurrera med alla de stora bolagen,
utan tanken var att det skulle vara ett anvandarvanligt och ndgorlunda enkelt system.

Med hjdp av Spong kan man Overvaka i princip alt som kan tankas finnas i ett néatverk,
som t.ex. routrar, servrar, datorer, skrivare etc. Man tillhandahdller &en en klientbaserad
overvakning av CPU, hérddiskarna, loggen osv. Overvakning kan &ven ske pa olika typer
av natverkstjanster, sasom SMTP, HTTP, ping, DNS mm.

Om ett problem uppstar skickas ett meddelande, i form av ren text eller via ett webb-
baserat interface, till ansvarig person.

En utforlig lista med information, som innehdller alla tankbara problem som kan uppst3,
finns tillganglig, sa att det ska ga snabbt och enkelt att lokalisera och l6sa problemet. Det
ar &ven mgjligt att se tidigare problem samt hur man |6ste dessa.

3.1.11. Netplex’s SNIPS (Aven kallat NOCOL)

SNIPS" (System & Network Integrated Polling Software) & ett Unixbaserat
Overvakningssystem for néatverksenheter. SNIPS kan Overvaka DNS, NTP, TCP,
webbportar, hosts, syslogg, radius servrar, osv.

SNIPS fungerar sa att man har flera ”monitors’ man 6vervakar, till dem sétter man egna
troskelvarden som sedan avgor om ett larm utldses. Nar ett larm gér kan den skicka en
meddelande eller ett mail till den bertrda personen.

SNIPS tilldter att flera tittar och Gvervakar samma data som tas in, istéllet for att varje
anvandare behdver starta en egen "monitor” som tar in samma sak, ifall de & sa att man
kan anvanda sig av samma information pa olika sétt.

3.1.12. Linux System Group’s Mon

Mon™ & ett enkelt Linuxbaserat open source-verktyg som hjalper till att Gvervaka
tillgangligheten pa olika tjanster och den ger ett meddelande nar egenbestamda handel ser
sker. De olika tjansterna kan vara vad som helst som man kollar pa med ett
" Gvervaknings’-program. Ingen av de tester som kors hor till Mon, de & utomstdende
program som t.ex. ett skript som testar att pinga nagonting. Att alla tester & utomstaende
program gor att Mon & vadigt enkelt och expanderbart. For att [agga till ett nytt test eller
alarm beh6ver man inte andrai ndgon kod, det enda man behGver gora &r att skriva skriptet
och refereradet till Mons konfigurationsfil.



3.1.13. GFI Software’s GFI EventsManager

GFI EventsManager® & en Windows-programvara som samlar in information om ala
enheter som anvander sig av Windows event-log, W3C och Syslog till en central plats.
Detta forenklar eventuell backup.

GFl anvander sina kriterier for att filtrera bort onodig data for att sedan presentera
informationen pa ett anvandarvanligt sétt, alltsa oversétter den kryptisk information fran
logg filen och gor att de gér fortare och |&ttare att forstd vad som hander. Man kan valja ut
kriterier for nar GFI ska meddela en om att nagot har héant. Detta meddelande kan skickas
pafleraolika sitt, viamail, pop-upp ruta pa skarmen, natverksmeddelande eller sms.

3.1.14. up.time 4

up.time* & en webb-baserad applikation till ala tillgangliga plattformar som 6vervakar
alt tankbart i ett datanatverk, sa som servrar, databaser och &ven applikationer.

For att fa en sa bra inblick som mgjligt i sitt nétverk behéver man installera en agent pa
ala de servrar man vill 6vervaka. Gor man det samlas 120 olika vérden in fran var och en
av servrarna och utifran dessa skapas sen olika grafer som visar detaljerad information om
varje enskild server. Information samlas in fran natverket hela tiden, vilket gor det majligt
for administratoren att soka efter felaktigheter, redan innan de uppstatt. Men up.time
varnar galvklart den ansvarige om nagot skulle handa. Varningen kan komma till
administratéren pa flera olika sétt, beroende pa hur personen sjdv vill ha det. Man kan fa
en pop-upp ruta pa skarmen, ett mail eller ett meddel ande.

Up.time tillhandahaller en méngd olika dvervakningsverktyg, for att 6vervaka ala olika
delar av natverket. Det gar t.ex. att se hdlsan pa sitt IT-nétverk i redtid. Har kan man aven
se nétverkets status de senaste 24 timmarna. En annan sak man kan fa se & hur ens servrar
mar, med hansyn till hur mycket cpu som anvands, hur mycket internminne som anvands
och hur mycket som &r lagrat pa de olika harddiskarna. Vill man ha éversiktlig information
om hur nétverket mar kan man galvklart fa det. Har f&r man se grundlaggande information
om de olika servrarna, ledigt minne, cpu-anvandning etc.

3.1.15. Nagios

Nagios® ar ett dvervakningssystem som &r designat for operativsystemet Linux och det &r
dven open source. Overvakningen sker, bland annat, genom att du anger vad fér négot du
vill 6vervaka, som t.ex. klienter eller tjanster. Nér du har angivit vad du vill dvervaka kor
Nagios aterkommande tester for dessa. Upptécker den négot fel, skickas ett meddelande till
ansvarig administrator, detta kan skickas som sms, mail eller snabbmeddelande. Forutom
Overvakning av olika klienter och nétverkstjanster har du &ven mgjlighet att se néatverkets
status, tidigare problem samt vilka noteringar som tidigare gjorts, i ett webb-interface.

4. Testmiljon

4.1. Beskrivning av miljoén

For att det ska varamgjligt att avgora hur de tre utval da Gvervakningssystemen beter sig pa
riktigt, har vi satt upp ett mindre nétverk pa Valderas Consulting AB. Vi blev tilldelade tva
stycken datorer, som vi anvande som servrar. Dessa datorer kunde vi anvéanda hur vi ville
for att utfora vara tester pa. Forutom de tva datorerna vi fick av Vaderas, anvande vi dven
vara egna bérbara datorer samt ett par datorer vi virtualiserat med hjép av programmet
VMware Server, som gar att ladda ner pa sidan http://mww.vmwar e.convdownl oad/server/.



Pa de virtualiserade datorerna installerade vi olika operativsystem pa var och en, for att se
om Overvakningssystemen klarade av att Overvaka dem oavsett operativsystem. De
operativsystem vi testat & Windows XP Pro, Windows Server 2003, Windows Server
2008, Windows Vista, Fedora Core 6, Ubuntu 8.04 Server, Free BSD, Solaris 10 och
SUSE10. Vi har &ven testat ett par av dessa operativsystem, i huvudsak Windows Server
2003, pa de bada servrarna ocksa. L6rdagen den 7 juni 2008 kraschade en av vara bérbara
datorer, pa vilken vi hade VMware installerat och virtualiserat tre stycken datorer. Om ni
mérker att det finns datorer med pa ndgon bild som ni inte hittar i natverket nedan, beror
det alltsa pa att det & en av dem som forsvann i kraschen. Eftersom detta skedde blev vi
tvungna att installera VMware pa en av vara hemdatorer, darav forklaringen till att det
finns tva stycken néatverk pa bilden nedan.

4.2. Natverket
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= | = | || |
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Fig.1 Bild forestallande vér testmiljo

Pa bilden forestdlande natverket kan ni se hur var testmiljo sdg ut. Denna bild & som
natverket sig ut da sista testet gjordes, det sag inte riktigt ut séhar forut, tack vare att en
béarbar dator kraschade tidigare. Vi har aven lagt till och tagit bort datorer allt eftersom, for att
testat.ex. om det gér att 6vervaka allatyper av operativsystem, oavsett om datorn & medlemi
en doman eller inte.

5. Omfattande presentation av SCOM, BB4 och Nagios

Pa Valderas Consulting AB blev vi tilldelade tva stycken datorer som vi kunde fa anvanda till
att sétta upp ett litet natverk pa, for att kunna testa de olika 6vervakningssystemen ”in rea
life”.

5.1. Microsoft’'s Systems Center Operations Manager 2007

5.1.1. Systemkrav

CPU: 1.8 GHz (Rek. 2.8 GHz)
RAM: 1 GB (Rek. 4 GB eller mer)



Harddisk: 10 GB (Rek. 50 GB)
Operativsystem: Windows Server 2003 SP1 eller SP2 (Edition-oberoende)
Mjukvara: SQL Server 2005 SP1 eller SP2

.NET Framework 2.0 och 3.0

Microsoft Core XML Services (MSXML) 6.0

Internet Information Services (11S)

ASP. NET

5.1.1.1. Begransningar

Overvakad enhet Rekommenderad grééns
Samtida Operations Konsoler 50
Agentdatorer per managementserver 2,000
Agentdatorer per gatewayserver 800
Agentl6sa datorer per managementserver 25,000
Agentldsa datorer per managementgrupp 100,000

5.1.2. Installationsprocess fér SCOM 2007 pa Windows Server 2003

5.1.2.1. Det som behovs for en installation

For att kunna installera SCOM 2007 maste ni forst géra en del saker innan ni borjar med
gavainstalationen. Det forsta ni ska gora &r att installera Windows Server 2003. Nér det
ar klart ska ni ladda hem och installera alla tillgéngliga uppdateringar. Innan ni fortsatter
till installationen av SCOM 2007 ska ni &ndra | P-adresserna sa att dessa &r statiska. Det gor
ni genom att ga till Kontrollpanelen/Natverksanslutningar/. Sen hogerklickar ni pa den
andutningen ni har och véljer Egenskaper. Da kommer en ruta upp, Egenskaper for
anslutning, dar ska ni markera raden Internet Protocol (TCP/IP) och trycka pa Egenskaper.
Da kommer ytterligare en ruta upp, Egenskaper for Internet Protocol (TCP/IP). Ni ska dér
klickai Anvand foljande | P-adress och sen fyllai er IP-adress, er ndtmask och er Standard
Gateway. Ni ska @ven klicka i Anvand foljande DNS-serveradresser och fylla i Onskad
DNSserver. Nasta steg i denna forinstallation av SCOM 2007 &r att installera Active
Directory.

5.1.2.2. "For-koll”

Nér ni ska installera Microsoft System Center Operations Manager & det rekommenderat
att ni gor en s.k. "for-koll” for att verifiera att datorn har alla program och tjanster som
SCOM kraver. For att gora en "for-koll” trycker ni, nér ni startat installationen, pa Check
Prerequisites. Nar den & Klar, vilket ska vara ganska direkt, kommer en lista upp med
varningar och errors som behéver fixas till. For varje varning och error som kommer upp
far man reda pa vad som behovs éndras pa

5.1.2.3. Skapa grupper och konton

Om "for-kollen” &r klar, inga varningar eller error kommer upp, & det dags att skapa de
rétta kontona och grupper som SCOM kraver. De som maste skapas & foljande: En
Domansaker hetsgrupp, ett sk. Actionkonto som ska ha anvandarrattigheter, SDK och
Config Servicekonto med systemadministratorsréttigheter.



5.1.2.4. Installation av SCOM 2007

For att installationen ska fungera maste ni vara inloggade pa ett konto med
administratorsrattigheter och ha ett likadant konto for SQL. Sen & det bara att startaigang
installationen. Det forsta som kommer upp, nér skivan sétts i, & en startsida pa vilken ni
skavélja Install Operations Manager 2007. Efter detta kommer det tva stycken sidor d&r ni
bara ska trycka pa Next, dessa sidor &r en valkomstsida och en Licenssida. Nasta steg ar att
leta reda pa CD-nyckeln, for den behdvs for att komma vidare till nasta steg i
installationen. Skriv in nyckeln och tryck pa Next. Ni kommer da till en sida dar ni ska
véljask. Custom Setup, denna ska ni |dta vara som den &r, andraingenting och tryck Next.
Pa nésta sida ska ni ange ett namn for er Management Group, detta namn kan inte dndras
senare sa skriv ndgot passande, var dopte vi till Valderas. Efter ni valt namn ska ni sedan
vélja en grupp ni vill adderatill administratorsrollen. Efter det ska ni trycka pa Next. N&sta
steg, pa sidan SQL Server Database Instance, & att vélja den SQL Server som ni vill
installera SCOM’s databas pa Né&r detta ar gjort trycker ni pa Next. Sidan som foljer &
Database and Log File Options, dar ni ska vélja storlek pa databasen som ska anvandas.
Sen ska ni trycka Next. Nasta steg & att ni ska ange ett sk. Manager Server Action
Account, detta kan man gora pa tva olika sétt. Antingen valjer ni Local System och trycker
pa Next, eller sa véljer ni Domain or Local Computer Account och anger anvandarkonto
och lésenord samt valjer Domain or local computer. Vid nésta ruta, som heter SDK and
Config Service Account, ska ni gora samma saker som pa féregaende ruta, dvs. antingen
véljer ni Local System och trycker pa Next, €ller sa vajer ni Domain or Local Computer
Account och anger anvandarkonto och l6senord samt valjer Domain or local computer och
sen trycker ni pd Next. Rutan som nu kom fram heter Web Console Authentication
Configuration och dér & det meningen att ni ska ange hur ni vill att dtkomsten av konsolen
ska vara. Vaj Use Windows Authentication om ni endast vill anvanda konsolen fran
Intranétet, eller valj Use Forms Authentication om ni vill ha dtkomst till konsolen Gver
Internet. Tryck sen pa Next. P4 sidan Operations Manager Error Reports skani ange om ni
vill skicka, de felmeddelanden som kan komma att dyka upp, till Microsoft eller inte och
sen trycker ni pd Next. Rutan som sen kommer fram heter Customer Experience
Improvement Program och innebar att om ni vill medverka i att gora SCOM 2007 béttre
valjer ni Join the customer Experience Improvement Program men vill ni inte deltai detta
l&ter ni bli det och véljer | don’t want to join the program. Sen trycker du pa Next. Nu har
vi kommit fram till gdva installationen, fér nasta ruta som kommer fram & Ready to
Install. For att borjainstallationen klickar ni helt enkelt pa Install. Nér installationen &r klar
kommer den sista rutan upp, Completing the System Center Operations Manager 2007
Setup Wizard, och for att starta SCOM direkt bockar ni i rutan Start the console och sen
trycker ni pa Finnish.

5.1.3. Konfiguration

Né&r man ska konfigurera SCOM 2007 gor man det direkt i programfonstret, genom att
klicka pa knappen Administration. Fran Administration-fonstret som da kommer upp kan
man sen l&gga till nya datorer och skapa nya tester som ska koras pa datorerna man vill
Overvaka.

5.1.3.1. Lagga till fler datorer att 6vervaka

For att lagga till nya datorer att Gvervaka gar ni till Administration-fonstret, sen hittar ni
hogst upp till héger en rubrik som heter Actions. | denna kolumn hittar ni, dverst, en rad
som heter Configure computers and devices to manage. N&r ni klickar pa den kommer ett
nytt programfonster upp som heter Computer and device management wizard. For att
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komma vidare klickar ni helt enkelt pa Next. For att SCOM ska borja soka efter nya datorer
maste ni forst valja hur ni vill att den ska soka efter dem, antingen valjer ni Automatic
computer discovery, da soker SCOM efter windows-baserade datorer i det doman ni skrev
in under installationen. Vill ni precisera sokningen, efter nya datorer, véjer ni det andra
alternativet som & Advanced discovery. Da far ni valja vad for typ av enhet ni vill att
SCOM soker efter, antingen soker den efter servrar och klienter, eller efter enbart klienter
eller sa kan den soka efter néatverksenheter sa som routrar etc. Ni far dven véja vilken
management-server ni vill anvanda for Gvervakningen. Om ni t.ex. vill soka efter servrar
och klienter, véljer ni det och klickar sen pa Next. D& blir ni ombedd att ange vilket Active
Directory konto ni vill anvanda for sokningen, antingen véljer ni att ni vill anvénda samma
konto som ni angav vid installationen av Active Directory, ni kan dven vélja ett valfritt
konto som ni skapat senare. Nar ni valt kontot att sbka med, klickar ni pd Next och da
borjar sokningen efter nya enheter. Hittar SCOM enheter som annu inte & 6vervakade far
ni upp en lista med dessa och ni kan da valja vilkalvilken ni vill borja 6vervaka. Nar ni
lagger till datorer att dvervakafar ni ange om ni vill att SCOM installerar en agent pa dessa
datorer, for att f& en mer Gverblickande Gvervakning, eller om ni enbart vill Gvervaka
enklare tjanster. For att fa en overblick av alla datorer som Gvervakas klickar ni pa
Monitoring, nere till vanster, och sen pa Computers. Da kommer ni att se alla datorer som
overvakas och vad som 6vervakas pa dem. Om ni tittar pa bilden nedan ser ni vara servrar
och den dator vi testat, samt vilkatester vi valt att utfora.
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Fig.2 Bild forestallande 6vervakningen i SCOM 2007

Nér ni valt ut alladatorer ni vill ha dvervakning pa &r det nu dags att laggatill tester ni vill
utfora pa dem.
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5.1.3.2. Lagga till fler tester

For att laggatill fler tester i Gvervakningen klickar ni pa Administration, nere till vanster,
och sen pa Import management packs, som finns under Configure computers and devices
to manage, som ni gick in pa da ni latill fler enheter till Gvervakningen. Management
packs & de som utfor sjdva testningen i SCOM 2007. Nar ni klickat pa Import
management packs far ni upp en ruta dar ni ska véja vad for typ av management pack ni
vill anvanda. PA SCOM-skivan, i mappen ManagementPack finns det ett antal management
packs som kan 6vervaka exempelvis Exchange Server 2003, Microsoft Office och SQL
Server 2000/2005. Det gér aven att ladda ner andra management packs fran Microsofts
hemsida. Dér finns det aen mall for hur man kan gora egna management packs om man
vill 6vervaka en enhet eller tjanst som det annu inte finns ett management pack for. Nér ni
valt de ni vill anvandatill er dvervakning kan ni klicka pa Monitoring och pa Computers sa
ser ni att det kommit till fler tester som kors pa datorerna ni dvervakar.

5.1.4. Overvakning

Overvakningen med SCOM sker alltsd med hjdp av s& kallade management packs, som
testar allt mojligt som t.ex. att Windows-operativsystemet fungerar som det ska. Pa bilden
over var 6vervakning kan ni dar se att ett test ger svaret Critical, detta beror pa att var
version av Windows XP annu inte var registrerad. Det finns tre stycken olika tillstand en
enhet eller tjanst kan ha, Healthy, Critical eller Warning. Healthy betyder gavklart att
enheten/tjansten fungerar som den ska, Critical betyder att ndgot ar fel och maste fixas sa
fort som majligt, medans Warning betyder att nagot &r fel eller inte riktigt fungerande, men
att det inte ar lika alvarligt. Vi fick Warning da det &erstod nagon dag innan var version
av XP dutade att gélla, om vi inte registrerade den och sen nér registreringstiden gick ut
byttes Warning ut mot Critical. For att ta reda pa vad ett Warning- eller Critical-
meddelande betyder, klickar ni pa det sa ser ni en forklaring pa vad som &r fel i rutan
Detail view. Forklaringarna kan ibland vara lite svara att tyda, sa vi rekommenderar att ni
gor som vi gjorde da vi inte forstod vad som var fel. Vi sokte efter felen pa
www.google.com.

Néa man befinner sig i Monitoring och Computers kan man, med hjdp av Actions-
kolumnen langst till hoger, administrera de Gvervakade datorerna direkt i SCOM. Det gar
t.ex. att andluta till dem med Remote Desktop.

5.1.4.1. Meddelande till administratdren

For att slippa sitta och hdlla koll pa évervakningen med SCOM kan man stélla in sa att
SCOM skickar meddelande da nagot hander, dessa meddelanden kan skickas via mail, sms
eller personsokare. For att skicka meddelanden via mail maste man géra en del
instélningar forst.

Det forsta som ska goras & att skapa ett s.k. meddelandekonto, Notification Action
Account. For att kunna skapa ett sddant konto ska ni vara inloggade pa ett konto som har
administratorsréttigheter pa SCOM. Genom att sen klicka pa Administration, sen
hogerklicka pa Security och sen klicka pa Create Run As Account, kan ni sen skapa ett nytt
konto. Detta gbr ni genom att ni valjer Windows under Run As Account type och sen
skriver ni in Notification action account som Display name. Nasta steg &r att skriva in
anvandarnamn, l6senord och doman for kontot du vill skapa och sen trycka pa Create.
Nasta sak att gora ar nu att klicka pa Run As Profiles, i Administrationsrutan, | Detail-
rutan, hogerklicka pa Notification Account och sen véljer ni Properties. | rutan som nu dok
upp, Run As Profile Properties, klickar ni pa Run As Accounts-fliken. Dar klickar ni pa
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New och sen vdjer ni Notification Action Account. Under Matching Computers
dubbelklickar ni pA Root Management Server (RMS).

Nésta steg, for att fa mailen att fungera, &r att starta den mailtjansten. Det gor ni genom att,
i Administration klicka p& Settings och sen hogerklicka pa Notifications och sen klicka pa
Properties. Klicka nu pa fliken Email och sen véjer ni Enable email notification. PA SMTP
servers klickar ni pa Add och sen anger ni hela ert domannamn till SMTP-servern, samt
anger portnummer och vilken metod SMTP-servern ska anvanda for autentifiering. Sen
klickar ni pa OK. Efter det anger ni Return Address, vilken adress som ska vara mottagare,
och ni ska dven ange Retry primary after, dvs. ni ska ange ett visst antal minuter ni vill att
SCOM ska vanta innan den ater skickar samma meddelande om négot skulle ga fel med
det forsta. Sen, under Default email notification format, fyller ni i mailets anne samt ett
meddelande. Nar allt & korrekt ifyllt klickar ni pa OK, om nu alainstéllningar som gjorts
ar ok, ska nu meddelanden skickas pa mailen om ett fel uppstér i SCOM.

5.1.5. Vara synpunkter om SCOM 2007

Vart forsta intryck av SCOM 2007 var att det verkade som ett rét sa svart
overvakningssystem att komma igdng med. Det var manga program och tjanster som
kravdes for att en SCOM-installation skulle fungera. Fast det var inte svart att veta vad
som krévdes, da en mycket bra "for-koll” fanns med, som man korde innan man borjade
installera. Denna "for-koll” gick igenom datorn och kollade att allt var instéllt och
installerat som det ska. Var det nagot som saknades fick man reda pa vad det var och hur
man skulle gora for att fixa problemet.

Att lagga till datorer, fran samma domén, att dvervaka gick rétt smidigt, dd SCOM sokte
efter enheter som annu inte var dvervakade och visade dem i en lista som vi sen kunde
véljaifran. Ett fel/problem vi stétt pa, da vi lagt till nya datorer i Gvervakningen, &r att vi
inte kunnat |&gga till datorer som inte & med i ndgon domén, eller om datorn & med i en
annan doman &n vart test.log. For n&r SCOM ska soka efter nya datorer att 6vervaka soker
den enbart i det domén den gélv & med .

Att lagga till fler management packs i SCOM gick ratt sa smidigt, forutsatt att de foljde
med i programmet. Ville man dédremot ha andra management packs, for att dvervaka andra
tjanster pa sitt nétverk, blev det genast svarare. Vi hittade t.ex. inget management pack for
att dvervaka Windows Server 2008 och dess tillagg.

En negativ sak med SCOM var att vi stétte pa en hel del problem som vi inte visste vad det
var och dar vi inte blev klokare av SCOMs forklaring av felet. Tack vare det blev det svért
att veta vad som behtvdes goras for att |6sa problemet. Enda |6sningen da var att stka
efter felet i olika supportforum pa Internet.

Huvudintrycket av SCOM 2007 & att det verkar vara ett bra men ratt sa komplicerat
Overvakningssystem, men som nér det fungerar, a ett mycket kraftfullt och anvandbart
sadant. Vi har inte lyckats dvervaka datorer fran andra domén och om man inte ska kunna
gora det, vilket verkar konstigt, sa tycker vi det & en valdigt dalig begransning och dainte
passar Valderas, som ska Overvaka sina kunders ndtverk och darfor & med i flera olika
domaner.

Vi tycker att SCOM 2007 passar foretag, oavsett storlek, som behtver overvakning pa
enstaka doman. For om det enbart gér att Gvervaka en doman per SCOM-server, behdvs
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det en dator, med SCOM installerat, i varje domén. Foretaget i fréga ska aven vara
medveten om att installation och konfiguration av SCOM tar langre tid, an t.ex. Big
Brother...

5.2. Quest Software’s Big Brother 4
5.2.1. Systemkrav

5.2.1.1. Windows

Processor: Pentium |1 400MHz €eller snabbare
Minne: 4GB ledigt diskutrymme
OS: Windows XP
Windows 2000 Server
Windows 2000 Pro
Windows 2003 Server
Néatverk: TCP/IP
Annat: Microsofts |1S webbserver eller annan webbserver

5.2.1.2. Linux/UNIX

oS RedHat Enterprise Server 3.0, 4.0 eller 5.0
SUSE Enterprise Linux 9.0 eller 10.0
Solaris 8 éller nyare
HP-UX 11.0 éller 11i
AIX 5.1,5.2¢€ler5.3
Annat:  Apache eller annan webbserver
CGl-scripts méaste fungera
BBPAGER-servern maste kunna skicka mail sa att mailvarningar kan skickas.

Vi kommer endast att ta upp hur Big Brother 4 fungerar pa en Windows-server.
Anledningen till detta &r att vi tror att Big Brother 4, kan fungera som ett bra komplement
till SCOM 2007.

5.2.2. Installation av webbserver och Big Brother 4 Server

5.2.2.1. Webbserver

For att Big Brother 4 ska fungera maste det finnas en webbserver installerad pa den server
som Big Brother ska installeras pd. Det gar alldeles utmérkt att anvanda sig av Windows
egen webbserver 11S, Internet Information Server. Det kan vara s att I1S redan &r
installerad pa datorn.

Sahar kontrollerar du om I1Sredan finns

Klicka pa START, Kontrollpanelen, Lagg till/Ta bort program.

Klicka pa: Lagg till/Ta bort Windows-komponenter.

Sen kollar du om rutan vid 1S &r ikryssad, & den det sd &r ISredan installerat. Ar den inte
det sd klickar ni i den och trycker pa Nasta. Sen &r det bara att folja instruktionerna vidare.
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5.2.2.2. Big Brother 4

Gatill Quest's hemsida for Big Brother 4: http://www.bb4.conv och ladda ner programmet.
For att kunna ladda ner programmet maste ni skapa ett konto hos Quest Software, detta ar
gratis. Nar ni skaladda ner det sa ar det viktigt att ni valjer rétt operativsystem att ladda ner
till. Nar nedladdningen &r klar stanger ni ner webblésaren och gar till den mapp dér ni
sparade filen. Vi laddade ner en testversion av Big Brother 4 Server, sa var fil heter
BigBrotherforWindowsServerinstaller _40.exe, vi har inte testat vad den heter om man kopt
programmet, men det skulle kunna vara bbntdpe-400.exe, denna namns i Quest's guide for
installation av Big Brother 4 Server. Oavsett vad filen heter ska man dubbel-klicka pa den
for att starta instalationen. Under installationen kommer du fa goéra foljande saker:
Acceptera licensavtalet, ange namn och foretag, ange var du vill installera Big Brother
nagonstans samt ange var databasen BBVAR ska installeras. Nar installationen &r klar ska
ni kolla tva saker som ska ha lagts till. Det forsta ni ska kolla & om I1S har lagt till Big
Brother. For att kolla det klickar ni pa Sart, Kontrollpanelen, Administrationsverktyg och
sen pallS Om allt & ok skadet se ut pa sdhar:

'- Computer Managemenkt B ) .=lglil
g‘ File  Action Wiew indow  Help J;!_Ej_"'"_i
= | DR XEFEEB | ZE[(E] > =m0
- % Shared Folders ;j Mame | path i
- 4 Local Users and Groups | @tb C:\Program FilesiQuest SoftwareiBi.. |
l-'%-" g Performance Logs and Al ‘asd REports C:\Program Files\Microsoft 0L Serw...
Dewice Manager —..b ReportSeryver C:\Program Files\Microsoft 0L Serw, ..
l_-l E.ij Storags ) aspret_client
=& Removable Storage :

o | crossdomain. xml
Disk Defragmenter

i | iisstart, htm
e =8 Disk Management i
'_._n % Services and Applications I RATBLIDG!
lT--- j Telephany
i Services
WI Conkral
Frlfﬁ SCL Server Configuration
F=-E Indexing Service
= P'J Internet Information Ser
B+ | Application Poals
E_J weh Sites

- Default Web Site
IE Operations Manz
EEe Wiware Managa—-
- | Web Service Extensii™
<] | L 4| | ]

I I
Fig.3 Kontrolleraatt [1Slagt till Big Brothers webbtjanst

Det andra ni ska kolla & om Big Brother har lagts till som en Tjanst (Service), det gor du
genom att klicka pd Start, Kontrollpanelen, Administrationsverktyg och sen pa Tjanster.
Det ska se ut pa foljande sett:

i, Services # o ]
File  Action Wiew Help
cs @ RBR[@mE]> > 8w
@ Services (Local) $,  Services (Local)
Select an item to view its description. Nare 7 | Description | status | starbupTyoe [ logonas [ =
s%.NET Runtime Optimization Service ¥2.0.5072...  Microsoft \NET Framework NG... Marual Local System
Banlerter Motifies selected users and o, Disabled Local Service
%Application Experience Lookup Service Process application compatibili.,. - Started Automatic Local System
%Application Laver Gateway Service Provides support For 3rd part... Marual Local Service
%Application Management Processes installation, remov..,  Started Marual Local System
%ASP‘NET State Service Provides support For out-of-p.., Manual Metwork 5.,
%Automatic Updates Enables the download andins, . Started Automatic Local System
Backaround Inteligent Transfer Service Transfers files in the backgro...  Starked Aukomatic Local System
s%Big Erather Professional Edition Server 4,00 Started Automatic Local System
ClipBook, Enables ClipBook Yiewer to st... Disabled Local System

Fig.4 Kontrollera att servicen Big Brother lagtstill som tjénst
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Det ni skasetill &r att Big Brother startar automatiskt nér datorn startas.

5.2.3. Uppstarten

Big Brother 4 & ett webbaserat 6vervakningssystem, sa for att kunna se allt som Big
Brother Gvervakar maste ni 6ppna en webblasare och ange adressen till programmet Big
Brother. Detta kan man gora pa tva olika sétt, antingen http://servernamnet/bb/ eller
http://ip-adressen.till.BigBrother-servern/bb/.

Nér vi installerade Big Brother och skrev http://172.16.8.51/bb/ fick vi upp foljande:

S= bl  brother last update

\'r 7 FRDFES\IGHAL EDITION I‘IIJ|1EiI,f| -1 E; -1_.-_1:253:11 f_'___J[:][:]E;

winserver!testlog = =

QUEST
SOFTWARE

Fig.5 Big Brothers 6vervakning, i uppstarten

| vart exempel kan vi se att servern, winserverl, & med i domanet test.log samt att den
klarar av Big Brothers tva grundtest. Testet "conn” visar om Big Brother har kontakt med
servern, testet " http” visar om webbservern fungerar som den ska.

For att administrera Big Brother finns det ett verktygsfélt, man kan anvanda sig av, uppe i
det vanstra hornet. Verktygsfaltet bestar av fyra stycken olikaikoner:

Klickar man pa denna bladdrar man mellan huvudfonstret och fonstret som visar
senaste handel serna.

B Har kan man vélja att gora en tillganglighetsrapport for sitt system. Man véljer en viss
tidsperiod och sen visas det hur mycket av den tiden ala enheter har varit tillgangliga.

Detta & administrationssidan. Har kan man, om man har installerat den funktionen,
skicka meddelande till administratorn angaende ett bradskande fel. Det gar aven att ta
bort vissa meddelanden, om man vet om ett fel men att det inte & viktigt, sd kan man
gora sa att inga fler meddelanden skickas om just det felet pa den enheten. Det gar
aven att komma &t konfigurationsfilerna och andrai dem, savklart kréavs ett |6senord
for att gora detta.

Klickar man pa fragetecknet dppnas Quest’s egna hjapfil for hur man administrerar
Big Brother 4.

5.2.4. Konfiguration

For att kunna dvervaka fler enheter an sjdva servern som Big Brother 4 &r installerat pd,
andrar man i tva stycken konfigurationsfiler. Dessa tva filer heter bb-hosts.cfg och
bbdef.cfg. Har man installerat Big Brother 4 med de grundinstaliningar som ges som
fordag ligger de tva fileena i mappen C:\Program Files\Quest Software\Big
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Brother\BBNTD\4.00\etc. Innan ni andrar i de tva filerna &r det bast att ta en backup pa
dem, for att kunna aterstélla allt, om négot mot all férmodan, gar fel. For att laggatill flera
enheter att Gvervaka samt laggatill vad som ska Gvervakas pa dessa, andrar man i filen bb-
hosts.cfg. Filen bbdef.cfg andrar man i for att stélla in varden patill exempel hur lange en
notis ska vara synlig i senaste handelser. For att Big Brother ska anvéanda sig av de nya
instalIningarna maste Big Brother stoppas och startas om, vilket l&ttast gors via Sart, Alla
Program, Quest Software, Big Brother, Server, Sop/start.

5.2.4.1. bb-hosts.cfg

For att 1&gga till enheter, som ska dvervakas av Big Brother, Oppnar ni filen bb-hosts.cfg i
en lamplig texteditor, exempelvis Anteckningar. | filen syns det 4 stycken rader som &r
bortkommenterade, dessa ar till for att forklara lite om hur filen fungerar. Efter
kommentarerna star det:

127.0.0.1 somehost.quest.com # testip BBPAGER BBNET BBDISPLAY
http://somehost.quest.convbb/

Det forsta som star & IP-adressen till enheten som ska Overvakas, efter det foljer
enhetsnamnet och sen star det vad som ska Gvervakas, det dterkommer vi till senare. Sist
paraden & Internetadressen till den sida dér man kan folja 6vervakningen.

Nar vi lagt till alla de servrar och datorer som vi ville 6vervaka sag vér bb-hosts.cfg ut pa
foljande sétt:

172.16.8.50 winserveri.testlog # testip BEPAGER BENET BEDISPLAY http://winserveri.test.log/bb/
172.16.8.51 winserverz.test.log # dns

172.16.8.101 virswinxp.test.log #

172.16.8.57 virsubuntu.test.log #

172.16.8.58 VirsSolaris

172.16.8.156 viriwinxp #

172.16.8.161 viriwinxpa.testlog #

IP-adrass Enhetznamn Vad som ska dvervakas Adress till Big Brother

Fig.6 Exempel pavar bb-host.cfg-fil

Enhetsnamnet & namnet pa den dator/server ni vill 6vervaka, om maskinen &r ansluten till
ett doman ska hela domannamnet std med. Det gér att dvervaka datorer &ven om de inte &r
med i nagon doman, vi har t.ex. dvervakning padatorerna Vir3Solaris och VirlWinXP fast
deinte & med i var doman test.log.

Testet testip betyder att servern winserverl testar kontakten till ala IP-adresser som finns
skrivna i bb-hosts.cfg. BBPAGER indikerar att Winserverl & rapporteringsservern.
Winserverl har aven blivit tillsagd att utfora alla nétverkstester till varje enhet som finns
med i bb-hosts.cfg, det & det som BBNET betyder. Winserverl & aven "visnings’-server,
BBDISPLAY, som visar alla meddelanden fran alla tester. En Big Brother-server tar emot
inkommande loggar innehdllande alla enheters status och gor det mojligt for oss att se detta
pawebbsidan for servern, dvs. http://ip-adressen.till.BigBrother-servern/bby/.

Néar ni lagt till alla datorer och servrar, ni vill dvervaka, i filen bb-hosts.cfg, sparar ni den
och gar till sidan http://ip-adressen.till.BigBrother-servern/bb/ och véantar ett tag sa ska ni
se att Big Brother har lagt till alla enheter ni vill Gvervaka. Nar vi sparade var bb-hosts.cfg
sag det ut sdhar pa sidan http://ip-adressen.till.BigBrother-servern/bb/
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< =big brother
vi2 nnoFsm Mon Ma

winserveri.test.log

winserverZ.test.log
virdwinxp.test.log

virdubuntu.tes

virlwinxp
vir lwinxp2 test log

QUEST
SOFTWARE

Fig.7 Bild forestéllande Big Brothers dvervakning da fler tester och datorer lagts till

Som ni marker pa bilden har vi flera tester an vad som namnts tidigare, dessa tester tar vi
upp senare i detta dokument. Pa bilden syns &ven tre datorer som inte klarar testet conn,
detta beror helt enkelt pa att de inte & paslagna. Pa bilden ser ni ocksd att Big Brother har
andrat farg, fran gront till rétt. Anledningen till fargbytet & att Big Brother, forutom att
varna med ikoner da nagot &r fel, varnar med att byta farg pa hela évervakningssidan
beroende pa hur alvarligt felet &. Nar vi startade datorerna, som var avstangda, vilka
gjorde att Big Brother visade rétt, blev ala tester ok och sidan andrade sig till gront, dvs.
alt ar ok, vilket ni kan se panastabild.

5.2.5. Lagga till fler tester

For att Big Brother ska kunna utfora fler tester an de som gar i bb-hosts.cfg, maste man
installera ett Big Brother-Client program pa den dator som ska dvervakas. Anledningen till
att ett klientprogram maste installeras pa alla datorer, som ska overvakas, & for att de
tester som gors, som t.ex. CPU och anvant harddiskutrymme, ar tjanster som endast kan
testas pé’l varje enskild dator.

SHE bl bl’Other last update

Bl
L2 corion Mon May 26 16:46:16 2008

winserver1 test log
winserverZ test log
virdwinxp.test.log
vir3ubuntu test log
vir3solaris

vir 1winxp
virtwinxp2 test log

QUEST
SOFTWARE

Fig.8 Bild forestdllande Big Brothers dvervakning da allt fungerar korrekt
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5.2.5.1. Installera och konfigurera Big Brother-Client

Big Brother-Client kan installeras pa alla datorer som har Windows som operativsystem,
men om datorn som ska Overvakas har Linux/Unix kan Big Brother-Client endast
installeras pa nagra av dessa. De Linux/Unix operativsystem som stdds & HP-UX 11, IBM
AlX5.1 — 5.3, Red Hat Enterprise Server 3.0 — 5.0, Sun Solaris 5.8, 5.9 och 10, SUSE 9
och SUSE 10. Vi hade, pa den bérbara datorn som kraschade, installerat Solaris10 paen av
de virtuella datorerna just for att testa hur Big Brother-Client Overvakade en icke
Windows-maskin. Innan datorn kraschade hann vi komma igang med installationen av Big
Brother-Client, men vi fastnade en bit in. Vi féljde guiden som finns pa
http: //Amww.bb4.com/download.asp, men nar vi kom till punkt 6 sa klagade den pa att vi
skrivit fel och ville inte fullfolja installationen. Innan vi sen hann ta reda pa vad som kan
varit fel, sa kraschade bérbara datorn. Savi har inte testat hur Big Brother-Client dvervakar
datorer som inte har Windows som operativsystem, tiden réckte helt enkelt inte till.

Det forsta som ska goras & att ladda ner Big Brother-Client fran deras hemsida
http: //imww.bb4.com/download.asp. Nér nedladdningen & klar dubbel-klickar ni pa filen,
for oss hette den bbntpe-400.exe, da kommer det upp en ruta som fragar om ni vill
installera programmet, dar trycker ni Yes. Licens avtalet ska ni acceptera. Efter det blir ni
ombedda att skriva in ert namn och foretagets namn. Nasta steg & att véja var pa
harddisken ni vill installera Big Brother-Client. Nar alt &r ifyllt korrekt & det bara att
klicka Yes, sa att installationen startas. N&r installationen &r klar trycker ni pa Finish, blir ni
ombedda att starta om datorn kan ni vélja No, for detta & inte nodvandigt. Nér allt ar klart
ska det dykt upp en ny rad under Start och Alla Program, som heter Quest Software. Om ni
klickar pa den och sen pa Big Brother Professional Edition kommer Client fram, klickar ni
pa den safar ni upp fyra stycken olika val, Configure, Help, Start och Sop. Ni ska klicka
pa Configure for att konfigurera Big Brother-Client. Da ni klickar pa den kommer foljande
ruta upp:

ﬂBig Brother Professional Edition Client 4.00 Configuration Edition

' big brother I

DISPLAY hiosts PAGER. hosts T Computer Narne

o sdd [ [ ViwINSERVERZ LOAD

BE Name Alias

pel |[172.16.8.50 =] pel |[17z16.8.50 | | WINSERVERZ test.log

Warnir g Panic
I activate log Drivesdefat [50 o [55
[ €PU check ahways returns green CPU default 'EU_ % r9-5_ s
I Drive check always returns green Physical Memory '? % l? %
I™ Events check always returns gresn Commit Charge W kS I? %
¥ Fully Qualified Domain Mame Page File Usage W LS I? iy
Iv Send Matification Alerts CPU color on reboat F’ETIDW_:]

CPU reboot message duration | &0 mins

Start monitoring after |0 mirs

CPU warning when computer has beenup | 993 days

and set status color o | Yellow L

Page Levels | red purple

Msg Levels ! SYSIERR:Y:30 S¥SIWARMN: 1S APPIERR: Y130 APPIWARN:N: 15

Ignore Msas l

Processes List ! l ;j
Drives List ! ! j
Services List I I _'_1
Externals List I Add External
Key Code IP Part Timer Logs Timer oot
I I 1964 I 300 | &0 Stop Service
Quit

Fig.9 Bild forestdllande Big Brother Client, fér Windows
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Det som ni maste andrai Client, for att Gvervakningen ska borja, ar att ni maste ange | P-
adressen till servern/servrarna som fungerar som DISPLAY host/hosts, dvs. BBDISPLAY,
samt |P-adressen till servern/servrarna som fungerar som PAGER hosts, dvs. BBPAGER.
For att kunnalaggatill dessa adresser maste ni forst ta bort det som finns déar nu. Det gor ni
genom att valja den adress som star dar och sen trycke pa Del. For att sen laggartill de nya
adresserna skriver ni in dem i faltet bredvid Add-knappen och sen trycker ni pa Add. Ni
kan aven vélja, pa de test som finns, vilken procent som ska uppnas innan Big Brother
borjar varna, det finns tva falt att fyllai for hur Big Brother varnar. Det ena & vid vilken
procent som maste passeras innan Big Brother skickar ett varningsmeddelande och det
andra ar vid vilken procent som Big Brother ska skicka ut ett panicmeddelande.

5.2.6. Overvakning med Big Brother

For att Big Brother ska bérja anvanda sig av instaliningarna som gorsi Big Brother-Client,
gdller aven dadu andrar i dem i framtiden, maste ni stoppa och starta tjansten. Detta gor ni
genom att ga till Sart/Alla programVQuest Software/Big Brother Professional
Edition/Client och sen trycker ni pa Stop respektive Sart. For att detta ska fungera krévs
det att ni lagt till de datorer ni installerat Big Brother-Client pdi filen bb-hosts.cfg, det gar
dven att lagga till en del tester direkt i filen, men vi har valt att endast testa DNS pa
Winserver2. Om allt verkar ok, kommer Big Brother, efter ett litet tag, for oss ar det efter
2min, att uppdatera webbsidan och visa de nya datorerna samt de nya testerna. Om nu ala
tester blir grona, fungerar allt korrekt. Blinkar nagot gult eller rétt betyder det att nagot inte
& som det ska och kraver administration. Har nedan syns ett exempel pa en varning.

©=big brother

V| ? FRofEssionaL epiTioN - EE:St Upfif.lte
Mon May 26 16:34:14 2008

QI
winserveri test log
winserver2 test.log
virdwinxp.test.log
virdubuntu test log
vir3solaris
virtwinxp
virtwinxp2 test log

QUEST
SOFTWARE

Fig.10 Bild forestallande Big Brother dvervakning da endast finns en varning

For att ta reda pa vad som & fel, vad varningen betyder, dubbelklickar ni pa den
gul/orangea runda ikonen. D& kommer ni till en ny sida dé endast den datorn, som
varningen géller, och aven det testet som skickar varningen.
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big brother last update
AL ETITION Mon May 26 16:33:54 2008

winserver2.test.log - disk

yellow Mon May 26 16:33:54 WEDT 2008 [WINSERVER2.test.log]

k n offfine

QUEST
SOFTWARE

Fig.11 Bild férestallande varningens beskrivning

| vart fal & det servern, Winserver2, som har fatt en varning. Varningen géler
harddiskutrymmet pa C: som har passerat den grans vi valt som varningsgrans, 50 %.
Denna gréns vdjer man i programmet Big Brother-Client, som vi gick igenom tidigare.
Winserver2 har, som det & pa bilden fyllt C: till 52 %, Skulle Winserver2 lagra ytterligare
3 % kommer Big Brother att skicka ut ett panicmeddel ande da gransen for detta & 55 %.

5.2.6.1. Meddelande till administratoren

For att man inte ska behdva besdka http://ip-adressen.till.BigBrother-servern/bb/ hela
tiden, for att se om nagot &r fel, har Big Brother 4 som finess att den kan skicka mail, sms
eller meddelande till personsokare d& nagot hander. Vi har endast konfigurerat sa att vi far
mail om nagot hander. For att konfigurera Big Brother 4 till att skicka mail daett eller flera
problem uppstar 6ppnar ni en fil som heter bbwarnrules.cfg. Den filen finns i mappen
...\Quest Software\Big Brother\ BBNTD\4.00\etc. Langst ner i den filen finns det en rad
som det star Enter your rules here. Har & det meningen att ni ska skriva in foljande
uppgifter: Vilken/vilka datorer ni vill ha mail om, hosts, vilken/vilka datorer ni inte vill ha
mail om, exhosts, vilkatjanster ni vill fa mail om pa de datorerna, services, vilkatjanster ni
inte vill fA mail om pa de datorerna, exservices, om ni endast vill ha panicmeddelanden
eller om ni @ven vill ha varningsmeddelanden, colors, vilka veckodagar ni vill fa mail om,
day, vilken tid pa dygnen mailen ska skickas, time och till sist vilka som ska fa dessa mail,
recipients. Sahar ser var bbwarnrules.cfg ut:

R R
#

# Enter wour rules here

#

winserverl.test.log; ;¥;;¥%;0-6; 0000-2359;matiasFk@test. log administrator@test. Tog
winserverZ.test. log;;*;;%; 0-6; 0000-2359; administrator@test. Tog

#hosts; exhosts;services; exservices; colors; day; time;recipients

g s ws s w e phadmin®localhost

Fig.12 Exempel p& hur var bbwarnrules.cfg ser ut

Vi har valt att Big Brother 4 endast ska skicka mail angdende servrarna Winserverl och
Winserver2. Nastaval har vi lamnat blankt, detta beror pa att eftersom vi specificerade tva
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stycken enheter vill vi inte utesluta nagon av dessa. Hade vi daremot valt att ta emot mail
fran alla dvervakade enheter, da anger man en * i faltet istéllet, hade vi kunnat exkludera
de enheter vi inte vill fAmail angdende. Nasta falt &r services, déar har vi angivit en *. Detta
betyder att vi far mail, fran Winserverl och Winserver2, oavsett vilken tjanst som far
problem. Vill man inte ha mail angdende t.ex. harddiskutrymme, anger det man i nasta val,
exservices annars lamnas aven detta falt tomt. Ska mailen skickas oavsett typ av fel, dvs.
varning eller panic, skriver manin en * i faltet for colors. Sen ska det anges pa vilka dagar
man vill fa dessa mail och vid vilken tidpunkt, vill man ha mail alla dagar och oavsett
tidpunkt sdtter man in en * i falten day och time. Som ni kanske ser har vi valt att skriva ut
dagarna och tidernai ren text, detta fungerar ocksa. Nasta val att gora ar att ange vilkaeller
vem man vill ha som mottagare av mailen. Vi har valt att skicka mail angadende Winserverl
till administratdren och till anvandaren matiasfk, medans mail angdende Winserver2 enbart
skickas till administratoren.

For att det ska vara mgjligt for Big Brother 4 att 6ver huvud taget skicka de varningsmail
och panicmail som den vill méste en del instéllningar goras forst. P& den server som Big
Brother 4 & installerat pa, maste aven en fungerande mailserver vara installerad, vi valde
att anvanda oss av POP3 och SMTP. Sjalvklart maste det skapas konton for var och en av
personerna som ska kunna ta emot mail och sen ska det &ven finnas ett lampligt
mailprogram, exempelvis Microsofts Outlook.

5.2.7. Vara synpunkter om Big Brother 4

For att vara forsta gangen, for oss tvd, att instalera, konfigurera och testa
Overvakningssystem har Big Brother 4 upplevt som ett mycket bra system att anvanda vid
Overvakning av sSitt eget eller ett foretags natverk. Som det stod i beskrivningen av Big
Brother 4, pa deras egen hemsida http://www.bb4.com, var det mycket enkelt att installera
och komma igang med évervakningen och fran det att vi ladda ner Big Brother 4 tills det
att vi var igdng med Gvervakningen tog det ungefar 20 minuter. Att sen konfigurera och
lagga till andra enheter till Gvervakningen upplevdes ocksa som enkelt, det som behdvdes
d& var programmet Big Brother-Client som var bra gjort och l&tt att forstd. Overvakningen
kan foljas via ett webbaserat granssnitt och kan dkommas fran ala datorer med en
I nternetuppkoppling, som har tillatelse att nd den datorn.

Det negativa vi har att siga om Big Brother 4 & att om man vill dvervaka fler tjanster an
enbart natverkskontakt, pa en enhet som har Linux/Unix installerat, blir det genast mycket
svarare. Vi fick det inte att funka, vi foljde en guide pa hur man skulle géra, men efter
punkt sex i den guiden sa kommer vi inte vidare. Det som skulle goras i punkt sex var att
vélja vilken server som skulle agera BBDISPLAY och BBPAGER. Big Brother féreslog
att Linux/Unix-datorn skulle agera BBPAGER, medan vi ville att servern skulle vara bada
delarna, men detta gick tydligen inte att gbra, vi provade en massa olika alternativ men
inget ville fungera. Vi hann som sagt inte utforska om varfor vi inte kom vidare, for det ska
fungera, det vet vi. En orsak till att vi inte kom vidare kan vara att vi endast hade Trial-
version av Big Brother 4. En annan sak som var lite negativt var, att informationen om
vilka olika tester man kan gora pa de olika enheterna, var lite bristfalig. Vi vet egentligen
inte hur mycket mer som kan Overvakas pa enheterna, som t.ex. disk, DNS, http etc.,
forutom de tester vi gjort nu, dvs. de som foljde med i huvudinstallationen och i Big
Brother-Client.

Huvudintrycket av Big Brother 4 &r, fran bada oss, mycket positiva. Det var, som sagt,
valdigt anvandarvanligt i sdval installation, konfiguration och Gvervakning. Installationen

22



samt konfigurationen gick valdigt smidigt och snabbt och gjdlva évervakningen var mycket
enkel att folja. Nar det dok upp ett fel fick man l&tt reda pa vad som var problem, och pasa
sétt kunde vi hitta en [amplig [6sning.

Vi anser att Big Brother 4 passar béast till sma eller medelstora foretag som i forsta hand
vill dvervaka Windows-maskiner och enstaka Linux/Unix-maskiner. Vad som Big Brother
4 & bra pa att 6vervaka ar olika typer av tjanster, vi har inte hittat nagot tillagg for att
kunna dvervaka exempelvis Event-loggen eller liknande. Det vore alltsa bra om foretaget
lagger tyngdpunkten pa tjanstovervakning. Med tanke pa att installation, konfiguration och
overvakning gér smidigt och enkelt behdver foretagen inte oroa sig dver att Big Brother 4
kostar for mycket, i hansyn till tid och resurser. Sjavklart passar Big Brother 4 &ven stora
foretag om dessa endast behover Gvervakning pa de tjanster som Big Brother 4 kan
Overvaka.

5.3.Nagios

5.3.1. Systemkrav

Nagios har inga systemkrav vad géller CPU, RAM etc. Det enda Nagios kraver &r en dator
som har ett Linux-operativsystem installerat, ska dven fungera med en del Unix-
operativsystem. Kraver &en en C kompilator. Det vore bra om datorn hade TCPF/IP
konfigurerat korrekt, med tanke pa att de flesta servicetesterna sker Gver natverket.

5.3.2. Installationsprocess

Vi kommer har att beskriva hur en installation av Nagios, version 3.0.2, gar till pa en
maskin som har Fedora Core 6 installerat.

5.3.3. Mjukvarukrav

For att kunna installera Nagios méaste en del mjukvaror vara installerade innan. Det som
kravs & en Apache-server, en GCC-kompilator och GD utvecklingsbibliotek. For att
installera dessa tre anger man foljande i terminalfonstret: yum install httpd for Apache-
servern, yum install gcc for GCC-kompilatorn, yum install glibc glibc-common, for GD
utvecklingshibliotek och &ven yuminstall gd gd-devel, for GD utvecklingsbibliotek.

5.3.4. Skapa ett nytt konto och en grupp

Det forsta ni ska gora ar att gora er till root-anvéndare, om ni inte redan & det dvs. For att
bli root-anvandare skriver ni, i terminalfonstret, su -1. Nu nér ni & root har ni réttigheterna
till att skapa ett nytt anvandarkonto och ge det ett |6senord. For att skapa en ny anvandare,
som heter nagios, skriver ni, i terminalfonstret, /usr/sbin/useradd nagios och fér att ange
ett 16senord for det nyligen skapade kontot skriver ni passwd nagios. Da blir ni ombedda
att skrivain ett 16senord och sen upprepa l6senordet igen, sen &r det klart. Nu ska ni skapa
en ny grupp och l&gga till anvandaren nagios och apache till den gruppen. Ny grupp, som
heter nagcmd, skapar ni genom att skriva /usr/sbin/groupadd nagcmd och for att sen léagga
till anvandarna nagios och apache skriver ni /usr/sbinfusermod G nagcmd nagios
respektive /usr/shin/usermod G nagcmd apache.
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5.3.5. Ladda ner Nagios och tillhérande tillagg

Nésta steg & nu att ladda ner Nagios och dess tillagg, detta kan goras pa tva olika sitt,
antingen bestker ni hemsidan http://mwww.nagios.org/download/ och laddar ner dem dar,
eller sd skriver ni, i terminalfonstret:

wget  http://osdn.dl.sour ceforge.net/sour ceforge/nagios/nagios-3.0.2.tar.gz  for gédva
Nagios 3.0.2 och wget http://osdn.dl.sourceforge.net/sourceforge/nagiosplug/nagios-
plugins-1.4.12.tar.gz for tillaggen. Dessa tva lankar gér till de senaste versionerna som
fanns ute, den 11 juni 2008, sa de kommer att &ndra sig da nyare versioner sldpps, for att ta
reda pé& gdllande version besdk Nagios hemsida http://mww.nagios.org.

5.3.6. Packa upp, kompilera och installera Nagios

Det som ska gdras nu ar att ni ska packa upp och kompilera Nagios for att sen installera
det. Oppna ett terminalfonster och navigera er till den plats ni sparade filen nagios-
3.0.2.tar.gz. Sen skriver ni tar xzf nagios-3.0.2.tar.gz for att packa upp. Ga sedan in i
mappen nagios-3.0.2. Va dér inne ska ni nu konfigurera Nagios med den grupp ni tidigare
skapade, dvs. gruppen nagcmd, det gor ni genom att ange ./configure --with-command-
group=nagcmd. Innan vi kan installera Nagios méaste vi forst kompilera Nagios. Detta gors
genom att skriva make all forutsatt att ni fortfarande befinner er i mappen nagios-3.0.2.
Nér detta & klart maste ni dven installerainit script med mera. Nu ska ni alltsa skriva make
install, make install-init, make install-config och make install-commandmode.

5.3.7. Konfiguration
Innan Nagios kan startas maste en del andringar goras.

5.3.7.1. contacts.cfg

For att Nagios ska skicka mail till rétt person, om nagot problem uppstar, maste man andra
mailadressen i filen contacts.cfg. Den finns i mappen /usr/local/nagios/etc/objects/. Det ni
gor ar att ni éppnar filen och &ndrar till den adress ni vill att mailen kommer till. For att se
helavar fil contacts.cfg, tittai bilaga 11.3.

5.3.7.2. Konfigurera webb-interfacet

Nagios ar ett webbaserat dvervakningssystem och for att fa Gvervakningssidan att fungera
maste man ange foljande, i terminalfonstret: make install-webconf. Nér detta & installerat
& det dags att skapa en anvandare som anvands for att logga in pa 6vervakningssidan. Vi
skapade ett konto som hette nagiosadmin, med féljande kommando: htpasswd —
/usr/local/nagios/etc/htpasswd.users nagiosadmin. Nar kontot skapas blir ni ombedd att
ange ett l6senord for kontot. For att dessa instdlningar ska fungera korrekt kravs det att
Apache startas om, vilket ni gor genom att skriva service httpd restart.

5.3.7.3. Nagios plugins

Nu &r det dags att kompilera och installera de olika plugins ni ladda ner i bérjan. Detta gor
ni genom att skriva, i mappen downloads, tar xvf nagios-plugins-1.4.12.tar.gz. For att sen
installera dem maste ni forst ga in i mappen nagios-plugins-1.4.12, sen dar skriver ni
Jconfigure --with-nagios-user=nagios —with-nagios-group=nagios, forutsatt att ni skapade
en grupp samt anvandare som hette nagios. Efter det skriver ni make och sen make install.
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5.3.7.4. Starta Nagios

For att Nagios ska starta da datorn startas maste ni ange det §alv. Detta gors genom att
skriva chkeconfig —add nagios och chkconfig nagios on. Innan ni nu kan starta Nagios maste
ni setill sa att alt & ok med alla instdliningar som gjorts, det gér man genom att skriva
/usr/local/nagios/bin/nagios —v /usr/local/nagios/etc/nagios.cfg. Om nu allt & som det ska
borde ni inte fatt varken varningar eller fel, stammer detta & det dags att starta Nagios,
skriv service nagios start.

Fedorainnehdler SELinux, som kan medfora att Nagios stéter pa problem da man forsoker
komma till Overvakningssidan, for ait l6sa detta ska man skriva chcon -R -t
httpd_sys content-t /usr/local/nagios/sbin/ och aen chcon —-R —t http_sys content-t
/usr/local/nagios/share.

Nér detta &r gjort ska Nagios fungera och man kan logga in via webben. For att kommatill
Overvakningssidan Oppnar ni en webbléasare och skriver in http://localhost/nagios/. Ni
kommer att bli ombedd att ange anvandarnamn och [6senord for att komma vidare.

5.3.7.5. Lagga till Windows-datorer att 6vervaka

For att 1aggatill datorer som har operativsystemet Windows installerat maste ni forst andra
i en fil som heter nagios.cfg som finns i mappen /usr/local/nagios/etc/. Det ni ska géra ar
att andra sa att Nagios letar efter Windows-datorer att Gvervaka och det gor ni genom att ta
bort # fore raden cfg_file=/usr/local/nagios/etc/objects/windows.cfg. Sen sparar ni filen
och stanger den.

5.3.7.6. Installation av Windows agenten NSClient++

For att Nagios ska kunna overvaka Windows-maskiners interna tjanster, som t.ex. anvant
harddiskutrymme, méaste en agent installeras pa var och en av dessa maskiner. Vi anvande
0SS av agenten NSClient++ som finns att ladda  ner pa
http: //sour ceforge.net/projects/nscplus. Det som behdvs goras ér att ladda ner agenten, sen
packa upp den till mappen C:\NSCLient++. For att installera programmet Oppnar ni
kommandotolken och gér till den mappen. Va dar skriver ni nsclient++ /install, samt
nsclient++ SysTray.

For att se om NSClient++ & konfigurerat pa rétt sétt skani kolla en del saker. Forst ska ni
gatill Sart, Kontrollpanelen, Administrationsverktyg och sen till Tjanster. Dar ska ni leta
reda pa ett inldgg som heter NSClientpp och 6ppna den och kryssa i, om det inte redan ar
det, rutan for Allow service to interact with desktop. En till sak som maste goras ar att
Oppna filen NSC.INI, som finns i mappen C:\NClient++, med en texteditor. Ni ska leta
reda pa ett avsnitt som heter [modules] och ta bort # fore alla rader, forutom dar det star
CheckWMI.dIl och RemoteConfiguration.dll. Ni maste aven gora en andring i avsnittet
[settings] och ta bort # fore allowed hosts déar ska ni istéllet 1amna tomt sa att alla kan
ansluta till den. Ni ska &ven ta bort # fore port, i avsnittet [NSClient] och se till att det
portnumret 12489 star dér. Nar alla andringar & gjorda kan ni nu starta NSClient++ genom
att skriva, i kommandotolken, nsclient++ /start. Om allt fungerade som det ska borde en
ny ikon kommit fram langst ner till hoéger, bredvid klockan.
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5.3.7.7. windows.cfg

For att Nagios Overhuvudtaget ska kunna hitta dessa Windows-maskiner ni konfigurerat
maste ni redigera en fil som heter windows.cfg. Det ni ska gora har ar att ange information
om varje dator, var for sig, som ni vill dvervaka. Ni ska ange host_name, alias och
address. Davi latill en dator angav vi foljande:

define host{
use windows-server ;
host name winserverl.test.log i
alias Windows Gwvervaknings server
address 172.16.8.50
}

Fig.13 Exempel pa hur man ska definiera en ny dator i filen windows.cfg

Detta maste anges for varje enskild dator ni vill ha 6vervakad.

Nér alla datorer som ni vill 6vervaka, & inlagda, & det dags att borja lagga till vad ni vill
ha 6vervakat pa dessa datorer. Detta gors ocksa i filen windows.cfg. Ni maste ange ett test
per dator i taget. Ett exempel pa hur man kan skriva &r:

define service{
use generic-service
host name winserverl.test.log
service description NSClient++ Version
check command check nt!CLIENTVERSION
}

define service{
use generic-service
host name winserver2.test.log
service description N5Client++ Version
check command check nt!CLIENTVERSION
b

Fig.14 Exempe pdhur man kan definieranyatester i filen windows.cfg

Har kollar Nagios vilken version av NSClient++ som finns installerat pa servrarna
winserverl och winserver2. Det finns savklart fler tester att gora pa alla datorerna och
dem kan ni |dsamer om p& Nagios hemsida www.nagios.org.

N&r ni varit inne och andrat i windows.cfg maste Nagios kontrolleras, vilket ni gér genom
att skriva, i terminalfonstret:

lusr/local/nagios/bin/nagios —v /usr/local/nagiosetc/nagios.cfg och sen startar ni om
Nagios med service nagios restart. For att se helavar fil windows.cfg, tittai bilaga 11.5.

5.3.7.5. Lagga till Linux/Unix-datorer att 6vervaka

For att, pa en Linux/Unix-dator, kunna 6vervaka exempelvis CPU och RAM-minnet maste
en s.k. NRPE Daemon installeras pa varje sddan dator, gar att jamféra med NSClient++ for
Windows-datorerna. Vi kommer gaigenom hur man gor for att 1aggartill en Fedora Core 6-
dator till 6vervakningen med Nagios. Men det & liknande installningar som gors pa de
flestaav Linux-distributionerna.
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5.3.7.6. Installation av NRPE

For att 6vervakningen av Linux/Unix-datorer ska fungera maste foljande goras pa var och
en av klienterna. Det forsta ni ska gora & att ni ska byta till root-anvandaren, genom att
skriva sudo —s eller su . Detta for att ni ska fa privilegier att skapa ett nytt konto. Ni ska
skapa ett konto som heter nagios och som har lésenordet nagios, det gor ni med
Jusr/shin/useradd nagios och passwd nagios. Innan ni kan ladda hem och installera NRPE
maste ni ladda hem plugins till Nagios.

Skriv wget http://osdn.dl.sour cefor ge.net/sour cefor ge/nagi ospl ug/nagi os-plugins-
1.4.12.tar.gz. Nasta steg &r att packa upp dem och det gor ni med tar xvf nagios-plugins-
1.4.12.tar.gz. Sen for att kunna kompilera och installera dem gér ni in till mappen: cd
nagios-plugins-1.4.12.tar.gz. For att nu kompilera filen skriver ni ./configure och for att
installera den skriver ni make och sen make install. En sak till maste goras innan pluginsen
ar klara, det &r att andra dess réttigheter. Det gor ni genom att skriva chown nagios.nagios
/usr/local/nagios och chown -R nagios.nagios /usr/local/nagios/libexec. Beroende pa
Linux-distribution, kan det handa att xinetd inte &r installerat och detta maste finnas. For
att installera det skriver ni yum install xinetd.

For att ladda ner NRPE skriver man

wget http://osdn.dl.sour ceforge.net/sour ceforge/nagios/nrpe-2.12.tar.gz. Nasta steg &r att
packa upp det, ange da tar xvf nrpe-2.12.tar.gz. For att sen kunna kompilera och installera
NRPE maste ni ga in i mappen nrpe-2.12, altsa cd nrpe-2.12. Kompilerar gor man med
Jconfigure och make all. Om allt verkar ok kan ni installera det med make install-plugin,
make install-daemon och make install-daemon-config. Nasta steg &r att installera NRPE till
en service i xinetd, med hjalp av make install-xinetd. Om allt fungerar sa har langt aterstar
ett fatal saker att gora innan Gvervakningen kan borja. Filen /etc/xinetd.d/nrpe maste
redigeras sa att |P-adressen till er Nagios server star skriven paraden only_from, raden ska
se ut sahar:

only_from= 127.0.0.1 <Nagios-serverns |P-adress>.

En sak som ocksa maste skrivasin, meni filen /etc/services & raden:

nrpe 5666/tcp #NRPE

Om allt ar skrivet korrekt maste xinetd startas om, detta gors med service xinetd restart.
Né&r xinetd har startat & det sékrast om man testar att allt verkligen funkar som det ska,
detta gbrs med netstat —at | grep nrpe, fungerar allt ok skaféljande svar skrivas

Tcp 0 0*:nrpe *ox LISTEN

Ett ytterligare test som kan goras ar att skriva /usr/local/nagiog/libexec/check nrpe -H
localhost och funkar det ska ett svar komma som séger vilken version av NRPE som &r
installerat.

Om allt fungerar & nu klienterna konfigurerade klart. Det som maste gbras nu ar att
konfigurera Nagios-servern. Forst maste ni byta till root-anvandaren, genom att skriva
sudo —s eller su . Sen ska ni ladda ner NRPE, detta gors genom att skriva

wget http://osdn.dl.sour cefor ge.net/sour cefor ge/nagios/nrpe-2.12.tar.gz.

Nasta steg ar att packa upp det, ange da tar xvf nrpe-2.12.tar.gz. For att sen kunna
kompilera och installera NRPE maste ni ga in i mappen nrpe-2.12, alltsa cd nrpe-2.12.
Kompilerar gér man med ./configure och make all. Installerar gor man genom att skriva
make install-plugin. FOr att nu testa att installationen av NRPE fungerade kan ni kora
foljande test /usr/local/nagiog/libexec/check nrpe -H <Klientens IP-adress>. Om det
fungerar ska ni fa ett svar som visar vilken version av NRPE ni har, alltsa NRPE v2.12. For
att nu kunna anvanda NRPE maste ni definiera den i filen commands.cfg, som finns i
mappen /usr/local/nagios/etc/. Foljande rader maste laggastill for att NRPE ska fungera:
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define command{
command name check nrpe
SUSER1IS/check nrpe -H SHOSTADDEESSS -c EARGIS

command line

Fig.15 Det som skalaggas till for att definieraNRPE, i filen commands.cfg

For att se hela var fil commands.cfg, tittai bilaga 11.2.

Nar ni har definierat NRPE maste ni skapa en ny fil i mappen objects, som finns i
/usr/local/nagios/etc/. For att Gvervakningen av Linux/Unix-datorer ska fungera maste man
definiera varje dator for sig, vilket man gor i den filen, som vi dopte till linuxs.cfg. For att
gora det skriver man sahér:

define hosti{

use linux-datorer

host name VirlUbuntuServer

alias Ubhuntu server 2.04
172.16.8.208

addressz

Fig.16 Exempel pa hur man lagger till en Linux/Unix-dator

For att se helavar fil linuxs.cfg, tittai bilaga 11.4.

For att utfora olika tester pa de datorer som lagts till maste de skrivas ett a gangen och for
en dator i taget. For att testa hur mycket CPU som anvands pa datorn VirlUbuntu skrev vi
foljande:

define servicef
use generic—service
host name VirlUbuntuServer
service description CPU Load
check command check nrpe!check load

Fig.17 Exempel paett test pd en Linux/Unix-dator

For att sen Nagios ska veta att den ska soka efter enheter och tjanster, i den filen, maste ni
ange sokvéagen till den filen, i filen /usr/local/nagios/etc/nagios.cfg. Det som vi latill for
att Nagios skulle hittafilen var foljande:

# Linux hosts
cfg file=/fusr/localfnagiosfetc/objects/linuxs.cfg

Fig.18 Var sokvég till linuxs.cfg filen, i filen nagios.cfg

Varje gang som nagon av filerna redigeras maste ni kéra dessa tva kommandon, annars
kommer inte Nagios att anvanda sig av de ni skrivit in:
/usr/local/nagios/bin/nagios —v /usr/local/nagios/etc/nagios.cfg och service nagios restart

5.3.8. Overvakning med Nagios

Overvakningen med Nagios & webbaserat, dvs. for att studera Gvervakningen gér man in
pa en webblasare och anger adressen http://localhost/nagios. Denna adress géller om man
sitter pa datorn med Nagios installerat, annars byter man ut localhost mot | P-adressen till
Nagios-servern. Nar man skrivit in adressen blir man tillsagd att skriva in anvéndarnamn
och lésenord, det som vi gjorde i punkt 5.3.7.2. Konfigurera webb-interfacet. Da ni
kommer in till Nagios-sidan ser ni att era datorer och tester, som ni lagt till, finns listade
hér och ni kan se statusen for varje enhet. | listan till vanster kan man vélja vad for négot
man vill se. Om man t.ex. vill se statusen for alla datorer, g&r man in pa Host Detail. Dar
visas en lista med datorerna, som man Overvakar, och dess status. Om varje dator fungerar

28



och & paslagen stér det UP pa Statusen, men om en dator inte & ndbar star det istéllet
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Service Status Details For All Hosts

DISK OK - free space: /17576 MB (95% inode=37%)

05-22-2008 19:46:07  Sdd 5h 55m 403 153

08-22-2008 19:37:25  Sdd 4h 51m 563 13 k - load average: 0.06, 0.02, 0.00

08-22-2008 19:38:43  5d 4h 50m 383 15 USERS Ok - 1 ugers currently logged in

0B-22-2008 19:40:01  4d 10h 7m 353 13 PROCS OK: B8 processes

0B-22-200819:41:118  4d 10h 7m 45 13 PROCE OK: 0 processes with STATE=Z

06-22-2008 19:42:37 5l Sh 49m 10z 13 FTP OK - 0.013 second response time on port 21 [220 (vsFTPd 2.06]]
06-22-2008 13:43:54  5cl Th 53m 26 13 HTTP OK HTTPH 1 200 OK - 336 bytes in 0.008 seconds

08-22-2008 19:48:23  20d 3h 39m 40s 14 kK - load average: 0.00, 0.05, 0.07

0B-22-2008 19:42.41  20d 3h 39m 25 14 USERS OK - 2 users currently logged in

0B-22-200819:41:58  Od 4h 4m 445 14 HTTP Ok HTTRA 1 200 OK - 285 bytes in 0005 seconds
06-22-200819:4516  20d 3h37Tm47s 14 PING OK - Packet loss = 0%, RTA =018 ms

06-22-200818:46:34  20d 3h3Tm10s  1/4 DISK OK - free space: /17857 MB (80% inode=88%])

05-22-2005 19:42:52  20d 3h 36m 325 14 S3H OK - OpensEH_4.3 (protocal 2.0)

05-22-2008 19:44:10  20d 3h 35m 552 104 SWWAP OK - 100% free (1023 MB out of 1023 MB)

08-22-2008 19:46:38  20d 3h35m17s 104 PROCS OK: 43 processes with STATE = RSZDT

06-22-2008 18:37:56 Ol 3h 28m 47= 13 FTP OK - 0.038 second response time on port 21 [220 Microsoft FTP Ser
08-22-2008 1939114 13d4h11m27s 13 o -totak 97 65 Gh - used: 79.37 Gh (81%) - free 18.28 Gh (19%)
08-22-2008 19:44:32  0d Oh 22m 113 153 CPU Load 1% (5 min average)

0B-22-2008 19:41:50  13d4h29m13s  1/3 Explorer exe: Running

0B-22-2008 19:4308  13d 4h 28m Bs 13 Memory usage: total: 3439 52 Mb - used: 1235 48 Mh (38%) - free: 22041
06-22-2008 19:44:26  13d4h26mS8s 173 NSClignt++ 0.3.1.14 2008-03-12

06-22200818:35:54  13d3h5am 528 153 System Liptime - 0 dayrs) 3 haur(s) 45 minuts(s)

05-22-2008 12:38112  13dd4h34m45s 173 WASVC Started

05-22-2008 19:40:50  d4dl Bh 42m 285 153 HTTP Ok HTTR# 1 200 OK - 1751 bytes in 0.022 seconds

0B-22-2008 19:40:458  13d 8h 16m 35 13 c: -total 30.73 Gb - used 1487 Gb (48%) - free 15.86 Gb (52%)
06-22-2008 19:44:05 Dl Bh 2m 38s 13 CPU Load 4% (S min average]

06-22-2008 134323 4cl 8h 10m 30 13 DS OK: 0026 seconds responss time. 17216 8 51 returns winserver2
06-22-2008 12:46:41 0o Th 30m 25 13 Explorer gxe: Running

06-22-2008 19:3910  Oc 4h 27m 335 13 Memory usage: total: 3947 28 Mb - used: 257 .20 M (79%) - free: 3660.07
08-22-200819:38:27  19dBhd6mids 13 MEClignt++ 0.3.1.14 2008-03-12

08-22-2008 124345 0d Th12m 583 15 POP 0K - 0.007 second response time on port 110 [+Ok Microsoft Windc
0B-22-2008 19:41:03  4d Bh 41m 583 13 SMTP Ok - 0.006 sec. response time

08-22-200819:38:33  3d Th 41m 503 1n oK

06-22-2008 19:44:21 Ol Sh42m 223 13 System Uptime - 0 day(s) 7 hour(s) 38 minute(s)

08-22-2008 19:43:39  1d 23nSTm 48 1/3 WESYC: Started

Fig.20 Bild pavéradatorer samt de tester som kors pavar och en av dem

5.3.8.1. Meddelande till administratéren

For att inte behdva sitta inne pa dvervakningssidan hela tiden kan man stéllain att Nagios
skickar meddelande till berdrda personer, da nagot problem uppstar. Dessa meddel anden
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kan skickas antingen via mail eller SMS. Vi har stéllt in att vi f&r mail varje gang ett
problem dyker upp. For att stéllain det i Nagios redigerar man filen:
/usr/local/nagios/etc/objects/contacts.cfg. Det som ska laggastill for att mailen ska fungera

ar foljande:
define contacti
contact name nagiosadmin
use generic-contact
alias Nagios Admin
email administratorftest.log

Fig.21 Hur man stéller in sd att mail skickasi Nagios

For att det Gverhuvudtaget ska fungera att 1&ta Nagios skicka ivag mail, till den angivna
adressen, maste det finnas en fungerande mailservice.

5.3.9. Vara synpunkter om Nagios

For att vara ett Linux-baserat Gvervakningssystem tycker vi att Nagios har varit det
overvakningssystem som fungerat bést av dem som vi provat pa Det har varit smidigast att
installera klientverktyg, bade pa Windows-datorerna och pa andra Linux/Unix-datorer.

Nagios &r, precis som Big Brother, webbaserat vilket ar en bra fordel, dd man har dtkomst
till 6vervakningssidan fran Internet, forutsatt att man har den till atelsen.

En annan fordel med Nagios, som vi tycker & valdigt bra, & att Nagios & Open Source.
Dvs. det & gratis att ladda ner och anvanda, till skillnad fran de andra tva
Overvakningssystemen vi testade.

Testerna som kan utforas av Nagios ar valdigt bra, det gar att testa det vanligaste,
exempelvis DHCP, FTP och DNS men det gar aven att 6vervaka Windows Event-log.
Detta & bra for att om Nagios inte skulle kunna 6vervaka en viss tjanst, pa en Windows-
dator, kan Nagios 6vervaka Event-loggen och rapporteraom nagot &r fel i den istéllet, detta
har vi dock inte lyckats fa att fungera, men det ska ga och det finns manualer att folja pa
Internet om hur man gor.

En fordel med Nagios, om man jamfor det med SCOM 2007, & att det gar att Gvervaka
datorer som & med i olika doman eller inte med i ndgon domén alls.

Vi tror att Nagios passar ganska bratill allatyper av foretag, oavsett storlek och vad for typ
av operativsystem som anvands mest. Men det vore bra om foretaget har aminstone en
person som ar duktig pa Linux/Unix, sa att denne kan installera och konfigurera Nagios sa
att det funkar. Det & egentligen bara 6vervakningsdatorn som har Nagios som maste ha
Linux/Unix, alla datorer som den i sin tur dvervakar kan ju enbart besta av Windows-
operativsystem.
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6. Slutsats

Vi har kommit fram till att SCOM 2007 fungerar bra om man enbart vill 6vervaka en domén
innehdllande nastan bara Windows-datorer. Medan Big Brother 4 och Nagiosinte & beroende
av om datorerna, som évervakas, & med i nagon doman eller inte. De bada kan dven dvervaka
flera olika typer av operativsystem, sa som Windows, Linux eller Unix. Datorn som SCOM
installeras pa kréver betydligt mer prestanda @n en installation av Big Brother 4 eller Nagios.
Nagot som &r bra med Nagios och Big Brother 4 &r att de anvander sig av mindre prestanda
som medfér att datorn inte belastas lika hart.

Nér vi har testat allatre dvervakningssystemen har vi kommit fram till att vi tycker att SCOM
2007 innehdller allt for mycket saker att vélja mellan, sa att det blir svart att fa ett bra grepp
om det.

Jamfor man Big Brother 4 och Nagios tycker vi att Nagios verkar vara det som &r lite béttre.
Detta tack vare att det gar att dvervaka flera olika tjanster och det fungerade béttre att
Overvaka Linux/Unix-datorer. Men vi tyckte daremot att installationen av Big Brother 4 gick
smidigare &n den i Nagios, da Big Brothers installation gar att genomfora genom att enbart
trycka Next, Next, Next... Och var pa sa sitt fungerande inom 15 minuter, men da var det
enbart dvervakning pa Big Brother-servern som var igang.

Om man vill ha 6vervakning pa ett foretags datormiljo innehdllande Microsoft Windows
Active Directory med dess olika komponenter, tycker vi att den bastal6sningen &r att anvanda
sig av bade av SCOM 2007 och Nagios alternativt Big Brother 4, om man inte vill ha en
Linux-dator. Vi tycker att dessa Overvakningssystem kompletterar varandra genom att SCOM
2007 kan overvaka valdigt manga olika Microsoft-tjanster medans Nagios har en mer
simplare koll pa att allatjanster, oberoende av om det & Microsoft-produkter eller inte, svarar
som de ska. Nagios kan aven overvaka Linux/Unix-datorer, samt datorer pa flera olika
domaner, vid behov.

Vi tycker att de béasta vore att bérja med att 6vervaka sitt natverk med Nagios, till att borja
med. Visar det sig att det réacker kan man ndja sig med enbart Nagios. Om Nagios inte racker
till kan man senare komplettera med SCOM 2007. Det & onddigt att forst betala for SCOM
2007, om det sen visar sig att Nagios racker, med tanke pa att Nagios &r gratis.

31



7. Fortsattning av eventuella efterféljande studenter

N&r vi har arbetat med detta examensarbete har en del fragor dykt upp som vi inte haft tid att
fa svar pa Vi tankte att om det kommer efterfoljande studenter, som &r intresserade av
overvakningssystem och detta examensarbete, att de kan ta reda palite mer om vart och ett av
dessa och kanske fa svar pa de fragor vi inte hann med.

7.1. SCOM 2007

Det som storde oss mest var att vi inte lyckades fa till évervakning pa datorer som befann
sig i en annan doman, eller inte var med i nagon doman als. Finns det nagot tillagg att
ladda ner och installera for att detta ska fungera? Om det inte finns, kanske det finns ett
annat 6vervakningssystem fran Microsoft som klarar detta.

En till sak som vi inte riktigt hunnit testa & om det finns stod for att Gvervaka datorer som
har operativsystemen Linux eller Unix installerat.

7.2. Big Brother 4

Det var egentligen inte mycket vi storde oss pa vad géller Big Brother 4, forutom att vi
tyckte det fanns lite val fatjanster att Gvervaka.

7.3. Nagios

Med Nagios tycker vi att en djupare undersokning om hur 6vervakningen av Windows
Event-log fungerar, davi inte haft tid att gora detta och fa det att fungera som det ska.
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8. Enkel sammanstallning av alla 6vervakningssystem

Overvakningssystem | Installation Overvakning Open Overvaknings | Kostnad Installationstid | Ovrigt
Stodda operativsystem Stédda system source begr ansningar
SCOM 2007 Microsoft Windows Microsofts Negj 2000 agenter 180 dagarstrial. N/A Handel sbanken,
Server 2003, Kan nog produkter, Linux, per server och | En licens kostar $573. Banverket
aveningtalleras pa Oracle, SAP. 5000 agenter anvander sig av
Windows Server 2000. per grupp kan SCOM.
Senare |&r det aven ga att overvakas.
installera pa Windows 25000
Server 2008. agentl6sa
datorer kan
Overvakas.
Op5 Network CentOS 5, RedHat Windows och Ja Max 1000 hosts | Trial finns. 10 min Aftonbladet,
Management Suite Enterprise 5. Linux/Unix och 5000 En licens kostar fran tullverket och
system. tjanster. 937kr till Volvo anvander
5225kr/manad, Opb.
beroende pa Bygger pa Nagios.
licenslangd och antal
Overvakade klienter.
BMC Performance Windows och SUSE, RedHat, Negj N/A N/A N/A Swedbank IT
Manager Linux/Unix AlX, Solaris, anvander BMC
TRUG64 och Softwares
Windows server. produkter.
Tadcom AB’s Det & pa egen hardvara. Nej N/A Ingen trial, N/A Kommer med
NetZonar medfoljande hardvara separat hardvara.
Kravs.
Hyena Windows Windows N/A N/A 30 dagarstria. Licens | N/A N/A
NT/2000/XP/Vista NT/2000/X P/Serv kostar $200-$12000
er 2003 beroende p& hur ménga

licenser man koper.
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Microsoft System Windows Server 2003 Windows 2000 Ngj N/A 90 dagarstria. En Mindreén 1 Kan uppdatera
Center Essentials SP1 med 11S 6.0 och SP4 (PRO och licens kostar $2000. timme. datorerna pa
2007 BITS20 server), XP SP2, néatverket.
Vista, Server
2003 SP1
Quest Software’sBig | Red Hat Enterprise Windows och Nej N/A Trid finns. Inga 15-30 minuter Webbaserad
Brother 4 Server 3.0/4.0, SUSE Linux/Unix uppgifter pavad en ev. Overvakning.
Enterprise Linux licens kostar.
9.0/10.0, Sun Solaris 6
eller senare, HP-UX 11.0
or 11i, AIX 5.1, 5.2 or
5.3, Windows 2000
Server eller Professional,
Windows 2003 Server,
Windows XP.
Intellipool AB’s Windows 2000, AlX (4.2 and Negj Max 2500 En licens kostar mellan | N/A N/A
Network Monitor Windows XP, Windows | above), CentOS, objekt. $100 och $4369
2003. Debian, Fedora, beroende pa licenstid
FreeBSD, HP- och till hur manga
UX, OpenBSD, objekt.
OpenSUSE 10.2,
Red Hat
Enterprise Server,
Solaris, Ubuntu,
Windows NT,
2000, XP, 2003
och Vista.
ServersCheck Windows Windows och Negj N/A 21 dagarstrial. N/A Finns att installera
Monitoring 2000/X P/Server 2003 Linux En licens kostar frén pa 38 olika sprak.
€399 till €2399.
Spong — System and Linux/ Unix med Pearl Linux/Unix Ja N/A Gratis N/A N/A

Network Monitoring
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Netplex’s SNIPS Unix system med Pearl Unix system plus | Ng Ca 2000 Gratis N/A N/A
dina egenskrivna enheter.
monitorsi Pearl/C
Linux System Med Pearl W3C, Windows | Ja Gratis N/A N/A
Group’sMon events, Syslog
GFI Software’s GFI Windows Negj > 500 30 dagarstrial. N/A N/A
EventsManager 2000/XP/2003/VISTAIS En licens kostar frén
erver 2008 $767 till dver $30000
beroende pa hur méanga
enheter.
Up.time4 Windows och Windows och 5 till 5000+ Ingen trial da 15 min Kommer med
Linux/Unix Linus/Unix servrar medfoljande hardvara separat hardvara.
krévs.
Nagios Linux/Unix Windows och Ja N/A Gratis 15 min Webbaserad
Linux/Unix Overvakning.

(Informationen om Gvervakningssystemen ar hamtade fran deras egna hemsidor, 2008-04-22)
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9. Sammanstallning av SCOM 2007, Big Brother 4 och Nagios

9.1. Microsoft System Center Operations Manager 2007

Installation Konfiguration Overvakning Kostnad Fordelar Nackdelar Passande for etag
(Tid/Resur ser)

SCOM 2007 | Innaninstalationen kan | Relativt l&tt att 1aggatill | Att kommaigang | Tar lang tid att Bramed en"for- | Vi stétte pAproblem | SCOM passar de
starta maste man kéraen | nyadatorer om de & med installeraoch fa koll” innan med installationen, foretag som har tid och
sk. "for-koll” for att medlemmar i samma Overvakningen igang alatillagg installation, sd att | fast an att allt var ok | resurs for ett lite mer
fastdaatt allaprogram | doman. med SCOM 2007 | som krévsinnanen | alaprogramoch | paden sk.”for- komplext
och tjanster, som SCOM ar rétt sa fungerande tjanster som kollen™. Né&r sen Overvakningssystem.
kréver, & installerade Svérare att laggatill komplicerad. Det | dvervakning finns. | krévs, ar installationen
och korrekt datorer utanfor doméanet, | tar valdigt lang tid installerade och fastnade var det svart | Dadet val & igang ar
konfigurerade. Saknas vi har inte lyckats. Tar for | innan allt & "up Nér fel uppstar & fungerande. att vetavad somvar | det ett mycket bra
nagot far man reda pa givet att det skaga. and running” det relativt 14t att fel och hur man dvervakningssystem
hur man gar tillvaga for forstavad som ar Omfattande skulle gorafor att fa | som Gvervakar det
att rétta problemet. Kan heller inte l&ggatill Overvakningen fel och vad som ska | Gvervakning som | det att fungera. mestai ett nétverk.

datorer somintedr medi | med SCOM goras for att [6sa klarar det mesta.
Installationen & rétt s3 | ndgon domén alls, nér tacker det mesta | felet. Det gar att Komplicerat att [agga | Om det stammer att
enkel och |4t att forsta, | sokningen efter nya ténkbara som en |6sade flesta Blir ndgot fel, kan | till enheter som & endast datorer i samma
men tar rétt salang tid. | datorer i natverket gors, Overvakning ska | problemvia man for det mesta | utanfér doméanet domaén kan tvervakas

maste man ange ett innehdlla Forutom | SCOM-fonstret, da | fixa det direkt i och ett foretag har
Kréaver en del andra doméannamn for att det tester som DNS det gér att ansluta | SCOM, med hjdp | SCOM é&r inte gratis. | flera olika doman,
program och tjanster, skafungera... Vi tycker och PING finns till den felande av inbyggda En licens kostar, den | méaste de kunnahaen
men SCOM visar vilka | att &ven detta borde aven tester for datorn direkt i program som 19 juni 2008, $573. dator, som fungerar
dessa ér. fungera att laggatill men | t.ex. Active programmet. Computer som dvervakare, for

vi har inte haft nagon Directory och att Management och vart och ett av

lyckamed att hitta en Windows Remote Desktop. domanen.

[6sning pa hur man skaga | fungerar som det

till vaga. ska.
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9.2. Quest Softwares Big Brother 4

Installation Konfiguration | Overvakning Kostnad Fordelar Nackdelar Passande for etag
(Tid/Resurser)

Big Brother 4 Mycket simpel Léatt att 1dgga Webbaserad Att kommaigang | Enkelt att Kan tvervaka Sma och medelstora
installation. Kréver at en | till/tabort Overvakning som &r med Big Brother 4 | installera, endast ett begrénsat | foretag som vill 6vervaka
fungerande webbserver enheter/tjanster |&tt att Gverskadaoch | gar snabbt och ar konfigurera och antal Linux/Unix- tjanster som t.ex. DNS,
finns, det gar alldeles att dvervaka. forsta Eftersom |attskott. Overvaka. distributioner, http, mail osv. Passar
utmarkt at anvandasig av Overvakningen &r vanliga Linux- saklart &ven stora foretag
Microsofts egen Finns det en webbaserad kommer | Overvakningen g& | Webbaserad distributioner som | som vill gbradetta. IT-
webbserver 11S fungerande man & smidigt och &r létt | 6vervakning som | Fedora Core 6 och | avdelningen behdver inte

mailserver gar det | dvervakningssidan att forsta, vad kan Overblickas Ubuntu fungerar allsvara stor for att skéta
Fréninstallationsstart till | ganskal&tt att frén vilken dator som | géller typ av fel fran vilken dator | inte med Big Big Brother 4, da det &
fungerande Gvervakning konfigurerasaatt | helst, forutsatt att den | och hur man l6ser | som helst, om den | Brother-Client. Vad | simpelt att dverblicka.
tog det ca 20 minuter, Big Brother artilldten att ansluta | problemet. har tillatel se. vi vet gar det inte
men da 6vervakas enbart | skickar mail till sig till den datornvia att dvervaka Passar féretag som i forsta
datorn som Big Brother ansvariga nétet. Dadet gar att Meddelande om exempelvis Event- | hand har datorer med
installerades pa personer, da nagot komma at fel skickasenkelt | loggen. Windows som

hant. Vi hade problem med | dvervaknings- viamail, fungerar operativsystem, da det var

Overvakning av

Linux/Unix-maskiner.

Big Brother-Client
fanns endast till ett
fétal Linux/Unix
distributioner, vilket
var ett klart minus.

sidan frén Internet,
ar inte ansvarig
person/personer
|3ste till en
specifik dator,
vilket & mycket
bra.

aven viasms och
personstkare, det
ar altsalatt att fa
reda pa om négot
ar fel.

Big Brother &r inte
gratis, fast vi har
tyvarr inte hittat
vad det kostar att
kopaen licens.

komplicerat att 6vervaka
Linux/Unix. Vi inte kunde
utféraen del av de tester,
vi ville gora, padatorer
med Linux/Unix.
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9.3. Nagios

Installation Konfiguration Overvakning Kostnad Fordelar Nackdelar Passande for etag
(Tid/Resurser)

Nagios | Nagios har inga speciella Konfigurationen sker, | Overvakningmed | DaNagiosar gjort | En av de storsta, Tar rétt sdlang tid | Nagios passar ganska
systemkrav vad gdller CPU, som installationen, via | Nagios & for att installeras kanske till och med att kommaigang | bratill alatyper av
RAM-minne etc. Det enda terminalfonstret. webbaserad, vilket | paen Linux- den storsta, fordelen | med gava foretag, oavsett storlek
Nagios kréver & en dator med betyder att man maskin kravs det med Nagios &r att det | Gvervakningen, da | och vad for typ av
ett Linux-operativsystem For att laggatill de kan kollasin att de ansvarigad | & Open Source, dvs. | man maste operativsystem som
installerat, fungerar &ven paen | datorer, man vill overvakning fran kunniga pa detta. det &r gratis att ladda | redigerafilerna anvands mest. Men det
del Unix. For att installationen Overvaka, Oppnar man | vilken dator som ner och anvanda. manuelIt. vore bra om foretaget

ska fungeramaste en del saker
varainstallerade, somt.ex. en
fungerande Apache-server.

En sak till som behévs &r en
speciell anvandare samt en till
grupp. Dessa anvands senare i
installationen.

Installationen géar hyfsat smidigt,
forutsatt att kunskaperna om hur
Linux fungerar, ar relativt bra.
For helainstallationen sker via
terminalfonstret.

speciellafileri
Nagios-mappen. |
dessafiler lagger man
aven in vad som man
vill ha 6vervakat pa
var och en av
datorerna. For att
Nagios ska anvanda
sigav denya
instalIningarna startar
man och stoppar
tjansten, da far man
&ven reda pa om nagot
av de man skrivit var
fel och hur man réttar
till det.

helst, forutsatt att
den har Internet
och har till&telse
att andutatill
datorn via nétet.

Overvakningen &r
&t att forsta och
uppstar ett
problem med
nagon dator far
man reda pa det
direkt viat.ex.
mail.

Med Nagios gar
det att Gvervaka
dladatorer,
oavsett vilket
doman de & med
i. Det gar aven att
overvaka datorer
sominte & med i
nagon doman alls.

Det tar ett tag att
installera,
konfigurera och
starta
dvervakningen, da
det méste andrasi
en del filer. Alla
tester som ska
goras pa datorerna
skrivsin ett och ett
pavarje enskild
dator, vilket tar
lang tid att gora.

Eftersom Nagios &r
webbaserat kan man,
som redan namnt,
komma &t
Overvakningssidan
frén vilken dator som
helst.

Overvakningssidan
ar enkel att tyda och
det &r |&tt att tareda
pavad som & fel, da
nagot hander, och
vad som behdvs
goras for att laga det.

Gér att 6vervakaala
datorer, oavsett om
de & medi en doméan
eller inte. Gar aven
att évervaka datorer
som & medi olika
doman.

Testerna som ska
goOras maste
skrivasin for
varje enskild
dator.

Testerna som
skrivsin &
mycket mer
komplexai
Nagios &n om
man jamfor med
de tester som
skrevsi Big
Brother 4.

har &minstone en
person som & duktig pa
Linux/Unix, s att denne
kan installera och
konfigurera Nagios sa
att det funkar. Det ar
egentligen bara
Overvakningsdatorn som
har Nagios som méste
ha Linux/Unix, ala
datorer som deni sin tur
Overvakar kan ju enbart
besta av Windows-
operativsystem.
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10. Kallférteckning

10.1 Har hittades informationen

1) SCOM 2007

Namn: System Center Operations Manager 2007

Adress. www.microsoft.com/systemcenter/opsmgr/default. mspx
Senast besokt: 2008-04-21

2) Op5

Namn: Op5, Natverksovervakning, Overvakningssystem
Adress: www.icron.se/produkter/natovervakning.htm
Senast besokt: 2008-04-21

3) BMC

Namn: BMC Software Products
Adress. www.bmc.com/products
Senast besokt: 2008-04-21

4) NetZonar

Namn: TadCom - NetZonar - Driftdvervakning

Adress: www.tadcomab.se/index.php?option=com_content& task=view& id=22& Itemid=1
Senast bestkt: 2008-04-21

5) Hyena

Namn: SystemTools Software NT/XP/200x System Management Software
Adress; www.systemtools.com/hyena/index.html

Senast besokt: 2008-04-21

6) SY Scenter

Namn: System Center Essentials 2007

Adress. www.microsoft.com/systemcenter/essential /default.mspx
Senast bestkt: 2008-04-21

7) BigBrother 4

Namn: System and Network Monitoring Software, BigBrother
Adress: http://bb4.com/

Senast besokt: 2008-04-21

8) Intellipoal

Namn: Intellipool | Network Monitoring and Server Monitoring Software
Adress: www.intellipool.se/

Senast besokt: 2008-04-21

9) ServersCheck

Namn: Monitoring Software for Server Room Monitoring and Network Monitoring
Adress. www.serverscheck.be/monitoring_software/

Senast besokt: 2008-04-21
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10) Spong

Namn: Spong — Systems and Network Monitoring
Adress. http://spong.sourceforge.net/

Senast besokt: 2008-04-21

11) SNIPS

Namn: SNIPS- Network Management and Server Monitoring Software

Adress; www.netpl ex-tech.com/snips/
Senast besokt: 2008-04-21

12) Mon

Namn: Main Page - Mon Wiki

Adress. http://mon.wiki.kernel.org/index.php/Main_Page
Senast bestkt: 2008-04-21

13) GFl

Namn: Centralized event |og management, security and monitoring
Adress: www.dfi.com/eventsmanager/

Senast besokt: 2008-04-21

14) up.time

Namn: up.time software

Adress. www.uptimesoftware.com/hpux.php
Senast besokt: 2008-04-21

15) Nagios

Namn: Nagios: Home
Adress. www.nagios.org/
Senast besokt: 2008-04-21

16) SMARTS InCharge

Namn: SMARTS InCharge - Network System Architects, Inc.
Adress: http://www.nsai .net/products/incharge-asm.shtml
Senast besokt: 2008-06-25
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10.2 Demo av valda produkter finns har

1) SCOM

Namn: Utvérdera Microsoft System Center Operations Manager 2007 SP1
Adress: http://technet.mi crosoft.com/sv-se/bb738014.aspx

Senast besokt: 2008-04-21

7) BigBrother 4

Namn: Request FREE Tria of the NEW Big Brother Professional Edition 3.3
Adress. www.quest.com/landing/?2D=592

Senast besokt: 2008-04-21

15) Nagios

Namn: Nagios: Downloads

Adress; http://www.nagios.org/download/
Senast besokt: 2008-04-21
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11. Bilagor

11.1 FOoretagen som var med i undersdkningen

En av metoderna vi anvande oss av da vi sokte efter vad for Gvervakningssystem som finns
ute pa marknaden, var att vi mailade ett antal féretag och helt enkelt frégade vad de
anvande sig av. | spalten "Foretag” listar vi de foretag som vi har kontaktat. | spalten
"Kontakt” anger vi hur vi tog kontakt med respektive foretag. Under ”Svarat” har vi
angivit om vi har fatt ett svar eller inte. | spalten ” Anvander” sa beskriver vi vad vi har fatt
for svar, oavsett om svaret blivit att foretaget inte |amnar ut sadan information eller om vi
fétt ett specifikt produktnamn.

For etag K ontakt Svarat Anvander
Microsoft carinae@microsoft.com Ja SCOM 2007 + en del
(Personal chef) mindre system.
Cisco info-sverige@cisco.com Ng | = e
AMS ams-it-enhet@ams.amv.se Ng | -
Logica (WM- PR och informationsansvarig Ja Anvander ett
Data) Mats Nilsson Hahne internutvecklat
system.
Kista Science Projektansvarig Ng | =
City Tomas Bennich
SY Steam info@systeam.se Ja Sekretess
Svenska Pass mats.sonnerup@svenskapass.se Ja Sekretess
SundIT info@sundit.se Neg | e
Cypoint info@cypoint.se Ng | -
Invid stockholm@invid.se Ja Ingen Overvakning
Securia tekniker@securia.se Ng | -
Rikspolisstyrelsen rikspolisstyrel sen@polisen.se Ja Hadeintetid att
svara, men skulle
aterkomma snarast
maojligt.
Pocket Maobile info@pocketmobile.se Negg | = -
TimeBiz info@timebiz.se Ng | e
Bomankerer info@bomankerer.se Ngg | -
Scania it@scania.com Ng | = e
Stomp info@stomp.se Ng |  -—mmee-
I T-Hantverkarna I'T chef Ng | -
Magnus Olsson
N2a info@n2a.se Ng | = -
Emric info@emric.com Ja Hanvisadestill
Anders Carlsson,
men han svarade inte.
Sun Professional Services Delivery Ja Undrade vad for typ
Manager av information vi
UIf Bylund ville ha. Efter det har
han inte svarat.
Pc city kundcenter @pccity.se Ja Sekretess
Datainspektionen | datainspektionen@datai nspektionen. Ja Anvander ingen
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se

se Overvakning.
Swedbank IT Mats Falk Ja BMC Softwares
(Swedbank IT) produkter
Nordea info@nordea.se Ja TWS (Tivoli)
Ericsson Frégeformul & pa hemsidan Ja Outsourcad till HP
Omicron ceti @omicron.se Ng | = -
Netsafe info@netsafe.se Neg | e
Piratebay Frégeformular pd hemsidan Ja Har ingen
Overvakning.
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11.2 commands.cfg

RHAHBHAHBHBH R R A A AR AR R R A A AR R R R R R R
z#igmeDS. CFG - SAMPLE COWVIVAND DEFI NI TIONS FOR NAG OGS 3.0.2

i Last Modified: 05-31-2007

z NOTES: This config file provides you with sone exanple comrand
definitions

# that you can reference in host, service, and contact definitions.
#

# You don't need to keep conmands in a separate file fromyour other
# obj ect definitions. This has been done just to nmake things easier
to

# under st and.

#

RHH B AR AR R AR A R AR AR R AR R AR AR R
HtH#

HHHHH R R
HitHHH

#

# SAMPLE NOTI FI CATI ON COMVANDS

#

# These are sone exanple notification conmands. They nmay or nay not work
on

# your systemwi thout nodification. As an exanple, sone systens will
require

# you to use "/usr/bin/mailx" instead of "/usr/bin/mil" in the commands
bel ow.

#

HHHFH PR HHHH B R HHH AT R R AR R R R R R R R R R R R R R R R
#Hit#H#H#

# 'notify-host-by-email' commrand definition
defi ne commuand{

command_nane noti fy- host - by- enai

command_line [usr/bin/printf "o%" "***** Nagi os
****x*x\n\nNotification Type: $NOTI FI CATI ONTYPE$\ nHost : $HOSTNAMES$\ nSt at e:
$HOSTSTATES\ nAddr ess: $HOSTADDRESSS$\ nl nf o:  $HOSTOUTPUTS$\ n\ nDat e/ Ti ne:
SLONGDATETI ME$\ n" | /bin/mail -s "** $NOTI FI CATI ONTYPE$ Host Alert:
$HOSTNAVES is $HOSTSTATES **" $CONTACTEMAI L$

}

# 'notify-service-by-email' comrand definition
defi ne commuand{
command_nane notify-service-by-enmni
command_line fusr/bin/printf "o%" "***** Nagi os
*****\n\nNotification Type: $NOTI FI CATI ONTYPES$\ n\ nSer vi ce:
$SERVI CEDESC$\ nHost : $HOSTALI AS$\ nAddr ess: $HOSTADDRESSS$\ nSt at e:
$SERVI CESTATES\ n\ nDat e/ Ti ne: $LONGDATETI MES$\ n\ nAddi ti ona
I nf o:\ n\ n$SERVI CEQUTPUTS$" | /bin/mil -s "** $NOTI FI CATI ONTYPES$ Service
Al ert: S$HOSTALI AS$/ $SERVI CEDESCS i s $SERVI CESTATE$ **" $CONTACTEMAI L$

}



RHH R AR AR R AR A R AR R A AR R R R R R
HitH#H#

#

# SAMPLE HOST CHECK COMVANDS

#

REH R AR AR R AR A R AR AR A AR R AR AR R
HtH#H

# This command checks to see if a host is "alive" by pinging it

# The check must result in a 100% packet |oss or 5 second (5000ns) round
trip

# average tinme to produce a critical error

# Note: Five |ICMP echo packets are sent (deternined by the

-p 5' argunent)

# ' check-host-alive' commuand definition
def i ne comuand{

command_nane check-host-alive

command_|ine $USER1S$/ check_pi ng - H $HOSTADDRESS$ - w 3000. 0, 80% -
¢ 5000.0,100%-p 5

}

define command{
conmmand_nane check_nr pe
conmmand_| i ne $USERLS$/ check_nrpe -H $HOSTADDRESS$ -c $ARGLS$

}

T R
HitHHH

#

# SAMPLE SERVI CE CHECK COMVANDS

#

# These are sone exanpl e service check commands. They may or nmay not work
on

# your system as they nust be nodified for your plugins. See the HTM.

# docunentation on the plugins for exanples of how to configure conmand
definitions.

#

# NOTE: The followi ng 'check_local ...' functions are designed to nonitor
# various netrics on the host that Nagios is running on (i.e. this
one).

HAHBHHBHBHHBH AR HBH AR AR AR AR AR AR R R R AR
REHAH

# 'check_| ocal _disk' comuand definition
defi ne comuand{

conmand_nane check_I| ocal _di sk
command_| i ne $USER1S$/ check _di sk -w $ARGL$ -c $ARRS$ -p $ARG3S
}

# 'check | ocal | oad" comand definition
define command{

command_nane check | ocal | oad
command_| i ne $USER1$/ check | oad -w $ARGLS -c $ARRS$
}

# 'check_Il ocal _procs' conmmand definition
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define command{

command_nane check_| ocal _procs
command_|ine $USER1S$/ check _procs -w $ARGL$ -c $ARRS$ -s $ARGS
}

# 'check | ocal users' command definition

defi ne commuand{

command_nane check_| ocal _users
command_|ine $USER1S$/ check_users -w $ARGLS$ -c $ARRS$
}

# 'check_| ocal _swap' comand definition
define command{
comand_nanme check_l ocal _swap
command_| i ne $USER1S$/ check_swap -w $ARGLS -c $ARRS$

}

# 'check_local _nrtgtraf' command definition
defi ne comuand{

command_nane check | ocal _nrtgtraf

command_| i ne $USERLS$/ check_nrtgtraf -F $ARGL$ -a $ARRS$ -w $ARG3S
-C $ARAS -e $ARGHS

}

HUTHHHHHHH
Hit#H#H#

# NOTE: The followi ng 'check_..."' commands are used to nonitor services on
# both | ocal and renote hosts.

BHHBHHBHHHHE B HH B HH BB R R R R R R
HitH#HH#

# 'check_ftp' command definition
def i ne comuand{

command_narne check ftp
command_| i ne $USER1$/ check_ftp -H $HOSTADDRESSS $ARGLS$
}

# 'check_hpjd" conmand definition
define command{

command_nane check_hpjd
command_| i ne $USER1$/ check_hpj d -H $HOSTADDRESS$ $ARGLS$
}

# ' check_snnp' command definition
define command{

conmand_nane check_snnp
command_| i ne $USER1$/ check_snnp -H $HOSTADDRESS$ $ARGLS$
}

# 'check_http' conmand definition
define command{

command_nane check _http
command_| i ne $USERL$/ check_http -1 $HOSTADDRESS$ $ARGLS$
}
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# ' check_ssh' command definition
define command{
conmand_nane check_ssh
conmand_| i ne $USERLS$/ check_ssh $ARGL$ $HOSTADDRESSS

}

# ' check_dhcp' command definition
define command{
comand_nanme check_dhcp
command_| i ne $USER1$/ check _dhcp $ARGLS

}

# 'check_ping' command definition
def i ne comuand{

command_nane check_pi ng

command_|ine $USER1S$/ check_pi ng - H $HOSTADDRESS$ -w $ARGLS -c
$ARRS$ -p 5

}

# ' check_pop' command definition
define command{

command_narmne check_pop
comand_| i ne $USER1$/ check_pop - H $HOSTADDRESS$S $ARGLS$
}

# 'check_i map' conmand definition
define command{

command_nane check_i map
command_| i ne $USERL$/ check_i map - H $HOSTADDRESS$ $ARGLS$
}

# 'check_smtp' command definition
define command{

command_nane check_sntp
command_| i ne $USER1$/ check_sntp -H $HOSTADDRESSS $ARGLS$
}

# 'check_tcp' command definition
defi ne comuand{
command_nane check_tcp
command_| i ne $USER1S$/ check _tcp - H $HOSTADDRESSS - p $ARGLS $SARRS$

}

# 'check_udp' command definition

define command{
conmand_nane check_udp
conmmand_| i ne $USER1S$/ check_udp -H $HOSTADDRESSS -p $ARGL$ $ARRS$
}

# 'check_nt' command definition
define command{
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comand_nanme check_nt
conmand_| i ne $USER1S$/ check_nt -H $HOSTADDRESSS -p 12489 -v $ARGLS$

}

#check dns
define command{
conmand_nane check_dns
command_| i ne $USER1$/ check_dns - H $HOSTADDRESS$

}

#check 1 og
def i ne commuand{
command_nane check_| og
comand_| i ne $USER1$/ check_| og -F $ARGLS$

}

def i ne comuand{
command_nane check_dunmy
comand_| i ne $USER1$/ check_dumry $ARGLS$

$ARR2$

}
#defi ne conmmand{
# command_nane check_nrpe
# command_| i ne $USER1$/ check_nrpe -H $HOSTADDRESS$ -c $ARCS1$
# }
HHHHH IR HHH R R AR R R R R R R R R R R R R R R R R R
HHHHH
#
# SAMPLE PERFORMANCE DATA COMIVANDS
#

# These are sanpl e performance data commands that can be used to send
perf or mance

# data output to two text files (one for hosts, another for services). |If
you

# plan on sinmply witing performance data out to a file, consider using the
# host _perfdata file and service_perfdata file options in the main config
file.

#

HIHHR R R
HHHH

# 'process-host-perfdata’ comand definition
define command{
command_nane process- host - per f dat a
command_line fusr/bin/printf "o%"
" SLASTHOSTCHECKS\ t $HOSTNANMES\ t $HOSTSTATES\ t $HOSTATTEMPTS\ t $HOSTSTATETYPES\ t
$HOSTEXECUTI ONTI ME$\ t $SHOSTOUTPUTS$\ t SHOSTPERFDATAS\ N >>
[ usr/ 1 ocal / nagi os/ var/ host - per f dat a. out

}

# 'process-service-perfdata command definition
def i ne comuand{

conmand_nane process-servi ce-perfdata

command_l i ne fusr/bin/printf "%"
" $LASTSERVI CECHECKS$\ t $HOSTNAMES\ t $SERVI CEDESCS$\ t $SERVI CESTATES$\ t $SERVI CEATT
EMPTS$\ t $SERVI CESTATETYPES$\ t $SERVI CEEXECUTI ONTI ME$\ t $SERVI CELATENCY$\ t $SERV
CEQUTPUTS$\ t $SERVI CEPERFDATAS\ n" >> /usr/ | ocal / nagi os/ var/ servi ce-
per f dat a. out

}
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11.3. contacts.cfg

HAHBHHBHBHHBH AR HBH AR AR R H AR AR R AR R R R AR
HHtH#
CONTACTS. CFG - SAMPLE CONTACT/ CONTACTGROUP DEFI NI TI ONS

Last Modified: 05-31-2007
NOTES: This config file provides you with sone exanpl e contact and
ont act
group definitions that you can reference in host and service
definitions.

You don't need to keep these definitions in a separate file from

other object definitions. This has been done just to nake things
easi er to understand.

HHIF< HFTHHFHOHFHHHFH

RUHBHHBHBHHBHARHBHHRHARHRHARH B BH AR B HRH AR AR AR RH AR AR AR R
RHEHHE

RAHBHHBHBHHRHARHBHHRHARHRHARH B BH AR R HAH BB AR AR AR R AR R
RHEHE

REH R AR R AR T A R AR AR A AR R R AR e
HtH#

#

# CONTACTS

#

REH R AR AR R AR T A R AR AR A AR R AR AR
HtH#

HAHBHHBHBHHBH AR H B H AR AR R HA R AR R A R AR R R AR
HHtH#

# Just one contact defined by default - the Nagios adnmin (that's you)
# This contact definition inherits a |lot of default values fromthe

' generic-contact

# tenplate which is defined el sewhere

define contact{

cont act _name nagi osadni n ; Short nane
of user

use generi c-cont act ; Inherit
default values from generic-contact tenplate (defined above)

alias Nagi os Admin ; Full name of
user

emui | adm ni strator @est. | og ;

<<rFxEx CHANGE THE'S TO YOUR EMAI L ADDRESS ** ** * *
}

R H R AR AR R AR AR R R R R R AR R R R R R
RHEHHE

HHHBHHHHBHHBH BB H BB R A R AR R R R H A R R H A R A
HitH#

#

# CONTACT GROUPS

#
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REH R AR AR R AR A R R R A AR R R AR R
RHEHE
HHHBHHHHBHHAH A H AR A AR R A R R R R R AR R R A R R
HHtH#

# We only have one contact in this sinple configuration file, so there is
# no need to create nore than one contact group

define contact group{

cont act group_nane adm ns

alias Nagi os Administrators
menber s nagi osadni n

}
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11.4. linuxs.cfg

define host{
name
use

val ues
check_peri od
check_interval
retry_interva
max_check_attenpts
check_conmmand
notification_period
notification_interval
notification_options
cont act _groups
regi ster

}

#Vi r 1Ubunt uSer ver
define host{
use
host _nane
alias
addr ess

}

define service{
use
host _nane
servi ce_description
check_comrand
}

define service{
use
host _nane
service_description
check_conmmand
}

define service{
use
host _nane
service_description
check_comrand
}

define service{
use
host _nane
service_description
check_comand

}

define service{
use
host nane

servi ce_description

check_conmmand
define service{

use

host _nane

| i nux-datorer
generi c- host

24x7

5

1

10
check-host-alive
24x7

30

d, r

adni ns

0

| i nux- dat or er

Vi r 1Ubunt uSer ver
Ubuntu server 8.04
172.16. 8. 208

generic-service
Vi r 1Ubunt uSer ver
http server
check _http

generic-service
Vi r 1Ubunt uSer ver
ftp server
check ftp

generic-service
Vi r LUbunt uSer ver
CPU Load

check_nrpe! check_I oad

generic-service
Vi r 1Ubunt uSer ver
Current user

check_nrpe! check _users

generic-service
Vi r 1Ubunt uSer ver
/ dev/ sdal Free space

check_nrpe! check _hdal

generic-service
Vi r 1Ubunt uSer ver

;Inherit default
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service_description
check_command

define service{
use
host nane
service_description
check_command

}
#Vi r 1Ubunt uSer ver sl ut

Total Processes
check_nrpe! check_total procs

generic-service
Vi r 1Ubunt uSer ver
Zombi e processes
check_nrpe! check_zonbi e_procs

52



11.5. windows.cfg

HAHBHHBHBHHBH AR HBH BB R H AR AR R AR R R R AR
HitH#
# W NDOWS. CFG - SAMPLE CONFI G FI LE FOR MONI TORI NG A W NDOWS IVACHI NE

#
# Last Modified: 06-13-2007

#

# NOTES:. This config file assunes that you are using the sanple
configuration

# files that get installed with the Nagi os qui ckstart gui de.

#

HEHH PR HH PR H PP R R R R H R H R H R H R H R R
HHHH

RUHBHHBHBHHRH AR A BHHRHAR AR BB H AR B HRH BB AR AR AR TR AR AR TR
RHEHE

REH BT AR R AR AR R AR R A AR R AR AR R
HtH#

#

# HOST DEFI NI TI ONS

#

REH R FHH AR R AR T AR R AR R A AR R R AR e
HitH#

HUHBHHBHBHHBH AR HBH AR AR H B H AR AR AR AR R R R AR
HitH#

# Define a host for the Wndows nmachine we'll be nonitoring
# Change the host_nane, alias, and address to fit your situation

#def i ne host {

# use wi ndows-server ; Inherit default values froma
tenpl ate
# host _nane W nserver ; The nane we're giving to this host
# alias My W ndows Server ; A longer nane associ at ed
with the host
# addr ess 192.168. 1.2 ; | P address of the host
# }
define host{
use wi ndows- server ;
host _nane wi nserverl.test.|og ;
alias W ndows Afvervakni ngs server
addr ess 172.16.8.50
define host{
use wi ndows- server ;
host _nane Wi nserver2.test. | og ;
alias dc fAfr test.log
addr ess 172.16.8.51
define host{
use wi ndows- server ;
host nane mat i as-server. mati as.interna
alias Hemma W n 2008 server
addr ess 213.112.57. 86

}

R R AR R AR AR R AR R R R AR R R R R e
HHtH#
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REH R AR AR R AR A R R R A AR R R AR R
RHEHE

#

# HOST GROUP DEFI NI TI ONS

#

REH R AR AR R AR A R AR AR R AR R AR R R e
RHEHHE

HHHBHHHHBHHBH AR R R A R R R R R R A R R A R R
HitH#

# Define a hostgroup for Wndows machines
# Al hosts that use the wi ndows-server tenplate will autonmatically be a
menber of this group

define host group{
host gr oup_nane wi ndows-servers; The nanme of the hostgroup
alias W ndows Servers; Long nane of the group

}

HIHBHHBHBHHBH AR HBH AR AR B H AR AR AR AR R R R AR
HitH#

REH B AR AR R AR A R AR AR A AR R R AR R
HHtH#

#

# SERVI CE DEFI NI TI ONS

#

RHH B AR AR R AR A R AR AR R AR R R R R R
HtH#

HHHBHHHHBHHBH AR R R A R R R R R R R A R R A R R
HitH#

# Create a service for nonitoring the version of NSCLient++ that is
installed
# Change the host _nane to match the name of the host you defined above

define service{

use generi c-service

host _nane wi nserverl.test.| og
service_description NSC i ent ++ Ver si on
check_conmand check _nt! CLI ENTVERSI ON

define service{

use generi c-service

host _nane wi nserver2.test. | og
service_description NSC i ent ++ Ver si on
check_comrand check _nt! CLI ENTVERSI ON

}

# Create a service for nonitoring the uptine of the server
# Change the host_name to match the name of the host you defined above

define service{

use generic-service
host _nane wi nserverl.test. | og
service_description Upti me



check_comrand check_nt ! UPTI ME

define service{

use generic-service
host _nane Wi nserver2.test. | og
service_description Upti me
check_comrand check_nt! UPTI ME

}

# Create a service for nmonitoring CPU | oad
# Change the host_name to match the name of the host you defined above

define service{

use generic-service

host _nane wi nserverl.test. | og

service_description CPU Load

check_conmmand check_nt! CPULOAD! -1 5, 80, 90
define service{

use generic-service

host _nane wi nserver2.test. | og

servi ce_description CPU Load

check_conmmand check _nt! CPULQAD! -1 5, 80, 90

}

# Create a service for nonitoring
# Change the host _nane to match the name of the host you defined above

define service{

use generi c-service

host _nane wi nserverl.test. | og
service_description Menory Usage

check_conmmand check _nt! MEMJSE! -w 80 -c 90

define service{

use generi c-service

host _nane Wi nserver2.test. | og
service_description Menory Usage

check_comrand check _nt! MEMJSE! -w 80 -c 90
}

# Create a service for nonitoring C\ disk usage
# Change the host_name to match the name of the host you defined above

define service{

use generi c-service

host _nane wi nserverl.test. | og

service_description C:\ Drive Space

check_conmmand check_nt ! USEDDI SKSPACE! -1 ¢ -w 85 -c 90
define service{

use generic-service

host _nane Wi nserver2.test.| og

servi ce_description C.\ Drive Space

check_conmmand check_nt ! USEDDI SKSPACE! -1 ¢ -w 80 -c 90

}

# Create a service for nonitoring the WBSVC service



# Change the host_name to match the name of the host you defined above

define service{
use
host _nane
service_description
check_comrand

define service{
use
host nane
service_description
check_comand

}

# Create a service for nonitoring the Explorer.exe process

generic-service
wi nserverl.test. | og
VWBSVC

check_nt! SERVI CESTATE! -d SHOMLL -1 WBSVC

generic-service
Wi nserver2.test. | og
VWBSVC

check_nt! SERVI CESTATE! -d SHOMLL -1 WBSVC

# Change the host_nanme to match the nanme of the host you defined above

define service{
use
host _nane
servi ce_description
check_conmmand

define service{
use
host _nane
service_description
check_conmmand

}

#tp server
define service{
use
host _nane
servi ce_description
check_command

}

#http

define service{
use
host _nane
service_description
check_command

}

#DNS
define service{
use
host _nane
servi ce_description
check_conmmand

}

#Mail (snmtp och pop)
define service{

use

host _nane

generic-service
wi nserverl.test. | og
Expl orer

check_nt ! PROCSTATE! -d SHOMALL -1

generic-service
Wi nserver2.test. | og
Expl orer

check_nt ! PROCSTATE! -d SHOMALL -1

generic-service

mat i as-server. mati as. i nt er nal

check ftp
check ftp

generic-service

wi nserverl.test. | og
http

check_http

generic-service

Wi nserver2.test. | og
DNS

check _dns!test.|og

generic-service
Wi nserver2.test. | og

Expl orer. exe

Expl orer. exe
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service_description POP
check_command check_pop!test.log

define service{

use generic-service
host _nane Wi nserver2.test. | og
service_description SMIP

check_conmmand check_sntp!test.log
}

#W ndows event Log

define service{
use generic-service
service_description Application
active_checks _enabled O

passi ve_checks_enabled 1
flap_detecti on_enabled O
regi ster 0
is volatile 0
check_peri od 24x7
max_check_attenpts 1
normal _check_interval 5
retry check_interval 1
check _freshness 1
freshness _threshold 1500

# cont act _groups
notification_interval 120
notification_period 24x7
notification options wu,c,r
stal ki ng_opti ons w, C, U
name Appl i cation
}

define service{
use Appli cation
service_description Syst em Event Log
host _nane Wi nserver2.test. | og
check_comrand check_dunmy! 0

}
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