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Abstract

This thesis describes how to design and implement a distributed data management sy-
stem. It is required that the system should be independent of operating system and
underlying database system. It should be possible to run different parts of a system on
different database systems and operating systems and it should also be possible to set
up rules for the data flows beetween nodes in the system.

The system is implemented in Java to get operating system independence. To make the
implementation independent of the underlying database system an abstraction layer
was implemented using XML. The XML layer also makes it easier to send database
commands embedded in XML documents between different nodes in the system. The
rules for the data flows is realized by creating an access control system. The access
control system controls how nodes in the system can interact with each other. It is also
possible to decide how updates from other nodes effects the local data.

This thesis identifies the different parts needed and describes them. Parts of the system
is also implemented and conclusions are drawn from that experience.



Sammanfattning

Rapporten behandlar forutséttningarna for att skapa ett distribuerat databassystem. Sy-
stemet &r plattformsoberoende, nir det géller bade operativsystem och underliggande
databasmotor, for att olika delar av systemet ska kunna koras i skilda miljoer. Krav
skall ga att stilla pa dataflodet mellan olika delar av systemet

Plattformsoberoendet har uppnatts genom att gora implementationen i java. For att va-
ra oberoende av den underliggande databasen specificerades ett eget databasgrénsnitt.
Detta dr XML-baserat for att enkelt kunna skickas mellan olika datorer, och for att det
da enkelt gar att specificera vilka delar som maste eller kan vara med. Det dr ocksa
enkelt for ett program att tolka informationen i ett XML-dokument. Krav pa datafloden
uppnas genom att skapa rittigheter for vilka som har tillatelse att 14sa, fa uppdatering-
ar och uppdatera data. Det gar ocksa att styra vilka delar av systemet som kénner till
varandra och hur uppdateringar fran andra noder i systemet skall appliceras.

De nodvindiga komponenterna identifieras och beskrivs i rapporten. Delar av systemet
dr ocksa implementerat och erfarenheter dérifran finns i rapporten.
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Kapitel 1

Introduktion

1.1 Bakgrund

Vid detta arbetets borjan 1999 skapades datakonton pa Kungliga Tekniska Hogskolan,
Royal University of Technology (KTH)[20] vid varje institution utan nagon namnvérd
samordning. Detta medférde problem med att bl a att personer slutade utan att deras
konton blev avslutade 6verallt mm. Detta examensarbete var tinkt att se dver om ett
distribuerat system for datahantering skulle kunna 16sa nagra av dessa problem.

1.1.1 Datorkonton

Nir detta examensarbete paborjades skapades datorkonton pa KTH oberoende av varand-
ra och det fanns ingen koppling mellan de olika institutionerna. T ex hade ett konto pa
EIT (fd E) ingen koppling till ett konto pa NADA. Det gjorde det svart att administrera
och uppdatera uppgifter som adress, om en person hade slutat, avslutat sina studier osv.

1.2 Syfte

Syftet dr att undersoka mojligheterna att distribuera data pa ett sdkert sitt for att un-
derlitta administration av delvis gemensamma data vid KTH. Datan avser framst per-
son, konto och kortinformation. Systemet ska inte vara beroende av att alla t ex kor
samma operativsystem, databasmotor och liknande. Det lokala systemet ska inte heller
vara beroende av nagon annan del av systemet for att lamna information. Det &r ac-
ceptabelt att dndringar tar langre tid att spridas ut i systemet om delar av systemet dr
nere.



1.3 Struktur

Basen ir ett grundldggande bibliotek med distributionsfunktioner pa vilken det dr mojligt
att implementera bl a distribuerat konto- och korthanteringssystem. Dér det gar ska det
grundldggande biblioteket baseras pa fria programvaror.

Ett behorighetssystem behovs for att pa ett sikert sitt hantera data. Systemet ska klara
grupper i grupper och olika identifikationssystem. Grupper i grupper innebdr t ex att en
grupp for ekonomiavdelningen och en annan for teknikavdelningen kan sammanfogas
till en ny grupp som innehaller bade ekonomi- och teknikavdelningen. Denna nya grupp
kan kallas stodavdelning.

Det identifikationssystem som anvénds till att borja med dr Kerberos V[1].

Den plattformsoberoende standarden XML anvinds for att distribuera data mellan olika
delar av systemet.

Systemet implementeras i java for att redan fran borjan fa ett system som kan anvindas
pa manga plattformar

Foljande delar behovs:

Databas - For att lagra information.

Anvindaridentifiering och kryptering - For att sikerstélla identitet.

Grupp och rittigheter - For att se vem som har rétt att gora vad.

Distribution - For att dndringar ska kunna komma andra tillgodo.



Kapitel 2

Teknisk bakgrund

Detta kapitel dr en kort introduktion till de olika tekniker och standarder som har
paverkat utformningen av systemet.

2.1 Java

Java[6] 4r ett objekt-orienterat programmeringssprak utvecklat av Sun Microsystems
(SUN)[5]. Programmen kors i en virtuell maskin och spraket har utvecklats for att vara
sa plattformsoberoende som mdojligt. I det hir fallet ar det plattformsoberoendet som
gor spraket intressant.

2.2 Agentsprak

Agentsprak dr ett forsok att standardisera hur agenter ska kunna kommunicera med
andra agenter och servrar. Det har utformats for att skapa fristiende moduler(agenter)
som ska kunna kommunicera med andra moduler dven om de &r skrivna vid olika
tillfdllen och anvinder olika programmeringssprak eller &r direkt implementerade i
hardvara. Genom att skapa en gemensam ndmnare for vilka indata och utdata olika
operationer kan behova &r det littare att skapa bryggor mellan olika system.

Nedan foljer en genomgang av tva olika agentsprak:

2.2.1 KIF

Knowledge Interchange Format (KIF)[3] 4r ett agentsprak som bl a har tagits fram vid
Stanford University, dir det har skett en hel del forskning inom agentkommunikations-



omradet. Det verkar inte hinda nagot nytt pa KIF fronten utan det verkar som om det
ar FIPA som har tagit dver.

2.2.2 FIPA

Foundation for Intelligent Physical Agents(FIPA)[4] &dr en organisation som forsoker
fortsitta det arbete som startade vid Stanford och de forsoker ge ut en specifikation for
agentsprak per ar. De prioriterar hellre att komma ut med en ny specifikation per ar in
att dstadkomma en fullstdndig specifikation. Trots detta finns det en hel del intressant
att 14sa pa deras hemsida.

23 XML

eXtensible Markup Language (XML)[7] ér en standard fran W3C, World Wide Web
Consortium. XML é&r en forenkling av Standard Generalized Markup Language (SGML),
och dr ocksa besliktat med t ex HyperText Markup Language(HTML). XML ir liksom
HTML ett taggbaserat sprak, det finns starttaggar och sluttagar, t ex:

<tagg>Denna text innesluts av tagg taggarna</tagg>

Enkelt sagt &r XML en standard som anvinds for att skriva specifikationer, dér bl a
HTML ér en sadan standard. En sadan specifikation kallas for Document Type Defini-
tion(DTD)

Ett XML-dokument kallas giltigt om det uppfyller specifikationen for dokumentet. Om
specifikationen (DTDn) medféljer dokumentet kallas dokumentet for fristdende. Att
arbeta med giltiga dokument &r en stor fordel eftersom programutvecklaren redan vet
vilka delar dokumentet kan och far innehalla och kan skriva sin kod dérefter.

2.3.1 Granssnitt

Det finns standardiserade grinssnitt for att validera och ldsa information ur XML-
dokument.

2.3.1.1 SAX

Simple API for XML (SAX) &r den forsta standarden for att kunna ldsa information
ur ett XML-dokument. Det finns SAX grinssnitt for flera programmeringssprak som
C, java och perl. SAX baserar sig pa registrering av olika funktioner som aberopas
for respektive tagg i XML-dokumentet. Det gor att det enkelt gar att skapa en egen
datamodell dér information fran XML-dokumentet kan lagras.



2.3.1.2 DOM

Document Object Model(DOM)[8] ér standardiserad modell av W3C for hur ett XML-
dokument kan symboliseras som objekt i t ex java. Den modell som skapas dr generell,
innehaller mycket 6verflodig information och dr svar att himta information fran. Detta
innebdr att en ny datamodell behver skapas dér information dr mer lattillgdnglig.

Det finns ett antal olika foretag och organisationer som har implementerat program som
foljer DOM standarden. Tva av dem dr Oracle och IBM. Béade Oracle och IBM hade
licenser som gjorde att de var svara att anvinda. Bl a hade IBM en paragraf om att man
kunde bli tvungen att sluta anvidnda programvaran med en manads varsel. Som tur var
sa “gav” IBM bort sin programvara till Apache dér den vidareutvecklas under namnet
Xerces[9], under Apache vanliga licens som &r betydligt friare in IBMs ursprungliga.

I borjan anvindes IBM’s parser fram till dess att apache tog 6ver den, sedan dess
anvindes Xerces istillet, vilket har fungerat utmirkt. Det som &nnu inte dr standar-
diserat i DOM standarden dr hur programmet som returnerar ett DOM objekt skall
aberopas. En sddan standard dr pa vidg och kommer att gora det betydligt littare att
byta till en annan DOM programvara vid behov.

23.1.3 JDOM

JDOM[10] 4r ett gréanssnitt ovanpd DOM och SAX i java. JDOM idr mer anpassat till
javas namnstandard nér det géller funktioners namn. Den har bl a mindre 6verflodig
information och bittre struktur. JDOM kan rekommenderas i framtida projekt.

2.4 Relationsdatabaser

Det finns flera olika typer av databaser, bl a relations-, hierkiska- och objekt-orienterade
databaser. Idag anvinds vanligtvis relationsdatabaser.

Det finns ett antal olika relationsdatabaser och det gemensamma for de flesta &r fragespraket
Structured Query Language (SQL)

24.1 SQL
2.4.1.1 Standarder

Det finns en standard for SQL som heter SQL92. Den skrevs 1992 och har utvecklats
av American National Standards Institute (ANSI)[22]. Standardtexterna 4r dock svara
att fa tag i om man inte &r redo att betala for dem. Databasleverantdrerna har implemen-
terat olika delar av SQL92 standarden och ocksa tillfort egna varianter vilket medfort



kompabilitetsproblem.

SQL bestar huvudsakligen av tva delar.

24.1.2 DML

Data Modification Language (DML) dr den del av SQL som &r mest standardiserad.
DML anvinds for att dndra och sétta in data i databasen. Det finns de som innefattar
dven att himta data fran databasen i DML begreppet(vilket gors i denna rapport) andra
har det som en tredje del, utdver DML och DDL. Det som skiljer de olika databaserna
at dr vanligtvis datatyperna, datumhanteringen och om de har ett transaktionssystem
eller inte. Transaktionssystem anvinds bl a for att pa ett atomdrt sétt genomfora flera
forandringar (Commit/Rollback).

24.1.3 DDL

Data Definition Language (DDL) anvénds bl a for att definiera vilka tabeller och re-
striktioner som ska gélla, vilka frimmande nycklar som ska finnas mm. DDL syntaxen
skiljer sig ofta mycket mellan olika leverantorer.

2.4.2 Tillverkare

Det finns manga kommersiella tillverkare av relationsdatabassystem och ett fatal fria.
Tva av dessa beskrivs nedan.

2.4.2.1 Oracle

Oracle ir en av de storsta leverantdrerna av kommersiella databassystem (den andra dr
IBM med DB2). Den ir tyvirr dyr att anvinda i kommersiella syften, men eftersom
KTH lyckats fa ett bra avtal var det intressant att stodja Oracle. Oracle har implemen-
terat stora delar av SQL92, men har bl a en egen datumhantering.

2.4.22 MySql

MySql ér ett fritt databassystem som bl a har utvecklats i Sverige. Mélet med MySql
dr inte att stodja alla delar av SQL92 eller liknande, utan har inriktat sig mot att fa en
sa snabb databas som mojligt. Detta har medfort att det inte finns nagon transaktions-
hantering och att en del av de DML kommandon som brukar finnas inte stods.



2.4.3 Granssnitt

Java Database Connectivity (JDBC) &r ett granssnitt i java mot databaser, vilken baserar
sig pa en c++ standard vid namn Open Database Connectivity (ODBC). ODBC/JDBC
mal dr att forsoka komma forbi de tillverkarspecifika granssnitt som var dominerande
innan ODBC/JDBC kom. Det dr fortfarande problem med att SQL-kommandon som
skall utforas (genom ODBC/JDBC grinssnittet) inte 4r kompatibla mellan olika data-
baser. Detta problem haller pa att 16sas for DML kommandon, men det kommer droja
lange innan det &r 16st for DDL kommandon.

2.5 Kerberos

Nagra termer:

Principal Principal dr en anviindares eller en dators identitet i ett kerberossystem.

KDC Key Distribution Center, Nyckelcentral. Nyckelcentralen &r den viktigaste datorn
i ett Kerberos system. KDC:n innehéller alla identiteters krypterade nycklar.

Realm Kerberos domin. Alla datorer och anvindare tillhor en kerberos domin. Ker-
beros doménen ér oftast den samma som den dns-domén datorerna tillhGr, men
med versaler. T ex en dator vid namn gaston.e.kth.se tillhor kerberos doménen
E.KTH.SE.

Ticket Biljetter anvinds for identifikation och kryptering med de program som anvénder
kerberos. Dessa &r tidsbegrinsade, vanligtvis med 8 timmar.

TGT Ticket Granting Ticket. Biljett som anvinds for att fa andra biljetter.

Interrealm Interrealmsupport, Mellan kerberos doménsupport krévs for att anvinda kerberos
mellan olika kerberos doméiner, t ex olika delar av KTH.

Kerberos ér ett identifikationssystem som utvecklades som en del av Athena projektet
vid Massachusetts Institute of Technology (MIT)[21]. Systemet skapades for att inte
vara beroende av att arbetsstationerna var sékra eftersom detta inte gick att uppna med
studenter pa en teknisk hogskola. Systemet utformades sa att alla krypterade nycklar
finns pa nyckelcentralen, som i sin tur maste vara siker. Vid inloggning i ett Kerbe-
rosierat system anvinds 19senordet for att himta en TGT fran nyckelcentralen. TGT
anvinds sedan for att hdmta ut en biljett som anvénds for att identifiera och kryptera
kommunikationen till de olika tjdnsterna som anvinds. Eftersom alla biljetter &r tids-
begrinsade ér det inte en katastrof om ndgon student lyckas fa tillgang till dem.

Tidstdmplar i protokollet finns for att skydda systemet mot omsédndningsattacker, vilket
for med sig att systemet inte fungerar for den klient vars klocka gar fel.

Mellan kerberos doménsupporten anvinds for att pa ett for anvindarna oméarkbart sétt
kommunicera med en tjdnst i en annan realm.



Vid utvecklingen av Kerberos version 5 tillvaratog men erfarenheterna fran version 4:a.
Det infordes bl a:

o Ett mer dynamiskt krypteringssystem. Version 4:a anvédnder endast DES, medan
version 5 kan anvinda flera olika krypteringsalgoritmer.

o Interrealmsupporten forenklades administrativt, antalet nyckelutvéxlingar minska-
des.

o Ett 6kat skydd mot l5senordsattacker baserat pa t ex en ordlista.

251 JCSI

Java Crypto and Security Implementation (JCSI) 4r en implementation av bl a en ker-
berosklient i java. Tyvérr dr inte implementation riktigt fardig. De begridnsningar som
framkommit dr bl a

1. Om KDCn ir instilld pa version 4 kompabilitets ldge uppstar problem nir man
forsoker fa en biljett. Den anvénder inte informationen frain KDC om hur den ska
skapa avkrypteringsnyckeln.

2. Det saknas interrealmsupport, vilket gor det svért att fa den att kommunicera
med servrar i andra doméner.

3. Den f6ljer inte standarden for var de egna nycklarna ska sparas ner pa disk, vilket
gor att man manuellt maste kopiera nycklarna till det stélle som JCSI tycker att
de ska ligga pa eller sa maste koden 4dndras.

JCSI har utvecklats en del sedan koden skrev, och den ir bittre dn forut, men har
fortfarande brister.



Kapitel 3

Implementation och
begransningar

Som beskrevs i introduktionen behdvs foljande delar

Databas

Anvindaridentifiering och kryptering

Grupp och rittigheter

Distribution

Databasen behvos for att lagra information i. Nér en anvindare vill himta eller dndra
information i databasen maste anvindaren identifieras. Grupp och rittighets syste-
met kontrollerar om anvéndaren har de rittigheter som krivs och tillater annars inte
anvindaren att himta information fran databasen. Kommunikationen med anvindaren
kan ske krypterat nédr anvindaren ir identifierad. Distibutionssystemet behovs for att in-
nehallet i databasen ska vara tillgidnglig pa mer dn en nod. Storre delen av databaslagret
och delar av rittighetssystemet dr implementerat.

3.1 Databasgrinssnitt

Milet var fran borjan att skriva ett databasgréinssnitt oberoende av vilken databasmotor
som finns i botten. Anledningen till detta dr att man vill kunna koéra olika delar av
systemet pa databaser fran olika leverantorer. Nackdelen med den 16sningen ar att det
dr svarare att dra nytta av de olika speciallosningar som olika leverantorer har gjort, bl
a annat nér det giller sikerhetslosningar.



Man vill kunna skapa tabeller och kontrollera rittigheter. SQL ir inte tillréickligt strikt
definierat for att enkelt kontrollera réttigheter. Dessutom dr inte DDL. kommandona for
att skapa tabeller tillrackligt standardiserade.

For att 16sa detta problem utvecklades ett nytt granssnitt i XML. Det blir tyvérr yt-
terligare ett grénsnitt att ldra sig, men det dr likt SQL for att underlitta fér den som
redan kan SQL. Intryck fran utvecklingen av XSQL hos oracle[17] togs tillvara nir
grinssnittet utvecklades. Pa grund av begrinssningar i de databaser man vill stodja
blev man tvungen att infora diverse begriansningar igrinsnittet. Det gar bl a inte att
anvinda Commit och Rollback! och det gér inte att indra en definition av en tabell.

3.1.1 Specifikation av databasgrinssnittet

XML-definitionen av grinsnittet finns i bilaga A.1 pa sid 31. Nedan f6ljer en ge-
nomgang av de olika delarna.

3.1.1.1 Tjinstebegreppet

For att skapa olika delar i en databas har det inforts ett tjdnste begrepp som i XML
representeras av service-taggen. tjdnsten dr det som i Oracle kallas schema, och
MySQL databaser kallas det for olika databaser, vilket innebir att det gar att ha tabeller
som heter samma sak under olika tjdnster namn. Tjidnsten Internal anvénds internt for
att skapa de tabeller som systemet anvinder. Den tjdnst man har for avsikt att arbeta
mot maste alltid anges.

Exempel

<?xml version="1.0" encoding="ISO-8859-1"?>
<!DOCTYPE service SYSTEM "database.dtd">
<service name="Internal">

</service>

Detta exempel dr borjan pa ett databasanrop. Med service taggen anges den tjdnst
som resten av av kommandona ska arbeta mot.

3.1.1.2 Skapa tabeller

Nodvindiga parametrar dr de kolumner och restriktioner som tabellen ska innehalla. T
den kod som finns gar det tyvérr inte att dndra definitionen av en tabell. Detta kan im-
plementeras genom att ge kommandot for att skapa tabellen pa nytt. Om tabellen redan

lgodkinna alla @ndringar eller ta tillbaka de, detta gir att komma forbi om man endast stodjer databas-
mototer som stodjer detta.
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finns tar programmet reda pa det som har 4ndrats i definitionen och indrar tabellen dir
efter.

Kolumner Nodvindiga parametrar 4r namn och datatyp pa den kolumn som skall
skapas. De datatyper som dr implementerade ir:

e Datum, med mgjlighet att ytterligare specifiera datumformatet, t ex YYYY-MM-
DD HH:MI:SS.

e Tal, dir precision och skala kan anges.

e Stringar med statisk och varierande ldngd.

Ett specialfall pa en talkolumn 4r en réknare. En riknarkolumn far alltid ett unikt vérde
varje gang nagot sitts in i tabellen. Detta implementeras olika pa olika plattformar. Vis-
sa databaser har en sddan datatyp fran borjan, medan det i t ex Oracle far implementeras
med en stored procedure, en trigger och en riknare. Det gér att ange standardvirden
for alla kolumner.

Restriktioner De restriktioner som finns dr kolumnens virde #r unikt, att kolumnen
har ett virde eller att kolumnen &r en del av en primidrnyckel. Vidare gar det dven att
specifiera vilka frimmandenycklar som ska finnas. Frimmande nycklar dr en beskriv-
ning av vilken annan kolumn kolumnen &r kopplad till. Detta gor att du inte kan sitta in
en post i denna tabell utan att ha en motsvarande post i tabellen som specifiseras med
den fraimmande nyckeln.

Exempel

<table name="ServiceNames">
<defcolumn name="Id" unique="true" notnull="false">
<number><counter/> </number>
</defcolumn>
<defcolumn name="Name" primarykey="true">
<varchar len="30"/>
</defcolumn>
</table>

Detta exempel skapar en tabell med namnet ServiceNames. Tabellen innehaller
kolumnerna Id och Name. Id dr en ridknare och Name ir en textkolumn. Name dr
primérnyckel for tabellen.

Resultat Resultatet av att skapa en tabell dr antingen att allting gick bra, vilket in-
nebdr att tabellen skapats, eller sa har nagot gatt fel. Felet kan besta i att tabellen redan
fanns eller att ndgon av parametrarna dr felaktiga. En vanlig felkilla kan vara att man
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har forsokt att ge tabellen ett namn som &r ett reserverat ord, t ex Comment (i Oracle).
For att undvika dessa fel behdvs en undersokning som har i uppgift att ta reda pé alla
reserverade ord i de databaser som skall kunna anvindas.

3.1.1.3 Fraga

Nodvindiga parametrar for att stélla en fraga mot databasen dr vilka viarden som ef-
tersoks. En frivillig parameter &r vilka krav resultatet ska uppfylla.

Virden Virden kan antingen vara konstanter, kolumner fran en eller flera olika ta-
beller eller aggregerade funktioner.

Konstanter kan antingen vara stringar, tal eller dagens datum.

De aggregerade funktionerna som stodjs ir:

e Summering av talen i en kolumn

Antalet rader

Det storsta virdet pa en kolumn

Det minsta virdet pa en kolumn

Aggregerade funktioner #r funktioner som verkar pa ett antal rader av en kolumn f6r
att t ex rikna ut summan av alla rader.

Kolumner specifieras genom att ange vilken tabell och kolumn virdet ska tas ifran.
Det gar dven att specifiera tjanst om man vill ha data fran en annan tjdnst. Om kolumnen
ska ha ett annat namn i resultatet specifierar man ett alias.

Tabeller Table taggen anvinds for att ange de tabeller data behdvs fran. Det gar att
ange ett alias som kan anvindas nir man anger kolumner och krav. Detta anvénds bl a
for att gbra motsvarigheten till SQLs self-join.

Krav Du kan stilla krav som de rader som returneras maste uppfylla. Det gar att
jamfora kolumner med andra kolumner, konstanter eller aggregerade funktioner. De
jamforelse operationer som stods &r:

e Storre dn

12



Mindre dn

Likhet

Olikhet

Text jamforelse

Det gér ocksa att att gruppera och sortera pa olika kolumner

Exempel

<query>
<srccolumn table="ServiceNames" column="Id"/>
<grccolumn table="ServiceNames" column="Name"/>
<constant alias="enkonstant">EnKonstant</constant>
<aggfun type="sysdate" alias="DagensDatum"/>
<from>
<from table table="ServiceNames"/>
</from>
<where>
<where_cond type="or'">
<where_exp type="equal'">
<srccolumn table="ServiceNames" column="Id"/>
<constant>1</constant>
</where_exp>
<where_exp type="like">
<srccolumn table="ServiceNames" column="Name"/>
<constant>Foo%</constant>
</where_exp>
</where_cond>
</where>
<order_by>
<srccolumn table="ServiceNames" column="Name"/>
</order_by>
</query>

Detta ir ett exempel pa en fraga. Fragan &r efter de tva kolumerna Id och Name i
tabellen ServiceNames, en konstant och en funktion som returnerar dagens datum.
Kraven pa resultatet dr att Td-kolumnen ir 1 eller att ServiceNames borjar med
Foo. Resultatet dr sorterat efter Name-kolumnen.

Resultat Resultatet av en fraga bestér av de rader som uppfyller kraven fran tabellen.
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3.1.14 Insittning

For att gora en insdttning av data anges den tabell som virden ska sittas in i. De ko-
lumner dér vérden ska séttas in anges parvis tillsammans med vérdet.

Exempel

<insert>
<valcolumn>
<srccolumn table="ServiceNames" column="Name"/>
<constant>Nytt vdrde</constant>
</valcolumn>
<from_table table="ServiceNames"/>
</insert>

Detta exempel sitter in virdet Nyt t vardeikolumnen Nameitabellen ServiceNames.
Resultatet av en inséttning innehaller virdet pa de rdknare som har uppdaterats.

Exempel

<insert status="ok">
<counter name="ServiceNamesId" value="17"/>
</insert>

Detta exempel beskriver hur resultatet kan téinkas se ut efter ovanstaende insittning,
dér virdet pa den automatisk ridknaren returneras. Det dr det vérdet som #r insatt i
Id-kolumnen.

3.1.1.5 Uppdatering

Uppdatering av poster kriver samma information som inséttning, men kan ocksa speci-
fiera vilka krav som ska gilla. Kraven anges pa samma sétt som for en fraga. Resultatet
av en uppdatering returnerar hur manga rader som har uppdaterats.

Exempel

<update>
<valcolumn>
<srccolumn table="ServiceNames" column="Name"/>
<constant>Nytt vadrde</constant>
</valcolumn>
<from_table table="ServiceNames"/>
<where_ cond>
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<where_exp type="equal'">
<srccolumn table="ServiceNames" column="Id"/>
<constant>1</constant>
</where_exp>
</where_cond>
</update>

Detta exempel updaterar kolumnen Name sa den innehdller Nytt Varde for den rad
dédr Id-kolumnen ér 1.

3.1.1.6 Radering av post(er)

Poster kan raderas genom att ange vilken tabell och vilka krav posterna ska uppfylla.
Kraven anges pa samma sitt som for en fraga.

3.1.2 Anvindning av grinsnittet

Foljande stycke beskriver vad som krivs for att utfora ett databaskommando.

3.1.2.1 Skapa en kommando string

Forst skapas en strdng som innehéller det kommando som skall utféras. Exempelvis:

<?xml version="1.0" encoding="IS0O-8859-1"?>
<!DOCTYPE service SYSTEM "database.dtd">
<gervice name="Internal">
<table name="ServiceNames">
<defcolumn name="Id" unique="true" notnull="false">
<number><counter/> </number>
</defcolumn>
<defcolumn name="Name" primarykey="true'">
<varchar len="30"/>
</defcolumn>
</table>
</service>

Detta exempel forsoker skapa en tabell med tvéa kolumner i tjansten Internal.
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3.1.2.2 Skapa ett DOM-objekt

Direfter skapas ett DOM-objekt. DOM-standarden specifierar inte hur detta gors pa ett
standardiserat sétt, men detta dr det skapat ett granssnitt for i koden. DOM-programvaran
kontrollerar att kommando stridngen bildar ett giltigt XML-dokument.

3.1.2.3 Skapa ett tjéinste-objekt

Ett tjdnste-objekt skapas sedan frain DOM-objektet. Tjinsteobjektet gar igenom DOM-
objektet och skapar sedan ldmpliga underobjekt, beroende pd hur DOM-objektet ser
ut.

3.1.2.4 Kontrollerar rittigheterna

Kontroller av rittigheterna gors pa olika sitt for olika typer av kommandon. Generellt
behdver man forst ta reda pa vilket réttighetsobjekt som berors for att sedan kontrol-
lera vilka rittigheter anvéindaren har pa objektet. Alla objekt som har med databas-
granssnittet att gora ligger under databasobjektet direkt under roten. Mer information
om detta finns i stycket Grupper och Riittigheter(3.3) pa sida 18.

3.1.2.5 Utfor kommandot

SQL-kommandon generas fran DOM-objektet och kor denna mot databasen 6ver JD-
BC. Delvis olika generatorer maste skrivas for olika databasmotorer, men for den del
av SQL-kommandon som ér lika gar det att ateranvéinda kod genom arv.

3.1.2.6 Resultat

Resultatet visar om allting gick bra och ifall det finns nagot resultat (t ex vid en fraga)
sa returneras detta. Ett exempel:

<?xml version="1.0" encoding="ISO-8859-1"?>

<!DOCTYPE service SYSTEM "/home/mikan/src/xjobb/xml/dtd/serviceresp.dtd">
<gervice name="Group">

<insert status="ok"></insert>

</service>
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3.2 Identifikation och Kryptering

JCSI och Kerberos5 anvinds for identifikation och kryptering, men det dr ocksa tankt
att det enkelt ska ga att anvinda ett annat identifikationssystem om s& onskas. Det
behdvs nagra enkla klasser och funktioner for att kunna initiera en server eller klient
for att sedan kunna skicka och ta emot data.

Om kommunikationerna sker med Kerberos5 kommer identifieringen av klient och ser-
ver se ut enligt foljande format “AUTH:KRBS5:id@REALM?”. Det data som skickas dr
XML-dokument som innehaller kommandon till olika delar av systemet.

3.2.1 Klient
Klient-klassen ska ha funktioner for:

1. Starta kommunikation mot en server pa valfritt ipnummer och port.
2. Identifiera servern.

3. Skicka data.

4. Taemot data.

5. Avsluta kommunikationen med servern.

3.2.2 Server
Server-klassen ska ha funktioner for:

1. Initieras och lyssna pa valfri port.

2. Niren klient ansluter sig initieras en ny trad som har hand om all kommunikation
med klienten.

3. Identifiera klienten, dess ipnummer och port.
Ta emot data.
Behandla mottagen data.

Skicka tillbaka resultatet fran operationen.

S A

Nir klienten avslutar kommunikationen sa ska traden avslutas
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3.3 Grupper och Rittigheter

Milet var att skapa ett generellt grupp- och rittighetssystem som gar att anvinda for
andra applikationer &n det ursprungliga databasgrinsnittet. Modellen for systemet in-
spirerades fran en vidare utveckling av GSS-API vid namn XGSS-API[18], samt fran
GAA-API[19] som dr en modell for generisk authentifiering och rittighetskontroll.

3.3.1 Grupper
Grupper har foljande attribut:

e Id, ett unikt numeriskt id pa gruppen
e Klassbeteckning

e Gruppens namn

e Agaren till gruppen

e Skaparen av gruppen

e Nir gruppen skapades.

o Kommentar
Klassbeteckningen anger vilken typ av grupp det #r. Exempel pa klasser 4r:

e System, som anvinds internt av systemet.
e AUTH:KRBS, ir de som identifierat sig med kerberos 5.

e GROUP, som alla vanliga grupper har.
Det finns nagra speciella grupper:

e AuthUser i klassen System som innehaller alla anvindare i systemet.

e AuthUser i klassen AUTH:KRBS5, som innehaller alla anvéndare i systemet som
har identifierade med Kerberos 5.

Nir en ny anvindare skapas (t ex mikan i domidnen E.KTH.SE) gors foljande:

1. Skapar gruppen mikan @E.KTH.SE i klassen GROUP

2. Skapar gruppen mikan@E.KTH.SE i klassen AUTH:KRBS5. Om man vill iden-
tifiera sig med nagot annat @n Kerberos5 anvinds en annan klassbeteckning som
borjar pA AUTH:.
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3. Sitter gruppen med klassen AUTH:KRBS5 som medlem i gruppen med klassen
GROUP.

4. Om man vill anvinda fler identifieringsmetoder, upprepa punkt 3 och 4:a.

5. Ge de onskade rittigheter for anvindaren pa gruppen i klassen GROUP. Riittigheter
kan ocksa ges efter hur folk har identifierat sig genom att anvinda gruppen med
den identifieringsklass du onskar, t ex AUTH:KRBS.

3.3.2 Sikerhetsobjekt

Ursprungligen var avsikten att identifiera och ge réttigheter pa kolumner som uppfyllde
krav sdsom “Raderna dir virdet frin kolumnen namn borjar med E”. Tyvirr visade det
sig svart att kontstruera ett dylikt system, delvis pga att det inte finns nagon standard
for detta. Att 16sa det som ett lager ovanfor kan gora att databasanropen tar orimligt
lang tid. Detta beror pa att man for varje rad som ska visas behdver gora en kontroll i
en annan tabell. P4 databasniva gér det att 16sa detta med en join mellan tva tabeller.

Modellen har dirfor forenklats sa att det bara gar att ge rittigheter med ett specifikt id.
Ett objekt maste innehalla foljande data.

Id, en numeriskt id for objekten, dir Root-objektet alltid har nr 1.

Parent, fadern till objektet, &r null pa Root-objektet

Name, vilken namn objektet har, exempelvis Databas, Group, Table, Row.

e Value, textstrang som identifierar objektet i t ex en tabell. Detta &r ett fristaende
falt for att liattare kunna gora en jamforelse med idfiltet.

e Desc, en kort beskrivning av objektet. Behover inte vara satt och ér till for att
anvindare léttare ska forsta vad det dr for objekt.

Av objekten byggs ett tridd med ett Root objekt i toppen (se figur 3.1).

3.3.3 Riittigheter

For att kontrollera vilken rittigheter som géller maste tridet (som byggs av objekten)
traverseras. For varje niva i triidet kontrolleras vilka rittigheter som finns, och direfter
skickas resultatet ner till nédsta niva. Detta utfores for alla nivéer.

Rittigheter ges for en grupp pa ett objekt och har f6ljande attribut:

e Grupp, vilken grupp som har rittigheter

o Objekt, objektet rittigheterna giller
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Name : ROOT (1)
—_
Name:Group (2) Name:Database (5)
Name : Group (3) Name: Service Name:Service (6)
mikan@E.KTH. SE Value:Kurs Value:Internal
Name:AUTH (4

§;lue~KRB%) Name:Table Name:Table (7)

: Value:Tables Value:Groups

Name : Row Name:Column (8)

Value:Admin Value:Name

Figur 3.1: Trdd av sidkerhetsobjekt. 1) Root-objektet som ir urfader till alla objekt.
2) Fadern till alla gruppobjekt och hir kan gruppapplikationen hirja fritt. 3) Grup-
pen mikan@E.KTH.SE i klass GROUP. 4) Gruppen mikan@E.KTH.SE i klassen
AUTH:KRBS.

5) Fadern till alla objekt som ror databaslagret. 6) Fadern till alla objekt i tjidnsten
Internal. 7) Tabellen Groups i tjdnsten Internal. 8) Kolumnen Name i tabellen Groups.
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e Riittighet, string som bestimmer vilken rittighet det giller, t ex “CREATE-
TABLE”

e Value, antingen true el false.

Nedan beskrivs rittigheter som olika operationerna kréver.

Skapa tabell For att skapa en tabell behovs rittigheten CREATE-TABLE pé ett ob-
jekt av klassen Databas.

Fraga For att kunna gora en frdga mot en tabell maste man dels ha SELECT-rittigheter
pé de kolumner som eftersoks och ha SELECT-rittigheten pa de rader som ska retur-
neras.

Inséittning For att kunna sitta in data i en tabell behovs INSERT-réttigheten pa ta-
bellen och ha INSERT-rittigheten pa kolumnerna.

Uppdatering For att kunna sitta in data i en tabell behovs UPDATE-rittigheten pa
tabellen och ha UPDATE-rittigheten pa kolumnerna.

Radering av post(er) For att kunna sitta in data i en tabell behovs DELETE-rittigheten
pé tabellen och ha DELETE-rittigheten pa kolumnerna om rittigheterna saknas sitts
kolumnerna till NULL. Om rittigheterna finns pa primér nyckeln men inte pé alla
virdekolumner returneras ett fel.

3.3.4 Granssnitt

Grinsnittet dr uppdelat i tre delar, grupp-,objekt- och réttighetsoperationer.

3.3.4.1 Gruppoperationer

Skapa en grupp For att skapa en grupp anges gruppens namn, gruppens klass och
dgaren till gruppen. Det gér ocksa att ange en kommentar.

Hamta information om en eller flera grupper For att himta information om en
eller flera grupper behover man ange vilken typ av jimforelse som skall goras, en exakt
jamforelse eller finna alla grupper som innehéller ett angivet attribut. De attribut som
kan anges ir:
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Namnet pa gruppen

Klassen pa gruppen

Gruppens kommentar

e Agaren av gruppen

Gruppens skapare

Andra en grupp For att indra en grupp maste namn och klass pa den grupp som
skall @ndras anges. Utover detta kan man ange:

e Den nya klassen pa gruppen
e Det nya namnet pa gruppen

e Den nya dgaren av gruppen

Addera en grupp till en grupp For att ldgga till en grupp anges gruppen samt den
grupp den ska bli medlem i. Det gér ocksa att ange en kommentar till medlemskapet.

Medlemmar i en grupp For att att se vilka medlemmar en grupp har maste grupp-
namnet och klassen anges. Det som erhalles &r en lista pa vilka grupper som &r med-
lemmar och vilken kommentar som gavs nér de adderades till gruppen.

3.3.4.2 Objektoperationer

Skapa objekt For att skapa ett Objekt maste det namn och vérde som objektet ska
ha anges. Om fadern inte anges fas Root-objektet som fader. Det gar att ange en kom-
mentar pa objektet.

Himta information om ett objekt For att hamta information om ett objekt krivs att
Id:et for objektet anges.

Himta information om barn till ett objekt For att himta information om vilka barn
ett objekt har maste objektets Id anges. Det gar ocksa att ange vilka krav som barnen
ska uppfylla nir det giller namn och virde.

Radera ett objekt Ett objekt raderas genom att ange dess vérde. Observera att dess
barn ocksa raderas.
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3.3.4.3 Riittighetsoperationer

Ge riittigheter pa ett objekt For att ge riittigheter pé ett objekt méste gruppen man
vill ge rittigheter pa anges. Rittigheten samt dess virde maste ocksa anges.

Ta bort rattigheter Parametrarna ir:

e Gruppen som rittigheter ska tas bort ifran
e Objektet som rittigheten ska tas bort ifran

e Riittigheten som ska tas bort

Rittigheten Gruppen har pa Objektet tas bort.

Lista rittigheter Parametrarna ar:

e Gruppen funktionen utgar ifrdn
e Objektet som gruppen har rittigheter pa

e Riittigheten som eftersoks

Funktionen kontrollerar om Gruppen har nigra rittigheter pa Objektet, i sé fall re-
turneras de réttigheterna, annars returnerar den att inga rittigheter har hittats. Réttigheterna
pa forfiderna till objektet maste ocksa kontrolleras om det finns en mer generell réttighet
hogre upp i tridet.

Lista rittigheter rekursivt Parametrarna ér:

e Gruppen som man ska utga ifran
e Objektet som rittigheter eftersoks pa.

e Riittigheten som eftersoks

Denna funktion kontroller vilka réttigheter som Gruppen har pa Objektet. For att
gora det kontrollerar man forst med den icke rekursiva metoden om Gruppen har
den onskade rittigheten. Om den sokta rattigheten inte hittas ska man undersoka om
de grupper som Gruppen ir medlem i har den sokta rittigheten. Detta gors genom
att forst ga igenom de grupper som Gruppen ir direkt medlem i. Detta gors i bok-
stavsordning (categori,namn). Om den sokta rittigheten fortfarande inte har hittats géar
man igenom alla grupper som Gruppen dr indirekt medlem i. Forst alla grupper som
Gruppen ir medlem i genom en annan grupp, dérefter de grupper som Gruppen ir
medlem i genom tva andra grupper, osv. Detta for att de grupper som Gruppen ar
nidrmast medlem i ska ha storst betydelse.
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3.4 Distributionslager

Distributionslagret dr indelat i prenumereration-, distribution- och mottagarsystem. Pre-
numerationssystemet tar hand om vilka noder som skall fa vilken information. Distri-
butionssystemet tar hand om hur informationen ska formedlas till dessa noder som
registering av nya noder osv. Mottagarsystemet tar hand om hur updateringar av infor-
mation ska anvindas pa den lokala noden.

3.4.1 Prenumererationssystem

Prenumererationssystemet tar hand om registeringar och avregistrering av vilken data
som de olika noderna i systemet vill prenumerera pa.

3.4.1.1 Lista prenumerbara tabeller och kolumner

Denna funktion returnerar en beskrivning pé de tabeller och kolumner som gér att pre-
numerera pa. Resultatet dr beroende pa vilka prenumererationsrittigheter anvindaren
har.

3.4.1.2 Registrera en prenumereration
Poster gar att prenumerera pa enligt féljande:

e Enskilda poster. Detta kridver en registrering per post som noden vill prenumerera
pai en tabell, och en nyckeln for posten behdver ocksa anges.

e Alla poster. Alla nuvarande poster i tabellen och alla poster som i framtiden
kommer att séttas in i tabellen.

e Endast nya poster. Noden far endast updatering av poster som siitts in i tabellen,
och for dessa skapas en enskild prenumereration.

Det gér att prenumerera pa enskilda kolumner eller alla kolumner som man har réttigheter
att prenumerera pa.

Detta implementeras antingen genom en trigger” i databasen, eller genom en kontroll
i databaslagret av vilka prenumererationer som finns. Det gér givetvis snabbare att im-
plementera det med en trigger, men i de fallen det inte finns stdd for trigger 1 databasen
fir man gora det i databaslagret. Aven om funktionen implementeras med en trigger 4r
det lampligt att ha information om vilka prenumererationer som finns i en intern tabell,
dir det dven &r lampligt att ha med triggernamnet som en kolumn. Nér dndringar sker

Funktion som automatiskt utfors vid ndringar i databasen
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registeras vad som ska sindas ut till de andra noderna i en intern tabell tillsammans
med ett transaktionsid. I denna tabell kontrolles sedan om det finns ndgon data som ska
séndas till andra noder.

3.4.1.3 Lista prenumererationer

Returnerar de prenumererationer som finns fér en angiven tabell som utforts av den
som fragar. En person som har administrativa riittigheter kan dven lista alla prenume-
rerationer som sinns for den angivna tabellen.

3.4.1.4 Avregistrera en prenumereration

Detta tar bort prenumererationsinformationen ur den interna tabellen. Om det 4r den
sista preumererationen for en tabell tas triggern pa tabellen ocksa bort.

3.4.2 Distributionssystem

Distributionssystemet tar hand om registering av vilka noder som finns, utsdndning av
dndrad data osv.

3.4.2.1 Nodregistrering

De noder som finns registrerade finns i en intern tabell. Hir kan administratorn av
systemet bestimma hur distribution av data ska ske.

Det gér att bygga olika strukturer (se figur 3.2). Genom att antingen ha en version av
tabellen (dédr alla noder finns med i) som &dr gemensam for alla noder (alt 1), alternativt
gér det att gobmma noder fran varandra genom att inte lata andra noder prenumerera pa
uppdateringar av de poster som ska gobmmas(alt 2). Det gar att kombinera pa olika sitt
(alt 3). Dessa gomda noder kan da bara prenumerera pa data som finns pa den ndrmaste
noderna, dvs de noder som vet om nodens existens.

3.4.2.2 Distribution av sammanhéingande dandringar

Uppdatering som sker i en transaktion, dvs utfors i en kommandostring skickas vidare
tillsammans och bildar en transaktion. Det géar ocksa att bifoga en kommentar med
transaktionen.

Eftersom ridknare i en nod inte behdver ha samma vérde pa andra noder sa maste

de specialbehandlas vid overforing av data mellan olika noder. Nér dndringar som
innehaller riknare eller referenser till riknare gors, bifogas information om vilken
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3) Kombination

Figur 3.2: Nodstrukturer

nod dndringen hérstammar ifran. Nir dndringen mottages av en annan nod finns en
Oversdttningstabell for att Gversitta ett riknarid pa en nod till ett annat rdknarid pa den
lokala noden. Om det sker nagra framtida uppdateringar av posten maste de berdrda
posterna i Oversittningstabellen skickas med, sa att andra noder i systemet vet vilken
post det ror sig om.

3.4.2.3 Distribution av rittigheter

Vid tilldelning av rittigheter pa poster eller tabeller som det finns prenumererationer
pa maste man dven se till att det registreras en prenumereration pa rittigheten, for att
den ska folja med och vara densamma i hela systemet.

Vid prenumereration pa en tabell eller kolumn kontrolleras ocksa vilka rittigheter som

paverkar det objektet. Det fas automatiskt en prenumereration pa tillhdrande réttigheterna.

3.4.2.4 Distribution av data till andra noder

Det finns mojlighet att vélja om man vill att &ndringar pa tabeller ska skickas direkt till
andra berdrda noder eller det skall vinta till en viss tidpunkt innan data skickas ut.

Om det 4r en stor méingd data som ska skickas till andra noder kan det vara lampligt att
komprimera den forst eftersom XML-dokument Iétt blir stora.
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3.4.3 Mottagarsystem

Systemet som far en dndring frén en annan nod i systemet kan bestimma om dndringen
ska godkinnas eller inte. Om dndringen godkinns och paverkar tabeller eller rader som
andra noder i systemet prenumererar pa behover dndringarna vidaresindas.

3.4.3.1 Kontroll av éindringar

Mottagande system skall ha mojlighet att vélja vilka uppdatering som ska paverka den
lokala noden beroende pa var ifran dndringen hirstammar, vem som har gjort den, vilka
andra noder som har godkint dndringen och om den paverkar en viss post. Antingen
godkinns #dndringen, dndringen godkénns inte eller s behdver en operatér tillfragas
om &@ndringen ska utforas eller inte.

3.4.3.2 Vidare sindning av dindringar till andra noder

Om det finns prenumererationer pa tabeller som paverkas av att dndringar utfors pa
den lokala noden behover dessa dndringar skickas vidare. Da sidnds informationen fran
orginalnoden vidare med transaktionsidet och vem som har godkinnt dndringen pa den
lokala noden. Detta for att noder som far en uppdatering fran flera stillen ska kunna se
om dom far dupletter.

3.4.3.3 Exempel

Nod A Nod B Nod

Figur 3.3: Exempel system med tre noder, dir nod A och nod C vet om nod B

e Man har ett system bestdende av tre noder, A,B och C enligt figur 3.3.

e Pa nod A skapas tabellen users. Tabellen sitts som allmént prenumererbar. Pa
nod A siitts regeln upp att dndringar pa tabellen users méste godkinnas om dom
inte dr gjorda pa nod A, eller tidigare godkénnda av staff @B som man litar pa.

e Nod B prenumererar pa tabellen users fran nod A med Alla poster. I och med att
nod B prenumererar pa tabellen users och att tabellen dr allmént prenumererbar
sa ser ocksa nod C att tabellen finns tillgéinglig. P4 nod B godkinns alla dndringar
som kommer fran nod A eller gjorde av staff @C och §vriga maste godkénnas.
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Nod C prenumererar pa tabellen users fran B och godkénner alla dndringar fran
andra noder.

Pa nod A sitter admin@A in post 1 i tabellen.
Nod As distributionssystem skickar insdttningen vidare till nod B.

Pa nod B kontrolleras vilka regler som giller vid uppdatering i tabellen users.
Eftersom uppdateringen kommer fran nod A godkénns den automatiskt.

Nod Bs distibutionssystem skickar inséttningen vidare till nod C.

Pa nod C kontrolleras vilka regler som giller vid uppdatering i tabellen users.
Eftersom alla uppdateringar tillts godkénns den automatiskt.

Pa nod C dndrar sedan en anvindare som inte &r medlem i gruppen staff i en rad
i tabellen users.

Nod Cs distributionssystem skickar uppdateringen av raden till Nod B.

Pa nod B kontrolleras vilka regler som géller uppdatering i tabellen users. Ef-
tersom det inte &r staff @C som har gjort uppdateringen godkinns den inte, utan
laggs i den ko pa operationer som maste godkénnas innan dom appliceras.

Administratoren for nod B, som dr medlem i staff @B, loggar in mot systemet.
Administratren ser @ndringen av raden i tabellen och godkénner den.

Nod Bs distributionssystem skickar uppdateringen av raden till nod A.

Pa nod A kontrolleras vilka regler som giller uppdatering av tabellen users. Ef-
tersom dndringen dr tidigare godkinnd av staff @B si godkinns uppdateringen.
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Kapitel 4

Slutsatser

4.1 Svarigheter

Det har dykt upp en hel del svarigheter, dels den vanliga att allting tar mycket lingre
tid &n vad man forst tror. Om det hade funnits ndgon/nagra som kunde hjélpa till och
koda och hade erfarenhet om hur halvstora projekt i Java ska laggas upp, hade det nog
kunnat ga att fa ett fungerande system pa ca 3 manar. Tyvirr, dr det nagot lingre &n ett
examensarbete.

Att skapa ett icke databasspecifikt granssnitt for ddl kommandon var svart men ockséa
intressant. Efter mycket moda borjar faktiskt systemet att fungera mot en Oracle data-
bas.

Att ha grupper i grupper skapar en del extra traverserande i jimforelse med vad som
behdvts om begriansningen att inte kunna ha grupper i grupper hade funnits.

Ett generellt distributionssystem dr mycket svarare att implementera och handa 4n ett
databasspecifikt. Att gora verifieringen om anvindaren far gora en operation pa ett
databas oberoende sitt dr ocksa betydligt tyngre och mer komplicerat #n att anvinda
de ostandardiserade operationer som finns i vissa databasmotorer.

Rent distributionsmaéssigt dr det svarast att bestimma vad som ska hénda nér uppdate-
ringar krockar med varandra. Det dr tdnkt att man skulle kunna fraga en administrator
genom administrationsgrédnsnittet. I storre system kommer detta att vara ohanterligt,
och en alternativ metod ir att foredra. Ett sddant system skulle kunna vara att om en
krock matchar ett visst monster ska A utforas, annars ska B utforas osv.
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4.2 Framtid

For att det ska vara intressant att fortsitta utvecklingen av projektet maste man forst
komma forbi interrealm begridnsningarna i jesi. Det kan ha kommit nyare versioner
dir det dr fixat, men senaste tiden har det varit svart att komma dt deras websida. Om
resurser liggs ner kan ett fungerande system erhallas, med begrinsningar avseende
generaliteten i systemet.

Det finns ett projekt for att kunna synkronisera data mellan mobila klienter vid namn
SyncML[12]. IBM har framfort planer pa att anvinda SyncML for att synkronisera
databaser pa ett databasoberoende sitt, men det #r inte klart dn hur strukturer och
sidkerhetsinformation ska dverforas.

Det finns nog en framtid for plattformsoberoende distribuerade datahanteringssystem,
dven om dom antagligen kommer vara enklare i sitt utférande.

4.3 Summering

Detta arbete kan ligga till grund for en fortsatt utveckling i ett stérre projekt. Efter
minst 2 manars arbete, limpligen av tva personer under ett helar kan det vara mojligt
att fa ett fungerande ramverk(programbibliotek).

Att anvinda XML som grinssnitt for databasoperationer fungerar bra. Det ger ett
vildefinierat grinssnitt, ddr man vet vilka operationer som dr mojliga. XML rekom-
menderas for att overfora data mellan olika plattformar.

Om man bara vill 16sa det primidra problemet med kontodatabaser, dr det lampligt att
forsoka anvédnda en ldap katalog eller liknande att spara ner informationen i. Det storsta
argument mot Idap forut var att det inte fanns ett standardiserat sétt for sdkrare authenti-
fiering mot ldap servern dn klartext, eller klartext over ssl. Nyare versioner av openldap
har stod for sasl authentifiering[13] och TLS[14].
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Bilaga A
Databas specifikationer

Nedan foljer DTDer for databasgrianssnittet.

A.1 Databasgrinssnitt

A.1.1 Service.dtd

Anvinds for att databaskommandon.

<?xml version="1.0" encoding="ISO-8859-1"?>
<!-- 83 att vi kan ha adéa i vara kommentarer -->
<!-- TODO:
Hinta om index i create table
OBS: Ha inte ngt attribute som innehdller space.

- >

S -->
<!-- _XML specifikation DTD of database interface ............. -->
i it i e it i i et e et e et et o e seeesoosaseaseescesoeseeeeens -->
<!-- .Du kan inte forutsatta att ordningen mellan -->

<!-- table,query,insert, update bibehdalls -->

<!ELEMENT service (table*,query*,insert*,update*)>
<!ATTLIST service
name CDATA #REQUIRED>

<!ELEMENT table (defcolumn+,foreign_key*)>

<!ATTLIST table
name CDATA #REQUIRED>
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<!ELEMENT defcolumn
<!ATTLIST defcolumn

((date|number |char|varchar) ) >

name CDATA #REQUIRED
unique (false|true) "false"
notnull (false|true) "false"
primarykey (false|true) "false">
<!ELEMENT default_value (#PCDATA)>

<!ATTLIST default_value
type (false|true|sysdate)
<l--
If value is true, you read the #CDATA.
If value is false, you havent any default value.
If value is sysdate, the default value is sysdate,
only valid when you have a date
-->

"false">

<!ELEMENT char_constraint (enum values¥*)>

<!ATTLIST
name
type

<!ELEMENT

<!ELEMENT

<!ATTLIST
name
type

<!ELEMENT
<!ATTLIST
format

char_constraint
CDATA #REQUIRED
(none |upper | lower | enum) "none">

enum _values (#PCDATA)>

number_ constraint (#PCDATA)>
number_ constraint
CDATA #REQUIRED

(none|greater|less) "none"

date
date
CDATA

(default_value?)>

"YYYY-MM-DD HH:MI:SS">

<!--
Valid default values are false,sysdate or a date matching the

date format string
-->

<!ELEMENT number
<!ATTLIST number
CDATA
CDATA

((default_value|counter) ?,number_constraint*)>

||10||
IIOII

precision
scale

<!ELEMENT counter EMPTY>

<!ATTLIST counter
start CDATA
step CDATA

Illll
||l||>
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<!ELEMENT char (default_value?,char constraint?)>
<!ATTLIST char
len CDATA #REQUIRED>

<!ELEMENT varchar (default_value?,char_constraint?)>
<!ATTLIST wvarchar
len CDATA #REQUIRED>

<!ELEMENT foreign_key (foreign_key_ local+,foreign_key remote+)>
<!ATTLIST foreign_key
name CDATA #REQUIRED>
<!ELEMENT foreign_key local EMPTY>
<!ATTLIST foreign_key_local
column CDATA #REQUIRED>
<!ELEMENT foreign_key_remote EMPTY>
<IATTLIST foreign_key remote

service CDATA "default"
table CDATA #REQUIRED
column CDATA #REQUIRED>

<!ELEMENT query (constant*,srccolumn*,aggfun*,from?,
where?,group_by?,order_by?) >
<!ATTLIST query
distinct (false|true) "false">

<!ELEMENT srccolumn EMPTY>
<!ATTLIST srccolumn

table CDATA #REQUIRED
column CDATA #REQUIRED
alias CDATA #IMPLIED
service CDATA "default"
>
<!-- Table name or alias -->
<!-- alias should be a legal xml tag -->

<!ELEMENT aggfun (srccolumn?)>
<!ATTLIST aggfun

type (none|sum|count |max|min|sysdate) "none"
alias CDATA #IMPLIED>
<!-- Borde skrivas om

functioner borde laggas i skilda taggar

Constant borde fad ett attribute som heter type och
default ar none.

Om det a&r date sd &r attributet dateformat viktigt.
-->

<!ELEMENT constant (#PCDATA)>
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<!ATTLIST
alias

character

<!ELEMENT

<!ELEMENT

<!ATTLIST
table
alias

service

<!ELEMENT
<!ATTLIST
alias

<!ELEMENT
<!ELEMENT
<!ATTLIST
type
<!ELEMENT
<!ATTLIST
type

outerjoin

<!ELEMENT
<!ELEMENT
<!ELEMENT

<!ELEMENT
<!ELEMENT
<!ELEMENT
<!ELEMENT
<l--

constant
CDATA #IMPLIED
(false|true) "false">

from ((from_ table|from subquery) *) >

from table EMPTY>
from table
CDATA #REQUIRED
CDATA #IMPLIED
CDATA "default">
from subquery (query)>
from subquery
CDATA #REQUIRED>

(where_cond) >
( (where_exp|where_cond) +) >

where
where_cond
where_cond
(and|or) "and">

where_exp (srccolumn, (srccolumn|aggfun|constant))>
where_exp
(none|greater|lower|equal |nequal |like)
(false|true) "false"

"none"

group_by (srccolumn+,having?)>
having (where_cond)>
order_by (srccolumn+)>

valcolumn (srccolumn,constant)>

insert (valcolumn+,from table)>

update (valcolumn+,from table,where?)>
delete (from table,where?)>

end of DTD -->

A.1.2 Serviceresp.dtd

Dtdn som anvinds for att returnera resultatet fran database.dtd

<?xml version="1.0" encoding="IS0O-8859-1"?>

<!-- Sa att vi kan ha aéa i vara kommentarer -->
<!-- TODO

- >

<l--



<!-- _XML specifikation DTD of database interface
S e it it it e i ettt e et et ettt asenoas
<!-- .Du kan inte forutsatta att ordningen mellan
<!-- table,query, insert, update bibehdalls
<!ELEMENT service (table*,query*,insert*,update*)>
<!IATTLIST service

name CDATA #REQUIRED>

<!ELEMENT table EMPTY>

<!ATTLIST table
name CDATA #REQUIRED
status (ok|error) "error">

<!ELEMENT query (resprow*)>
<!ATTLIST query
status (ok|error) "error">

<!-- resprow contains respcol -->

<!ELEMENT resprow (respcol*)>
<!ELEMENT respcol (#PCDATA)>
<!ATTLIST respcol

name CDATA #REQUIRED>

<l-- type (date|number |char) "char"> -->

<!ELEMENT insert (counter*)>
<!IATTLIST insert

status (ok|error) "error">
<!ELEMENT counter EMPTY>
<!ATTLIST counter

name CDATA #REQUIRED

value CDATA #REQUIRED>

<!ELEMENT update EMPTY>
<!ATTLIST update

number CDATA #REQUIRED
status (ok|error) "error">
<!-- end of DTD -->
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